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Resumen: Contexto: La computacion cuéntica representa una amenaza emergente y de
creciente relevancia para la seguridad de los Sistemas Ciberfisicos (SCF) en
infraestructuras criticas (IC), lo que podria comprometer progresivamente los métodos
criptograficos actuales y exponer servicios esenciales a riesgos fisicos significativos.
Objetivo: Este estudio analiza el impacto de la amenaza cuéntica en SCF e IC para
identificar requerimientos semanticos y técnicos que fundamenten modelos de evaluacion
ontolégicos y estrategias de resiliencia operativa. Método: Se realizd una revisién
sistemética de la literatura (RSL) del periodo 2020-2026 siguiendo los protocolos PRISMA
y Kitchenham. A través de una busqueda parametrizada en bases de datos de alto impacto,
se seleccionaron y analizaron 39 estudios primarios. Resultados: Se identific6 una
incompatibilidad sistémica relevante: una proporcion significativa de los estudios
analizados reporta que el hardware heredado (PLCs y RTUs) presenta limitaciones criticas
para soportar la carga computacional de los nuevos estandares de Criptografia Post-
Cuéntica (PQC). Esta limitaciéntiende a generar latencias operativas que podrian
comprometer la resiliencia tedrica del sistema frente a ataques de descifrado retrospectivo
y suplantacion de identidad. Conclusiones: La evidencia analizada sugiere que la eficacia
de los marcos de defensa podria verse comprometida sin una actualizacion estructural de la
tecnologia de operacion (OT), dado que el desfase entre el hardware obsoleto y el rigor
matematico cuéntico se identifico como uno de los eslabones mas débiles de la
infraestructura. Los hallazgos indican que la resiliencia operativa de las IC se veria
fortalecida mediante la migracion hacia la agilidad criptogréfica y la adopcién de modelos
ontolégicos que permitan el razonamiento automatizado para la deteccién de amenazas en
tiempo real.
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Abstract: Context: Quantum computing represents an emerging and increasingly relevant
threatto the security of Cyber-Physical Systems (CPS) in critical infrastructure
(CI), potentially compromising current cryptographic methods and exposing essential
services to significant physical risks. Objective: This study analyzes the impact of the
quantum threat on CPS and CI to identify semantic and technical requirements that
underpin ontological assessment models and operational resilience strategies. Method: A
systematic literature review (SLR) was conducted for the period 2020-2026 following the
PRISMA and Kitchenham protocols. Through a parameterized search in high-impact
databases, 39 primary studies were selected and analyzed. Results: A relevant systemic
incompatibility was identified: a significant proportion of the analyzed studies report
that legacy hardware (PLCs and RTUS) presents critical limitations in supporting the
computational load of the new Post-Quantum Cryptography (PQC) standards. This
limitation tends to generate operational latencies that could compromise the system's
theoretical resilience against retrospective decryption and spoofing attacks.
Conclusions: The evidence reviewed suggests thatthe effectiveness of defense
frameworks could be compromised without a structural upgrade of Operational
Technology (OT), as the mismatch between obsolete hardware and quantum mathematical
rigor was identified as one of the weakest links in the infrastructure. The findings indicate
that the operational resilience of CI would be strengthened through migration toward
cryptographic agility and the adoption of ontological models that enable automated
reasoning for real-time threat detection.

Keywords: critical infrastructures, cyber-physical resilience, cyber-physical systems,
cybersecurity, industrial control systems, ontologies, operational technology, post-quantum
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cryptography, quantum era.

1. INTRODUCCION

La cuarta revolucidn industrial ha consolidado una
articulacién importante entre los dominios fisico y
digital a través de los Sistemas Ciberfisicos (SCF).
Estos sistemas se han establecido como el nucleo
operativo de las Infraestructuras Criticas (IC),
abarcando sectores vitales como la energia, la salud,
el transporte, las finanzas, entre otros. Al integrar
sensores, actuadores y capacidades de cémputo
distribuido, los SCF permiten dar la continuidad a
los servicios esenciales para la sociedad [1], [2].

No obstante, la transicion hacia entornos
hiperconectados sustentados en tecnologias como el
Internet de las Cosas Industrial (ll1oT), la
Inteligencia Artificial, las redes 5G y las
arquitecturas Blockchain, ha logrado generar una
superficie de ataque, transformando
vulnerabilidades digitales en riesgos fisicos con
consecuencias tangibles [3]-[5].

Durante décadas, la confianza en estos ecosistemas
ha recaido sobre protocolos de clave publica como
RSA (Rivest, Shamir y Adleman) y la Criptografia
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de Curva Eliptica (ECC). Pese a ello, la aparicion de
la computacién cuantica generdé una ruptura de
paradigma para la seguridad de los sistemas. El
algoritmo de Shor posee la capacidad tedrica de
romper estos esquemas en tiempo polindmico, lo
que representa una amenaza existencial para la
integridad de los sistemas de control industrial
(ICS) [6], [7]- A pesar de la urgencia de este
escenario, aun persiste un vacio critico en la
literatura  cientifica; la mayoria de las
investigaciones se limitan a analizar algoritmos en
aislamiento, ignorando la complejidad técnica de
implementar la  Criptografia ~ Post-Cuantica
(PQC) en infraestructuras con componentes
heredados y protocolos con restricciones de latencia
como Modbus o SCADA [8], [9].

Esta brecha se hace evidente al contrastar la presente
revision con los trabajos mas representativos del
dreaver Tabla 1. El-Kady et al. [7] y Turk et al. [18]
abordan la ciberseguridad de los SCF desde una
perspectiva organizacional y de gestion de riesgos,
pero ninguno de los dos incorpora la amenaza
cuantica ni las infraestructuras criticas como
dominio de aplicacion. En el extremo opuesto, las
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revisiones centradas en criptografia cuantica, como
las de Babu et al. [23] y Vasani et al. [37],
profundizan en protocolos de autenticacion y
comunicacién cuantica para loT, pero no abordan la
resiliencia de las 1C ni emplean modelos semanticos
para su evaluacion. Los trabajos mas cercanos a la
presente investigacion son los de Sarker et al. [17],
que proponen una taxonomia de IA explicable para
SCF e IC con un primer nivel de modelado
semantico, y Ahmad et al. [38], que integran
ciberseguridad cuéntico-segura, SCF e IC en
microrredes inteligentes; sin embargo, ninguno de
las dos combinas simultdneamente los cuatro ejes
amenaza cuantica, SCF, IC y ontologias de
ciberseguridad, que sustentan este estudio. Esta
ausencia de integracion conceptual constituye la
brecha de conocimiento especifica que la presente
revision busca cerrar. La Tabla 1 sintetiza esta
comparacion a partir de cuatro dimensiones de
analisis —amenaza cuantica/PQC, resiliencia en
infraestructuras criticas, ontologias de
ciberseguridad y sistemas ciberfisicos—, evaluadas
en cada estudio bajo la siguiente convencion: el
simbolo v indica que la dimensién es abordada de
manera explicita y central en el estudio; el simbolo
X indica que la dimension no es tratada; y la etiqueta
"Parcial” se reserva para los casos en que el estudio
roza la dimensién de forma incidental, sin constituir
un aporte metodoldgico sustantivo a esa dimensién.
La dltima fila, correspondiente a la presente
revision, permite visualizar que ningln trabajo
previo satisface las cuatro dimensiones de manera
simultanea.

Tabla 1: Comparacién de dimensiones.

Estudio Afio Enfoque A D
Turk et al. 2021 Marco sistémico IT/OT/CPS X X X v
[18] (Hexagono de Parker).

El-Kady et 2023 Desafios de safety y x x Xx
al. [7] seguridad en CPS

Babu et al. 2024 Taxonomia de protocolos v Xx X X
[23] AKA resistentes a ataques

cuénticos en loT.

Vasani et 2024 Comunicaciény criptografia v x = X X

al. [37] cuantica (QKD).
Sarker et 2024 Taxonomia de IA basadaen x v P ¢
al. [17] reglas para ciberseguridad

enliC.
Wicaksana 2025 Infraestructura de v v X X
[35] blockchain cuéntico-segura.
Singhetal. 2025 Ciber-resiliencia en e v X X
[26] gobierno.
Lezzi et al. 2025 IA  para ciberseguridad x v x ¢
[9] sostenible en la industria.
Ahmad et 2025 Ciberseguridad ~ cuéantico- v v X v
al. [38] segura en  microrredes

(blockchain-FL).
Este 2026 Modelo de evaluacion v v v

estudio ontolégica de resiliencia

cuantica para SCF en IC

Abreviaciones utilizadas: A= Amenaza cuantica / PQC, B=
Resiliencia en IC, C= Ontologias de ciberseguridad, D= Sistemas
Ciberfisicos (SCF), P= Parcial

Fuente: Propia de los autores.
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La relevancia de esta investigacion va mas alla de la
mera proteccion de datos; se trata de mantener la
resiliencia sistémica. Un compromiso de seguridad
derivado de las fortalezas cuanticas que podria
desencadenar fallos en cascada en redes energéticas,
comprometiendo la estabilidad nacional y la
seguridad humana [10], [11]. Por ello, el desarrollo
de marcos de evaluacién que articulen la seguridad
fisica con la ciberseguridad constituye una
necesidad estratégica [12], [13].

Bajo esta premisa, la presente investigacién se
fundamenta en laResiliencia  Ciberfisicay
la Criptografia Basada en Reticulos (Lattice-based),
eje central de la estandarizacion del NIST para la
transicion hacia algoritmos resistentes, tales como
Crystals-Kyber (estandarizado como ML-KEM en
FIPS 203) y Crystals-Dilithium (estandarizado
como ML-DSA en FIPS 204) [9], [14], [44], [45].
La integraciéon de estas soluciones es vital para
asegurar la interoperabilidad en infraestructuras
modernas, como las microrredes inteligentes, donde
la descentralizacion tecnoldgica exige una defensa
robusta contra amenazas persistentes [1], [15].

El alcance de esta revision abarca desde la linea
criptografica elemental, la caracterizacion de
amenazas técnicas, reconocimiento de estandares,
hasta la integracion de Modelos Semanticos
(Ontologias). El uso de estos modelos permite
transformar datos brutos en conocimiento
accionable, facilitando una toma de decisiones
transparente en entornos de alta incertidumbre [16],
[17]. Asi, el estudio analiza no solo la complejidad
algoritmica, sino la capacidad de respuesta
inteligente del sistema ante intrusiones y fallos
operativos [18], [10].

El propdsito central de este articulo es caracterizar,
mediante una revision sistematica de la literatura,
los estandares, mecanismos de defensa y métricas de
evaluacién que facilitan la transicion hacia
infraestructuras resilientes. Se busca consolidar una
hoja de ruta técnica que armonice las innovaciones
en hardware, la robustez de red y los modelos
semanticos [19], [20]. Para asegurar el rigor
cientifico, el proceso se rigié por un protocolo
hibrido basado en PRISMA 2020y las directrices
de Kitchenham, analizando la produccion cientifica
global entre los periodos 2020 y 2026.

Finalmente, el resto del articulo se estructura de la
siguiente manera: la Seccion 2 describe la
metodologia; la Seccidn 3 presenta los resultados
obtenidos; la Seccion 4 desarrolla la discusion y
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limitaciones; y la Seccion 5 expone las conclusiones
y proyecciones futuras.

2. METODOLOGIA

El presente estudio adoptdé un protocolo
metodoldgico hibrido que integré las directrices de
Kitchenham y Brereton [21] con los estandares de
transparencia de  PRISMA 2020 [22],
complementado con el modelo Goal-Question-
Metric (GQM) para la formulacién y validacién de
preguntas de investigacion. Este protocolo garantizd
la neutralizacion de sesgos en las fases de
formulacidn de interrogantes, seleccion de fuentes y
evaluacion de pertinencia. El flujo completo de
actividades se encuentra disponible para consulta
publica en el repositorio Zenodo
[https://doi.org/10.5281/zen0do.18705771].

La sinergia de este protocolo facilitdé la
neutralizacion de sesgos durante la formulacién de
interrogantes, la seleccion de fuentes y la evaluacién
de pertinencia, asegurando una delimitacion precisa
de los objetivos institucionales y técnicos [23], [24].
El estudio se centrdé en la revision de estudios
cientificos publicados entre los afios 2020 y 2026,
priorizando aquellas investigaciones que abordaron
la interseccion critica entre los SCF, la
ciberseguridad y los efectos disruptivos de la
computacion cuéntica en las 1C [20], [17]. Debido a
que la integracion de la seguridad cuéntica en
entornos industriales es una disciplina reciente, se
identificé una disponibilidad limitada de fuentes
especializadas de libre acceso. No obstante, dada la
relevancia, se consider6 necesaria una budsqueda
hacia articulos revisados por pares en bases de datos
de alto impacto, garantizando asi una
caracterizacién robusta del dominio estudiado [9],
[25], [26].

A continuacion, se describen las actividades
desarrolladas en cada etapa del protocolo, aplicadas
a la investigacion:

- Definicion de Objetivos y Preguntas de
Investigacion. El objetivo central de esta revision
consistié en analizar los estdndares, marcos de
trabajo y amenazas emergentes para caracterizar los
requerimientos clave que permitan alcanzar la
resiliencia en la era cuantica sobre SCF en IC. Para
alcanzar este propdésito, se establecieron los
siguientes objetivos de blsqueda:

Obl: Determinar la influencia de las tecnologias
cuanticas en la evolucion de las préacticas de
ciberseguridad para infraestructuras criticas.
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Ob2: Determinar los requerimientos necesarios para
el desarrollo de un modelo de evaluacion basado en
ontologia para la ciberseguridad en SCF e IC.

Las preguntas de investigacion se formularon bajo
el método GQM [21] (ver Tabla 2), fundamentadas
en el enfoque PICOC [27] (Poblacioén, Intervencion,
Comparacidn, Resultados y Contexto) y validadas
mediante los criterios FINER [28] (Factible,
Interesante, Novedosa, Etica y Relevante). Cabe
destacar, que las preguntas fueron sometidas a una
evaluacidon por expertos antes de su aplicacion
definitiva.

Tabla 2: Pregunta, métrica y motivacion.

1D Pregunta Meétrica Motivacién

Obl. P1: ;Cémo afecta la Numero de articulos Analizar el impacto de la
computacion cuéantica que discuten los computacién cuéntica en

a las précticas y efectos de la préacticas de ciberseguridad
estandares actuales de computacion enSCFe IC.
ciberseguridad en SCF cuéntica sobre los
elC? modelos de
ciberseguridad.
Ob2. P2: ;Cuales son los Caracterizacion de Determinar los

requerimientos clave atributos, relaciones componentes estructurales
para desarrollar un'y niveles de y de razonamiento légico
modelo de evaluacion abstraccion necesarios para un modelo
ontolégico de seméantica de evaluacién seméantico y
ciberseguridad en SCF propuestos para la resiliente.
elC? representacion  de

activos y riesgos.

Abreviaciones utilizadas: Objetivo (Ob), Pregunta (P).
Fuente: Propia de los autores.

- Busqueda de literatura: Para la identificacion de
estudios cientificos se seleccionaron tres bases de
datos especializadas: IEEE Xplore, ACM Digital
Library y ScienceDirect. Esta eleccion no fue
arbitraria, sino el resultado de un andlisis de
cobertura tematica previo a la busqueda
formal. IEEE  Xplore concentra  produccién
cientifica relevante en sistemas de control industrial,
ciberseguridad de infraestructuras criticas y
sistemas embebidos, siendo la fuente de referencia
para publicaciones del IEEE en ingenieria eléctrica
y computacion industrial. ACM Digital Library es el
repositorio primario para criptografia aplicada,
protocolos de seguridad y ciencias de la
computacion, donde se publica la mayor parte de la
investigacion en PQC a nivel de implementacion.
ScienceDirect (Elsevier) aporta la cobertura
interdisciplinaria en ingenieria aplicada, seguridad
10T y sistemas ciberfisicos desde una perspectiva de
ciencias aplicadas. La exclusion de Scopus y Web
of Science respondié a que ambas son plataformas
de indexacién secundaria que agregan registros de
maltiples fuentes, incluyendo IEEE y ACM. Su uso
simultaneo con las bases primarias seleccionadas
habria incrementado significativamente el volumen
de duplicados sin afiadir fuentes especializadas
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exclusivas en el dominio estudiado, afectando la
eficiencia del protocolo. En cuanto a SpringerLink,
un sondeo preliminar de alcance confirmé que su
cobertura en la interseccion especifica de PQC,
ICS/OT e infraestructuras  criticas  era
considerablemente menor que la de las tres fuentes
seleccionadas, con una alta proporcion de resultados
no pertinentes al dominio técnico de esta
revision. Las cadenas de busqueda se disefiaron
mediante operadores booleanos, adaptando la
sintaxis a los parametros técnicos de cada buscador
bajo el esquema PICOC (ver Tabla 3).

Tabla 3: PICOC

Elemento Descripcion Términos de BUsqueda

(“cyber-physical  systems" OR
Sistemas ciberfisicos ~ "CPS" OR “industrial ~control
P (Poblacién) e infraestructuras systems” OR "ICS" OR "SCADA"

criticas. OR "operational technology" OR
"oT").
("post-quantum cryptography" OR
Criptografia post- "PQC" OR "quantum-safe" OR
cudntica, modelos “lattice-based cryptography” OR
I(Intervencion)  ontol6gicos y marcos de “ontology” OR “semantic model"”
evaluacion de OR  ‘"cybersecurity evaluation
ciberseguridad. model” OR “assessment

framework™) .

. " ("cybersecurity framework" OR

ecandares xistomas e NIST _standaa” - OR

seguridad industrial y ‘cryptographic  standard” - OR

criptogréfica. "security be_st practices" OR
: "quantum-resistant") .

Resiliencia  operativa, (“'resilience” OR “threat
mitigacion de amenazas mitigation® OR  “vulnerability
O (Resultado) y evaluacion de assessment" OR “quantum
vulnerabilidades resilience” OR  “cryptographic
cuénticas. agility") .
("quantum  computing”  OR
"quantum threat” OR "quantum
era" OR “critical infrastructure”
OR "post-quantum transition™) .

C(Comparacion)

Era cuéntica y sectores
C (Contexto) de infraestructura
critica.

Fuente: Propia de los autores.

A partir de los elementos PICOC, se consolidd la
siguiente cadena de bulsqueda general, aplicada
como base conceptual en las bases de datos
seleccionadas:

("cyber-physical systems" OR "ICS" OR "SCADA"
OR "OT") AND ("post-quantum cryptography" OR
"PQC" OR "guantum-safe" OR "lattice-based")
AND (“critical infrastructure” OR "resilience™ OR
"ontology" OR "cybersecurity™)

Esta cadena fue adaptada a la sintaxis especifica de
cada base de datos (IEEE Xplore, ACM Digital
Library y ScienceDirect), ajustando operadores,
campos de bisqueda y truncamientos segin los
parametros técnicos de cada plataforma. Los
registros completos de las cadenas adaptadas por
base de datos, junto con el detalle de filtros
aplicados, se encuentran disponibles en el
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repositorio Zenodo:
[https://doi.org/10.5281/zenodo.20802392].

Tras la aplicacion de la cadena de bulsqueda, se
identifico un universo inicial de 841 registros. El
proceso de depuracién comenz6 con la eliminacion
de 147 duplicados, consolidando un conjunto
de 694 articulos Unicos para su evaluacion.
Posteriormente, se realiz6 un cribado preliminar
mediante la revision técnica de titulos y resimenes,
lo que permiti6 descartar 539 articulos que no
guardaban una relacion directa con el eje central de
la temética. Esta fase resulté en una muestra de 155
estudios potenciales, distribuidos de la siguiente
manera: 47 de IEEE Xplore, 18 de ACM y 90 de
ScienceDirect.

Seguidamente, se aplicaron los criterios de inclusion
y exclusion definidos en la Tabla 4.

Tabla 4: Criterios de inclusién y exclusion.

Criterios de Inclusion Criterios de Exclusion
Articulos sobre ciberseguridad en Articulos que no traten  sobre
sistemas ciber-fisicos e IC. ciberseguridad en SCF e IC.

Articulos sobre el uso de modelos de Articulos que no mencionen modelos
evaluacion basados en ontologia. ontolégicos o0 su aplicacion en
ciberseguridad.

Estudios sobre impacto de
computacién  cuantica  en
ciberseguridad de SCF e IC.

la Articulos que no consideren amenazas o
la ciberseguridad cuanticas.

El articulo debe estar entre el afio Libros, tesis o articulos no revisados por
2020 - 2026 pares.

Articulos en otros idiomas diferente al
inglés

Atrticulos publicados en inglés.

Articulos que aborden cémo los Articulos que no se centren en modelos
modelos  ontoldgicos,  mejores ontolégicos, mejores practicas de
précticas de seguridad y framework seguridad y framework de
de ciberseguridad que puedan ciberseguridad que puedan aplicarse para
aplicarse para prevenir ataques en prevenir ataques en SCF e IC.

SCF e IC, con enfoque en la era

cuantica.

Fuente: Propia de los autores.

Este proceso culmind con la identificacion de 52
articulos  relevantes, de los cuales se
excluyeron 103 por no cumplir satisfactoriamente
con los criterios de profundidad requeridos. Es
necesario destacar que este proceso evidencio
una marcada escasez de literatura especializada que
integre la ciberseguridad cuéntica, SCF e IC,
subrayando la necesidad de consolidar el
conocimiento disperso para fortalecer la resiliencia
de las infraestructuras criticas.

La seleccion de los estudios se realiz6 mediante un
proceso secuencial y validado. Para asegurar la
rigurosidad de la revision, se introdujo una matriz
de valoracidn estructurada para evaluar la calidad de
los articulos potenciales. Esta herramienta posibilité
un analisis basado en el juicio, asegurando que cada
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estudio seleccionado hiciera una gran contribucién
a los objetivos de la revision.

Cada articulo fue sometido a un sistema de
ponderacion cuali-cuantitativo, asignando puntajes
de 1.0 (Cumple - Nivel Bueno), 0.5 (Cumple
parcialmente - Nivel Regular) y 0 (No cumple - No
pertinente).

- Evaluaciéon de Pertinencia: Para asegurar la
solidez de la evidencia seleccionada, se aplico una
metodologia de evaluacion de pertinencia
fundamentada en cuatro dimensiones: claridad,
rigor, relevancia y credibilidad, siguiendo las
recomendaciones de Kitchenham et al. [21]. Este
enfoque facilitd una  valoracion cualitativa vy
cuantitativa de cada documento, lo que aseguro la
identificacion de estudios con alto valor cientifico
y permitié la mitigacion de sesgos en la fase de
seleccion final.

Cada articulo se evalu¢ individualmente bajo una
escala de puntuacion de 0 a 1 por criterio,
utilizandose el siguiente sistema de ponderacion
para facilitar la comparacion técnica:

e Cumpli6 totalmente (1.0 punto): El
estudio satisfizo plenamente el criterio.

e Cumplié parcialmente (0.5 puntos): La
informacién se menciond pero carecio de

profundidad.
e No cumplié ( puntos): El
criterio estuvo ausente 0

no resultd pertinente.

Los criterios  especificos
evaluacion técnica fueron;

que guiaron esta

e Claridad: ¢El articulo expuso de forma
clara sus objetivos, centrandose en la
interseccion de la ciberseguridad cudntica,
los SCF, las IC o el modelado ontol6gico?

o Rigor: ¢El disefio metodolégico se
encuentra explicito para permitir su
replicabilidad y coherencia con los
objetivos planteados?

e Relevancia: ¢Los
hallazgos presentaron contribuciones
aplicables al avance de la seguridad post-
cuantica o propusieron rutas  de
investigacion futura en infraestructuras
criticas?

e Credibilidad: ¢La

investigacion justifico su  enfoque vy
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presentd resultados coherentes y
consistentes con sus premisas iniciales?

Tras la evaluacién, los puntajes se consolidaron en
una escala acumulativa de 0 a 4 puntos para
determinar el nivel de pertinencia, estableciéndose
un umbral de aceptacion para la inclusion definitiva,
ver Tabla 5:

Tabla 5: Nivel de pertinencia.

Rango de puntaje Nivel de pertinencia Decision Técnica

<=20 Moderada Excluido
21-31 Media Revision detallada
>=3.2 Alta Incluido como

Estudio Primario

Fuente: Propia de los autores.

La fijacion del umbral de aceptacion en >=3.2
puntos sobre una escala maxima de 4.0 obedecio a
un criterio de exigencia del 80% de cumplimiento
global. Dado que la evaluacién comprende cuatro
dimensiones con valor maximo de 1.0 cada una
(claridad, rigor, relevancia y credibilidad), un
puntaje de 3.2 implica que el estudio debe satisfacer
plenamente al menos tres criterios y cumplir
parcialmente el cuarto. Este umbral fue elegido
porque garantiza que ningun estudio incluido
carezca de rigor metodoldgico o de relevancia
tematica directa, dos dimensiones no negociables en
una revision sobre un dominio técnico tan especifico
como la criptografia post-cuantica en sistemas
ciberfisicos. Los estudios con puntaje entre 2.1y 3.1
fueron sometidos a una revision detallada adicional
y finalmente excluidos, salvo que aportaran
evidencia Gnica no reportada en estudios de mayor
puntuacion. Esta decision qued6 documentada en la
matriz de extraccion disponible en el repositorio de
Zenodo:
[https://doi.org/10.5281/zenodo.18706471].

Este proceso permitié que solo las investigaciones
con una significativa solidez metodoldgica vy
pertinencia temética formaran parte del compendio
final. Como resultado, 39 articulos superaron el
umbral de pertinencia y fueron catalogados como
los estudios primarios en esta revision (ver
trazabilidad de la revisién en Figura 1).

Es importante, mencionar que aunque no
se utilizé formalmente el sistema GRADE,
se adopt6é una clasificacion equivalente de tres
niveles: alta, media y baja, la cual quedd
debidamente documentada en la matriz de
extracciébn de datos. Este procedimiento de
tamizaje permitié priorizar y filtrar de manera
adecuada los estudios.
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‘ Identificacién de los estudios en base de datos y registros

)

Registros encontrados: Registros climinados antes del
§ Bases de datos  (n=3) cribado:
- -IEEE Xplore  (n=147) -Registros duplicados (n=147)
E ACM (n=434) 4 “Registros cuyo titulo o resumen
-ScienceDirect  (n=260) no coineide o no satisface los
2 -Registros totales (n=841) eriterios (n=539)
— l
Regists vis
(n:gﬁ’;:"‘ revisados »| Registros eliminados (n=539)
Registros para evaluacion (n=155) #| Registros no recuperados (n=0)
5 I
& v
gig’i‘l'l“’z:;?"‘{““i“;)?“m Registros de base de datos
B! | excluidos:
- IEEE Xplore (n=37)
- ACM (n=14)
-ScienceDirect (n=52)
g Registros relevantes incluidos en la
= revision (n=52)
3 Total de estudios primarios incluidos
en la revisién (n=39)

Fig. 1. Trazabilidad de identificacién de los estudios
Fuente: Propia de los autores.

- Extraccion de Datos: La extraccion de datos
se ejecutd de manera sistematica, tomando como
referencia las preguntas de investigacion y los
objetivos definidos en la fase inicial del protocolo.
Para este fin, seempledun instrumento de
recoleccion  estructurado  que incluy6 campos
fundamentales como: identificador Unico del
articulo (ID), titulo, fuente de publicacion, resumen,
palabras clave, tipo de investigacion, pais de origen,
asi como el mapeo directo con las preguntas y
objetivos de la investigacién, se encuentran
disponibles en el repositorio de Zenodo:[
https://doi.org/10.5281/zenodo.20802749].

Este  procedimiento permitio caracterizar  los
estandares aplicados a los SCFe IC, ademas de
identificar las  vulnerabilidades  emergentes
vinculadas a la computacién cuéntica. Asimismo,
se analiz6 el impacto disruptivo de las tecnologias
cuanticas en las infraestructuras criticas,
recolectando los elementos técnicos necesarios para
proponer una ontologia que proporcionara una
definicion seméntica universal de ataques,
vulnerabilidades y riesgos en este nuevo paradigma.
Los datos obtenidos constituyeron los insumos
clave para evidenciar qué estudios
primarios respaldaron el cumplimiento de los
objetivos globales de la investigacion, asegurando la
trazabilidad entre la literatura analizada y los
resultados presentados.

- Sintesis y Andlisis de Resultados: Con el anélisis
de los datos recolectados se evidencié un
crecimiento  exponencial en la produccién
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académica relacionada con la ciberseguridad
cuantica en SCF e IC. Como se observd en la Figura
2, el interés cientifico se intensifico
significativamente hacia el final del periodo de
estudio, destacando el afio 2025 como el punto de
mayor productividad con 17 articulos (43,6%),
seguido por 2024 con 11 estudios (28,2%). No
obstante, es importante aclarar que para el afio 2026
se presentan resultados parciales, porque solo se
incluy6 estudios pertenecientes al primer mes del
afio (enero), por ello en la Figura 2 se reflejé una
caida, pero se infiere que al terminar el afio siga en
ascenso los estudios. Este patron reflejé una
respuesta académica urgente ante los avances en
computacion cuéntica y la inminente necesidad de

robustecer las IC.
17

2021 2022 2023 2024 2025 2026

Fig. 2. Evolucién temporal de la produccién cientifica
(2021-2026) Fuente: Propia de los autores.

No obstante, en el periodo 2020 no hubo ninguna
publicacién, por ello no aparece en la gréfica
anterior. En cuanto a la distribucion geogréafica, se
identifico que India tiene una representacion
destacada en cuanto a estudios relacionados con el
tema central de esta investigacion, dado que fue el
pais que aportd 10 estudios (25,6%). Le siguieron en
relevancia los Estados Unidos con 6 publicaciones
(15,4%), Corea del sur con 3 (7,7%) y Canada
también con 3 estudios (7,7%). En virtud, de lo
anterior se puede inferir que dichos paises se
caracterizan por ser potencias tecnoldgicas con un
alto despliegue industrial han priorizado la
resiliencia cuantica como un eje estratégico de
seguridad, ver Figura 3.

Fig. 3. Distribucion geografica. Fuente: Propia de los autores.
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En cuanto a la frecuencia de los términos claves se
evidencio una alineacion integral con los objetivos
de la revisién sistematica. Como se observa en
la Figura 4, la tematica de Ciberseguridad actué
como el eje transversal de la investigacion,
registrando una presencia en el 100% de los
articulos analizados (39 estudios). Esta base
conceptual permitié abordar la amenaza cuéntica,
término identificado en 25 articulos (64,1%), lo que
confirmd el interés de la comunidad cientifica por el
impacto disruptivo de la computacion cuantica en
los protocolos actuales. En cuanto al dominio de
aplicacion, se determind que la IC fue el entorno
mas estudiado con 22 menciones (56,4%), seguido
de cerca por los SCF con 17 registros (43,6%). Por
otro lado, la presencia de términos especializados
como Frameworks (5 estudios, 12,8%)
y Ontologias (2 estudios, 5,1%), sefialando &reas
emergentes para la gestion predictiva de riesgos.

Ciberseguridad 3 (100.0%

Amenaza Cuintica

Infraestructura Critica

™ 17 (936%)

oo
R s oo
5a%))

22 (36.4%)

sistems

Frameworks. X

%
{2
h%e%e!

Estindares £ 1 (26%)

[ 10 0 30 a
Frecuencia (Articulos)

Fig. 4. Frecuencia de términos clave en los estudios
seleccionados. Fuente: Propia de los autores.

Finalmente, la veracidad de estos hallazgos se
sustentd en la evidencia de los estudios primarios.
El 74,4% (29 articulos) se categoriz6 como
investigaciones del eje central, mientras que
el 25,6% (10 articulos) correspondi6 a revisiones de
literatura. Esta distribucion permitié que las
conclusiones del presente trabajo se fundamentaran
en evidencia técnica, experimental y aplicada en
entornos industriales reales y académicos, ver
Figura 5.

12{ =8 Investigacion
I Revisién

Cantidad e articuios

o

2021 2022 2023 2 2025 2026

Fig. 5. Distribucion por tipo de estudio: investigacion vs.
revision (n=39). Fuente: Propia de los autores.
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3. ANALISIS DE RESULTADOS

Con el proposito de garantizar la trazabilidad
completa del proceso y dar respuesta explicita a
cada pregunta de investigacion, en el repositorio de
Zenodo disponible en
[https://doi.org/10.5281/zen0do.20790762], se
consolida los 39 estudios primarios seleccionados,
especificando para cada uno el identificador, autor
principal, afio, pais de origen, tipo de investigacion,
tecnologias consideradas, hallazgo o aporte
principal, y las preguntas de investigacién a las
cuales aporta evidencia directa.

A continuacién, se dan respuestas a las preguntas de
investigacion formuladas que orientaron esta
revision:

P1: ¢(Cémo afecta la computacién cuéntica a las
practicas y estandares actuales de ciberseguridad
en SCFe IC?

Tras realizar el andlisis de los diferentes estudios, se
lleg6 a establecer que el impacto de la computacién
cuéntica no esté limitado a areas técnicas, sino que
se trata de una crisis de longevidad y confianza en
los sistemas actuales. En los estudios analizados se
detectdé que los SCF que hoy nos proveen agua,
energia, entre otros, fueron disefiados bajo un
modelo de seguridad que la computacién cuéntica
ha iniciado a colocarlos en riesgo. Un andlisis
comparativo entre los 39 estudios primarios permite
identificar ~ convergencias y  divergencias
metodolégicas  relevantes. En  cuanto a
convergencias, existe acuerdo generalizado presente
en los estudios [1], [4], [8], [9], [14], [15], [25], [30]
en que el algoritmo de Shor representa la amenaza
criptografica mas inmediata para los sistemas RSA
y ECC actualmente desplegados en entornos
ICS/OT. Sin embargo, se identifican diferencias
metodoldgicas significativas en el enfoque adoptado
para enfrentarla: mientras estudios como [1] y [9]
proponen soluciones basadas en QKD y blockchain
poscuantico, otros como [17] y [25] se centran
exclusivamente en la evaluacion y estandarizacion
de algoritmos de reticulo (Kyber, Dilithium) sin
considerar restricciones de hardware. Esta
divergencia revela una limitacién transversal en la
literatura: la mayoria de las propuestas evaltan los
algoritmos PQC en entornos de laboratorio o
simulacion, sin validarlos en hardware industrial
real con restricciones de memoria y ciclo de CPU
propias de PLCs y RTUs. Solo los estudios [3], [19]
y [26] trabajaron directamente sobre hardware
embebido en entornos ICS, siendo esta la evidencia
mas especifica disponible sobre la viabilidad
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operativa de PQC en infraestructura heredada. Una
tendencia emergente identificada en los estudios
mas recientes (2024-2025) es la adopcion de
arquitecturas hibridas que combinan PQC con
mecanismos de federacion y computacién en borde
[12], [15], [21], lo que sugiere un desplazamiento
del campo desde la criptografia pura hacia la
resiliencia sistémica. En virtud de lo anterior, la
investigacion permiti6 determinar que, en los
entornos industriales, la confianza se ha basado
histéricamente en la certeza de que cada comando
operativo como: abrir una valvula o regular un
generador, provenga de una fuente legitima. Sin
embargo, se identifico que la computacién cuantica
[legd a romper esta premisa.

En virtud, de lo mencionado se determiné que una
de las vulnerabilidades mas criticas ha sido
la suplantaciéon de identidad en tiempo real. Los
estudios [1], [14], [15], [29], sefialaron que la
capacidad que tiene un computador cuantico para
romper el cifrado asimétrico permitiria a un atacante
generar firmas digitales falsas. Esto significaria que
un SCF podria llegar a obedecer o6rdenes
malintencionadas creyendo que son legitimas,
colocando en riesgo la seguridad fisica de toda la
infraestructura.

Asimismo, se identificd el peligro de capturar
trafico de red hoy para descifrarlo en el futuro. Esta
practica puede comprometer la confidencialidad de
datos estratégicos de las infraestructuras criticas, lo
que obliga a plantear una transicién tecnoldgica
inmediata, adelantdndose a la existencia de
ordenadores cuanticos comerciales [8], [14].

Otro hallazgo de alta convergencia entre los estudios
revisados fue la limitacion del hardware industrial
para soportar los nuevos estandares PQC. Bandaru
et al. [8] realizaron una evaluacion empirica de
implementaciones hardware y software de los
KEMs finalistas del NIST, determinando que el
consumo de recursos computacionales de Kyber-
1024 supera en promedio 3.4 veces el de los
algoritmos RSA-2048 actualmente implementados
en microcontroladores industriales. En linea con
este hallazgo, Verchyk vy Sepllveda [11]
demostraron en un estudio practico sobre
microprocesadores con recursos limitados que el
cifrado IBE mejorado con PQC introduce latencias
de hasta 180 ms en operaciones de autenticacién, lo
cual excede los margenes de respuesta en tiempo
real de protocolos SCADA. Por su parte, Trungadi
et al. [42] documentaron especificamente el caso de
dispositivos  Modbus en ICS  heredados,
concluyendo que la implementacion directa de PQC
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sin intermediacion de proxies es inviable dado que
los PLCs de generaciones anteriores a 2015 carecen
de la capacidad de almacenamiento para los
pardmetros de los nuevos algoritmos. Estas tres
evidencias, provenientes de estudios empiricos con
hardware real, sustentan la afirmacién de que la
limitacidn no es algoritmica sino infraestructural, y
que cualquier estrategia de transicion poscuantica en
IC debe contemplar una renovacién gradual del
parque tecnolégico OT o el uso de arquitecturas de
proxy intermediario.

En la IC, la sincronizacién es importante. Se
observé que la implementacion de reglas de
seguridad cuéntica consume mas tiempo de
procesamiento, lo que genera latencia. Esta
situacion en el sector energético puede causar fallos,
convirtiendo la solucién de seguridad en un
problema operativo critico [5], [7], [19], [31].

Con el fin de gestionar estas vulnerabilidades de
manera inteligente, los estudios revisados
propusieron algunas herramientas de apoyo, tales
como:

Ontologias como mapa de riesgos: Ante la demanda
de nuevas amenazas, los estudios [16], [32]-[34]
propusieron el uso de ontologias para categorizar y
priorizar qué activos de la infraestructura eran mas
criticos frente a un ataque cuéntico, permitiendo una
defensa organizada y no reactiva.

La necesidad de estandares agiles: Se determind
gue el estandar ideal no es aquel que sea irrompible,
sino aquel que esagil. Las investigaciones
destacaron que la infraestructura debe ser capaz de
reemplazar sus algoritmos de cifrado sin necesidad
de ser desconectada o reemplazada fisicamente, en
linea con los nuevos estandares FIPS 203, FIPS 204
y FIPS 205 publicados por el NIST [12], [17], [18],
[35], [44]-[46]. Este anédlisis confirma que la
afectacion de la  computacién  cuantica
es transversal: desde la imposibilidad de usar el
hardware actual hasta la necesidad de reescribir las
reglas de como se gestiona la seguridad en los
servicios esenciales de los sectores de IC.

P2: ¢Cuéles son los requerimientos clave para
desarrollar un modelo de evaluacion ontolégico de
ciberseguridad en SCF e IC?

Tras analizar los diferentes estudios, se determiné
gue un modelo ontoldgico para la era cuantica no
debe ser un simple glosario, sino un artefacto de
conocimiento formal capaz de mediar entre las
restricciones fisicas de la tecnologia de operacién
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(OT) y el rigor matematico de la nueva criptografia.
Para que el modelo sea funcional en entornos de IC,
debe cumplir con los siguientes requerimientos en
cuanto al disefio ontoldgico:

1. Estructura Taxonémica Multidominio (Clases y
Jerarquias). EI modelo requiere una jerarquia de
clases que descomponga los SCF en tres niveles
interconectados, permitiendo una representacién
semantica integral:

- Capa Fisica: Es la representacion de activos como
controladores l6gicos programables (PLCs) y

unidades terminales remotas (RTUs),
fundamentales en la arquitectura de los SCF [19],
[34].

- Capa Criptografica: Hace referencia a la
clasificacion de primitivas actuales (vulnerables) y
familias de criptografia poscuantica (PQC)
formalmente estandarizadas en FIPS 203 (ML-
KEM), FIPS 204 (ML-DSA) y FIPS 205 (SLH-
DSA) vy distribucion de claves cuanticas (QKD)
como mecanismos de defensa [1], [14], [23], [35],
[44]-[46].

- Capa de Amenazas: Refiere a la definicion formal
de vectores de ataque cuanticos, como el descifrado
retrospectivo y la suplantacion de identidad en
tiempo real [4], [8], [36].

2. Modelado de Relaciones y Dependencia. La
ontologia debe formalizar las interacciones criticas
que determinan la resiliencia del sistema mediante
relaciones semanticas especificas:

- Relacion de Soporte de Carga: Es la vinculacion
de protocolos criptograficos con las capacidades de
memoria y CPU del hardware para prevenir fallos
por obsolescencia tecnoldgica [8], [11], [16].

- Relacion de Cascada: Se define el mapeo de la
topologia de red para identificar cémo un
compromiso cuéntico en un nodo especifico impacta
semanticamente en la continuidad del servicio
global de la infraestructura [31], [33], [34].

3. Anotacién Semantica de Métricas de Desempefio.
A diferencia de las ontologias de seguridad clasicas,
el tiempo se establece como un requerimiento de
seguridad ontolégico. EI modelo debe integrar
propiedades de datos para medir la latencia
operativa que introducen los algoritmos PQC,
evaluando si el tiempo de respuesta permanece
dentro de los margenes de seguridad de los procesos
industriales en tiempo real [5], [7], [30].

4. Agilidad Criptografica como Atributo de Clase
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El modelo debe evaluar el grado de agilidad de la
infraestructura, definida como la capacidad de
instanciar o reemplazar algoritmos de cifrado de
forma dinamica sin alterar la estructura fisica del
hardware heredado, permitiendo una transicion
fluida hacia estandares seguros [12], [18], [32].

5. Base de Reglas para el Razonamiento Automatico
El requerimiento final es la compatibilidad con
motores de inferencia ejemplo: reglas SWRL
(Lenguaje de reglas de la web semantica). Esto
permite que el modelo detecte riesgos
automaticamente: por ejemplo, si el avance de la
capacidad de computo cuantico de una amenaza
supera el umbral de seguridad de un algoritmo
actual, el sistema debe deducir una alerta de
"vulnerabilidad critica” de forma auténoma
basédndose en la base de conocimientos [3], [10],
[17].

En sintesis, el analisis comparativo de los 39
estudios primarios permitié establecer tres
tendencias estructurales del campo. Primera: existe
un desacoplamiento entre la madurez teérica de los
algoritmos PQC ampliamente documentada en
estudios como [16], [17] y [27] y su viabilidad
practica en entornos OT, brecha que solo tres
estudios [3], [19], [26] abordan con evidencia
empirica. Segunda: el modelado seméntico y las
ontologias de ciberseguridad son reconocidos como
necesarios por estudios como [2], [7] vy [39], pero
ninguno del corpus propone una ontologia que
integre simultdneamente amenazas cuanticas,
activos OT y métricas de latencia, lo que delimita
con precision el aporte de la presente revision.
Tercera: la produccidén cientifica en este dominio
muestra una concentracion geogréafica notable en
India (10 estudios, 25,6%) y EE. UU. (6 estudios,
15,4%), con escasa representacion de America
Latina y Europa del Sur, lo que sugiere un vacio de
validacion contextual en economias en desarrollo
con infraestructuras criticas de menor actualizacion
tecnoldgica.

Basado en el andlisis anterior, se puede reafirmar
que los requerimientos para un modelo ontoldgico
en SCF e IC no se limitan a lo digital, dado que la
verdadera efectividad del modelo radica en su
capacidad de unir las limitaciones fisicas de las
maquinas  industriales con las exigencias
matematicas de la era poscuéantica. Sin este enfoque
integral, se puede correr el riesgo de disefiar
modelos que sean tedricamente seguros, pero
operativamente imposibles de implementar.
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4, DISCUSION Y LIMITACIONES

A continuacién se detallan las limitaciones vy
discusiones en los siguientes items:

4.1. Contraste con revisiones sistematicas previas

El presente estudio no se desarrolla en un vacio
académico, sino en didlogo directo con las
revisiones y encuestas mas representativas del
campo. Al contrastarlo con las diez revisiones
identificadas dentro del propio corpus, emergen
tanto convergencias como diferencias
metodoldgicas relevantes. El-Kady et al. [7] y Turk
et al. [18] abordan la seguridad en sistemas
ciberfisicos desde una perspectiva organizacional y
de gestién de riesgos de proceso, sin incorporar la
dimensidn cuéntica ni el modelado semantico. Lezzi
et al. [9] presentan una revisién sistemética
exhaustiva sobre ciberseguridad basada en 1A para
la industria sostenible, con una cobertura amplia de
técnicas de deteccion, pero sin analizar amenazas
cuanticas ni ontologias de evaluacién. Sarker et al.
[17] proponen una taxonomia de | A basada en reglas
para la ciberseguridad en IC con elementos de
modelado semantico, siendo el trabajo mas proximo
al presente estudio en cuanto a estructura
conceptual; no obstante, tampoco integran la
amenaza cudntica como eje estructurante. Las
revisiones centradas en PQC, como las de Babu et
al. [23] y Vasani et al. [37], ofrecen una cobertura
técnica profunda de protocolos de autenticacion y
comunicacion cuantica, pero circunscriben su
analisis al dominio 10T genérico, sin considerar las
restricciones especificas de los entornos OT/ICS.
Ahmad et al. [38] y Wicaksana [35] se aproximan
mas al cruce entre PQC e infraestructuras criticas,
pero ninguno de los dos incorpora modelos
ontolégicos para la evaluacion semantica de riesgos.
Esta comparacion evidencia que la contribucion
diferencial de la presente revision radica en ser,
hasta donde alcanza la evidencia analizada, la
primera en integrar simultdneamente los cuatro ejes
amenaza cuantica, SCF, IC y ontologias de
ciberseguridad en un andlisis sistematico orientado
a la evaluacion de resiliencia operativa.

4.2. Aporte diferencial de este estudio

La revision consolida una contribucion especifica en
tres niveles. En el nivel conceptual, establece un
vocabulario técnico unificado que permite articular
las restricciones fisicas del hardware OT (PLCs,
RTUs) con los requerimientos matematicos de los
algoritmos PQC, brecha terminoldgica que las
revisiones previas no abordan de forma sistematica
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[71, [9], [18]. En el nivel metodolégico, propone
cinco requerimientos estructurales para el disefio de
un modelo de evaluacién ontoldgico estructura
taxonémica multidominio, modelado de relaciones,
anotacion de métricas de desempefio, agilidad
criptografica como atributo de clase y base de reglas
para inferencia automatica que constituyen una hoja
de ruta técnica operacionalizable, a diferencia de los
marcos conceptuales generales propuestos por
Sarker et al. [17] o Singh et al. [26]. En el nivel
empirico, la revision documenta y sintetiza la
evidencia disponible sobre la inviabilidad préctica
de implementar PQC directamente sobre hardware
industrial heredado [8], [19], [30], dato que otras
revisiones del &rea mencionan de forma incidental,
pero sin sistematizarlo como hallazgo central.

4.3. Evidencia consolidada versus hallazgos
emergentes

La distincion entre evidencia consolidada y
hallazgos emergentes es fundamental para calibrar
el alcance de las conclusiones de este estudio. Se
considera evidencia consolidada aquella que cuenta
con respaldo en multiples estudios independientes
de naturaleza empirica o experimental. En esta
categoria se ubican tres hallazgos: primero, la
vulnerabilidad tedrica de los criptosistemas RSA y
ECC ante el algoritmo de Shor, ampliamente
documentada en [1], [8], [14], [25] y reconocida por
el propio NIST como base para la estandarizacion
de PQC; segundo, la incompatibilidad
computacional entre los algoritmos PQC candidatos
del NIST vy el hardware industrial de generaciones
anteriores a 2015, evidenciada con datos
experimentales en [8], [19] y [26]; y tercero, la
necesidad estratégica de la agilidad criptogréfica
como atributo de disefio en sistemas de control
industrial, convergencia presente en [12], [18], [32]
y [35]. En contraste, se identifican como hallazgos
emergentes con soporte en un ndmero reducido de
estudios y pendientes de validacion experimental
mas amplia los siguientes: la aplicabilidad de
ontologias formales con reglas de inferencia SWRL
para la deteccidn autbnoma de amenazas cuanticas
en IC [2], [17], [39]; la viabilidad de arquitecturas
hibridas que combinen PQC con aprendizaje
federado para entornos de microrred [38]; y el uso
de grafos convolucionales para evaluar la criticidad
de componentes en sistemas ciberfisicos de potencia
[43]. Esta distincion implica que las conclusiones
vinculadas a la evidencia consolidada tienen
caracter prescriptivo, mientras que las asociadas a
hallazgos emergentes deben interpretarse como
lineas de investigacion prioritarias, no como
recomendaciones operativas inmediatas.
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4.4 Implicaciones de las limitaciones sobre el
alcance de las conclusiones

La primera limitacién es la restriccion de la
bisqueda a tres bases de datos (IEEE Xplore, ACM
Digital Library y ScienceDirect). Si bien estas
fuentes concentran la produccién cientifica mas
relevante del dominio estudiado, la exclusion de
repositorios como Scopus, Web of Science y
literatura gris (reportes técnicos del NIST,
directrices de ENISA o IEC) implica que algunos
marcos normativos y estudios de implementacion
industrial de acceso restringido no fueron
considerados. Esta limitacion afecta principalmente
la completitud de la evidencia sobre el estado de
adopcién real de PQC en entornos OT, por lo que
las conclusiones sobre la madurez tecnoldgica del
sector deben interpretarse como una aproximacion
basada en la literatura académica indexada, no como
un estado del arte exhaustivo.

La segunda limitacion es la escasez de estudios de
validacion empirica en infraestructuras criticas
reales. Solo tres estudios del corpus [3], [19], [26]
reportan experimentos o implementaciones sobre
hardware industrial en funcionamiento. La mayoria
de los trabajos analizados operan en entornos de
simulacion o laboratorio. Esto limita la
generalizacion de las conclusiones sobre el
comportamiento de los algoritmos PQC bajo

condiciones  operativas reales de latencia,
temperatura o interferencia electromagnética,
condiciones propias de entornos SCADA,

subestaciones eléctricas o plantas de tratamiento.

Las recomendaciones técnicas derivadas de esta
revision deben, por tanto, interpretarse como
hipotesis a validar mediante estudios de caso en
entornos reales antes de su implementacién a escala.
La tercera limitacion es la velocidad de evolucion
del dominio estudiado. Los estdndares NIST FIPS
203 (ML-KEM) [44], FIPS 204 (ML-DSA) [45] y
FIPS 205 (SLH-DSA) [46], publicados en 2024,
representan un hito normativo que varios de los
estudios primarios de este corpus anticipaban como
propuesta, pero que ahora constituyen estandares
formales. Esto implica que algunas afirmaciones
sobre el caracter emergente de PQC han sido
parcialmente superadas por la realidad normativa, lo
que refuerza la urgencia de las conclusiones pero
también exige que las investigaciones futuras en este
campo incorporen estos estandares como punto de
partida, no como horizonte.
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5. CONCLUSIONES

Los hallazgos de esta revision sistematica permiten
establecer las siguientes conclusiones, organizadas
en dos bloques: evidencia derivada del analisis de
los 39 estudios primarios y lineas de investigacion
propuestas a partir de los vacios identificados.

La presente investigacién evidencia que la
proteccion de los SCF e IC ante la computacion
cuantica demanda un cambio de paradigma
progresivo: la transicion de una seguridad
perimetral reactiva hacia una resiliencia semantica
operativa. A partir del analisis sistematico de la
evidencia, se establece queuna proporcion
significativa de  los  estudios  primarios
reporta limitaciones técnicas relevantes del
hardware heredado en entornos OT. La evidencia
analizada indica que los dispositivos asociadosa OT
(como PLCs y RTUSs) presentan, en la mayoria de
los €asos documentados, restricciones
computacionales que dificultan la implementacion
directa de los nuevos estandares de criptografia
poscuantica [8], [19], [26], [30]. Estas restricciones
se manifiestan principalmente como latencias
operativas que, segun los estudios empiricos
revisados, pueden comprometer los margenes de
respuesta en tiempo real de protocolos industriales
como SCADA y Modbus. Esta situacién advierte
que ciertos intentos de adaptacion sin considerar las
capacidades reales del hardware OT podrian
comprometer la estabilidad de los procesos en
tiempo real.

En este escenario de transicion, el modelado
semantico se identific6 como un componente
estratégico de decision en los estudios méas recientes
del corpus [2], [17], [39]. Los hallazgos de la
revision demuestran que el desarrollo de modelos
ontoldgicos trasciende la organizacion de conceptos
para constituirse en una herramienta de
razonamiento  automatizado. Al  caracterizar
semanticamente activos, amenazas y meétricas, la
evidencia sugiere que se habilita a los sistemas para
detectar vulnerabilidades de forma auténoma
mediante motores de inferencia [17], [39].

Asimismo, los estudios analizados convergen en
sefialar quela agilidad criptogréfica y la
estandarizacion de la tecnologia de la informacion y
la OT constituyen requisitos estratégicos para la
transicion hacia infraestructuras resilientes [12],
[18], [32], [44]-[46]. La unificacién terminoldgica
identificada en esta revision como requerimiento del
modelo ontoldgico proporciona el lenguaje formal
necesario para una respuesta coordinada entre los
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actores del sector. A partir de los vacios
identificados en la literatura, se derivan las
siguientes lineas de investigacion prioritarias. En
primer lugar, los trabajos futuros deberian priorizar
la optimizacion de primitivas PQC disefiadas
especificamente para microcontroladores con
recursos limitados, buscando un equilibrio entre
seguridad y latencia operativaen entornos ICS
reales, dado que la evidencia empirica disponible en
este dominio es alin escasa.

En segundo lugar, se propone la construccién formal
de una ontologia de ciber-resiliencia que integre
reglas SWRL, de modo quela defensa de la
infraestructura pueda apoyarse en una orquestacion
I6gica entre la rigidez fisica de la industria y la
complejidad matematica cuéntica, reduciendo la
dependencia del juicio humano en la deteccion de
amenazas en tiempo real.

En tercer lugar, el camino hacia la creacién de
arquitecturas hibridas dinamicas representa una
oportunidad de investigacion abierta. Estas
arquitecturas deberian ser capaces de alternar entre
métodos algoritmicos y QKD segun el nivel de
riesgo detectadoy validadas en entornos de
infraestructura real antes de su despliegue
generalizado.

Finalmente, la prospectiva del campo sugiere que
laintegracion de estos modelos inteligentes en
Gemelos  Digitales  (Digital  Twins) podria
constituiruna linea de validacion relevante,
permitiendo simular ataques de la era cuantica
y evaluar la respuesta automatizada en entornos
virtuales antes de su despliegue en infraestructuras
criticas reales, lo que contribuiria a minimizar los
posibles riesgos asociados a fallos durante la
migracion tecnoldgica.
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