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Resumen: Las Redes Definidas por Software (SDN) han
transformado la gestidon de redes al separar el plano de control del
plano de datos, otorgando al controlador una visién centralizada y
programable de la red. Sin embargo, esta centralizacién intfroduce
vulnerabilidades criticas, especialmente en el controlador, que se
convierte en un punto Unico de fallo susceptible a ataques de
denegacion de servicio (DoS) y escaneos de puertos. El presente
articulo describe el diseno e implementacién de un firewall
dindmico sobre el controlador Ryu en un entorno SDN simulado con
Mininet. Mediante un enfoque cuantitativo y un disefo
experimental de medidas repetidas, se evaluaron métricas de
seguridad (tasa de bloqueo), rendimiento (latencia RTT y ancho de
banda) y eficiencia de recursos (CPU/RAM) bajo dos condiciones:
sin firewall (confrol) y con firewall activo (experimental). Los
resultados preliminares confirman la correcta insercion de reglas
OpenFlow dindmicas via APl REST, con una tfasa de bloqueo
proyectada superior al 90% y un incremento de latencia inferior al
10%, demostrando la viabilidad de soluciones de seguridad nativas
en SDN sin degradar el rendimiento de la red.

Palabras clave: Redes Definidas por Software (SDN), Controlador
Ryu, Firewall dindmico, OpenFlow, Mininet, Seguridad de redes.

Abstract: Software-Defined Networking (SDN) has transformed
network management by decoupling the control plane from the
data plane, granting the confroller a centfralized and
programmable view of the network. However, this centralization
infroduces critical vulnerabilities, particularly within the conftroller,
which becomes a single point of failure susceptible to denial-of-
service (DoS) attacks and port scans. This article describes the
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design and implementation of a dynamic firewall module on the
Ryu conftroller within a Mininet-simulated SDN environment. Using a
quantitative approach and a repeated-measures experimental
design, security (blocking rate), performance (RTT latency and
bandwidth), and resource efficiency (CPU/RAM) metrics were
evaluated under two conditions: without firewall (control) and with
active firewall (experimental). Preliminary results confirm the correct
dynamic insertion of OpenFlow rules via a REST API, with a projected
blocking rate exceeding 90% and a latency increase below 10%,
demonstrating the viability of native SDN security solutions without
significant network performance degradation.

Keywords: Software-Defined Networking (SDN), Ryu Controller,
Dynamic Firewall, OpenFlow, Mininet, Network Security.

1. INTRODUCCION

Las arquitecturas de red tradicionales
han operado durante décadas bajo un
modelo fuertemente acoplado, donde
el plano de conftrol responsable de las
decisiones de enrutamiento y seguridad
reside en cada dispositivo de forma
independiente. Esta rigidez estructural
se tfraduce en una gestién de seguridad
estdtica, descentralizada vy dificil de
escalar, especialmente ante amenazas
dindmicas como ataques de
denegacién de servicio (DoS) o
escaneos de puertos (Da Silva et al.,
2023). La reconfiguraciéon manual de
reglas en decenas o cienfos de
dispositivos para mitigar un ataque en
tiempo real es, en la prdctica, inviable.

Las Redes Definidas por Software (SDN)
emergen como respuesta directa a
estas limitaciones. Al desacoplar el
plano de control del plano de datos vy
centralizar la inteligencia de red en un
componente de software denominado
confrolador, SDN dota a la red de una
programabilidad sin precedentes (Da
Siva et al., 2023). Esta capacidad
permite que las decisiones de seguridad
se tomen de forma cenfralizada, en
fiempo real, con visibilidad completa de
la  topologia. No obstante, la
centralizacién también concentra el
riesgo: el confrolador SDN se convierte
paraddjicamente en un punto Unico de
falla (single point of failure) que debe ser
protegido exhaustivamente (Ferrag et
al., 2022).
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En este contexto, el controlador Ryu
framework SDN de coédigo abierto
basado en Python ofrece una
plataforma modular e idénea para el
desarrollo de aplicaciones de seguridad
nativas (Rahim et al., 2024). El presente
articulo  describe el diseno e
implementacién de un moddulo de
firewall dindmico sobre Ryu, capaz de
detectar tradfico andmalo e insertar
reglas de bloqueo OpenFlow de forma
automdtica. La solucién es evaluada en
un entorno de emulacién Mininet bajo
un diseno experimental cuantitativo,
con el objefivo de demostrar que un
enfoque de seguridad centralizado vy
programable puede ser eficaz, eficiente
y escalable sin depender de hardware
propietario.

2. METODOLOGIA
2.1. Fundamentos tecnolégicos

SDN separa el plano de control
(inteligencia) del plano de datos
(reenvio de paquetes), centralizando la
gestion de red en el controlador.
OpenFlow es el protocolo southbound
estdndar que permite al controlador
instruir a los switches mediante la
modificacion dindmica de tablas de
flujo (flow tables). Mininet es el emulador
de red que permite crear topologias
virtuales completas incluyendo hosts y
switches OpenFlow sobre un Unico
sistema  operativo Linux, siendo la
herramienta estdndar para prototipado
en SDN (Rajab & Muezzin, 2024). Ryu es
el framework de confrol SDN
seleccionado por su arquitectura
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modular en Python, que facilita el
desarrollo dgil de aplicaciones de red
personalizadas (Rahim et al., 2024).

2.2. Disefio de la investigacién

La investigacién adopta un enfoque
cuantitativo con un diseno experimental
de medidas repetidas (pre-prueba /
post-prueba) en entorno confrolado. Se
definen dos condiciones de medicién:

e Grupo de control (pre-prueba):
red SDN operando sin el mddulo
de firewall activo.

e Grupo experimental (post-
prueba): misma topologia con el
maddulo de firewall activo.

Se trabaja con dos topologias en
Mininet: Escenario bdsico (1 switch
OpenFlow, 2 hosts) y Escenario complejo
(3 switches OpenFlow, é hosts), lo que
permite evaluar la escalabilidad bdsica
de la solucion.

2.3. Variables y métricas de evaluacion

La variable independiente es la
activacion del mdédulo de firewall (0 =
apagado / 1 = encendido). Las
variables dependientes y sus métricas se
detallan en la Tabla 1.

Tabla 1. Variables dependientes, métricas y
umbrales esperados.

Variabl | Métrica Umbral Herrami
e enta
Nivel de | Tasa de | >90% hping3,
segurid | blogqueo logs Ryu
ad (bloque
ados /
fotal)
Reactivi | Tiempo <500 ms | Logs +
dad detecci fimesta
on — mps
regla
OpenFlo
w
Latenci | Round- Increme | ping
a Trip Time | nfo < 10
(RTT) %
Ancho Tasa de | Degrad iperf
de transfere | acion <
banda ncia 10 %
efectiva
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Sobrec Uso <40% fop / ps
arga promedi
CPU o}

proceso

Ryu

(estrés)
Sobrec | Consum | <300 MB | top / ps
arga o RAM
RAM del

controla

dor

Fuente: elaboracion propia.
2.4. Procedimiento experimental
El proyecto se desarrolla en cuatro fases
metodoldgicas alineadas con los

objetivos especificos (Tabla 2):

Tabla 2. Fases metodoldgicas:

Fase Actividades e
Instrumentos

F1:  Andlisis vy | Revisién bibliogrdfica

Diseno (3 meses) | SDN VS. redes

fradicionales. Disefo
del algoritmo  de
filtrado y reglas

OpenFlow para
mitigar DoS y escaneo
de puertos.

Instrumentos: literatura
indexada, documento
de disefio técnico.

F2: Configuracion del
Implementacién | entorno (Ubuntu 20.04,
(3 meses) Mininet, OVS, Ryu).

Codificacion del

modulo  firewall  en
Python 3.8. Pruebas
unitarias de insercion
de reglas OpenFlow.
Instrumentos: Ryu,
Mininet, Open vSwitch,
Python 3.8.

F3: Escenario bdsico (1
Experimentacién | switch, 2 hosts) vy
(2 meses) complejo (3 switches,
6 hosts). Tréfico
legitimo con iperf vy
ataques con hping3.
Recoleccién de logs y
métricas. Instrumentos:
iperf, hping3, ping.
Wireshark, top, ps.

F4: Andlisis (1 | Estadistica descriptiva
mes) (media, desviaciéon
estdndar).
Comparacién con/sin
firewall. Redaccién de
conclusiones.
Instrumentos:  Python
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(pandas, matplotlib),
Excel. Métricas: RTT,
CPU%, RAM, tasa de
blogueo.

Fuente: elaboracion propia.

El entorno de simulacién se despliega en
Ubuntu 20.04 LTS con Python 3.8, Mininet
2.3, Open vSwitch (OVS) y el framework
Ryu. La generacion de tréfico legitimo se
realiza con iperf, mientras que los
ataqgues simulados (inundacion ICMP vy
escaneo SYN) se ejecutan con hping3. El
monitoreo de recursos del controlador
se realiza con las herramientas de
sistema operativo fop y ps,
complementadas con Wireshark para la
inspeccidon de paqguetes durante la
depuracion.

3. RESULTADOS
3.1. Arquitectura del médulo de firewall

El médulo de firewall implementado
sobre Ryu evoluciond en tres iteraciones
funcionales. La version inicial
(simple_firewall.py) instala reglas
OpenFlow estaticas con prioridad 10
para bloquear el trdfico con origen o
destino en una IP especifica, mientras
que una regla de prioridad 1 permite el
resto del tréfico mediante inundacién
(FLOOD). La segunda iteracion
incorpord una APl REST (puerto 8080)
que permite gestionar dindmicamente
el conjunto de IPs bloqueadas mediante
peticiones HTTP (POST para bloguear,
DELETE para desbloquear, GET para
consultar). La version final
(firewall_seguro.py) anade persistencia
de reglas en archivo JSON,
autenticacién HTTP Basic y un endpoint
de estadisticas en tiempo real (/fw/stats)
gue consulta asincronamente las tablas
de flujo de los switches mediante
mensajes OFPFlowStatsRequest.
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ARQUITECTURA DEL SISTEMA

Capa de presentacion
(Frontend)
Interfaz de usuario
{HTML - CSS - JavaScript)

Capa de aplicacion
(Backend - Logica de negocio)

Logica del firewall
(Controlador Ryu - Python)
SimpleFirewall - FirewallRestController

Capa de control
(Profocolo OpenFlow 1.3)
Mensajes OpenFlow

OFPFlowMod - Packetin - FlowStats

Capa de red
{Plano de datos)

Switch OVS - Hosts

(Mininet - Linw)
Tablas de fiujo - DROP / FLOOD

Figura 1. Arquitectura del Sistema

La arquitectura del sistema sigue un
modelo de capas claramente definido:
la capa de presentacién (dashboard
Flask en el puerto 5000) se comunica
con la capa de aplicacion (APl REST de
Ryu) actuando como proxy, que a su
vez gestiona la capa de control (l6gica
OpenFlow) y finalmente programa la
capa de red (switches OVS en Mininet).
Esta separacién garantiza que la lb6gica
de seguridad permanezca centralizada
y que el dashboard no acceda
directamente al plano de datos,
preservando los principios de la
arquitectura SDN, (Ver figura 1).

3.2. Validacion funcional preliminar

Las pruebas unitarias realizadas en
Mininet confirmaron el comportamiento
esperado del mdédulo. Conla IP 10.0.0.2
bloqueada, los intentos de ping desde
h1 hacia ese destino resultaron en
pérdida del 100% de paquetes (7
paquetes descartados contabilizados
en el contador n_packets de la regla
OpenFlow correspondiente), mientras
que la conectividad hacia hosts no
bloqueados (p. €j., 10.0.0.3) se mantuvo
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infegra con 0% de pérdida. El
mecanismo de desbloqueo via API REST
demostré funcionar correctamente al
restaurar la conectividad eliminando y
reinstalando las reglas de flujo activas.

Estos resultados  preliminares  son
consistentes con los reportados por
frabajos similares sobre Ryu (autor
anénimo, 2024), que documentan tasas
de efectividad superiores al 90% en la
deteccién de atagues DoS mediante
reglas de flujo dindmicas. La adicién de
persistencia JSON resuelve un problema
prdctico importante: la pérdida de
reglas de seguridad al reiniciar el
confrolador, garantizando la
confinuidad operativa del firewall.

3.3. Impacto esperado en rendimiento

Se proyecta que el overhead
introducido por el mdédulo de firewall
sea minimo. La insercion de reglas
OpenFlow es una operacién asincrona
de baja complejidad computacional;
una vez que las reglas estdn instaladas
en el switch, el procesamiento de
paquetes se realiza en el plano de datos
sin invocar al controlador. Esto es
consistente con la observaciéon de
Rajab & Muezzin (2024), quienes
demostraron que politicas de filtrado
complejas en Mininet pueden
implementarse sin degradar
significativamente la latencia o el
throughput de la red.

La autenticacién HTTP Basic anade una
capa de seguridad a la APl de gestion
sin  impacto perceptible en el
rendimiento de la red, dado que opera
exclusivamente en el plano de conftrol.
No obstante, se reconoce como
limitacién que el diseno actual utiliza un
controlador centralizado sin replicacién,
lo que preserva la vulnerabilidad de
punto Unico de fallo identificada por
Schmidt et al. (2020) en controladores
SDN. La distribucion del controlador
para alta disponibilidad queda como
frabajo futuro.

4. DISCUSION

Los resultados funcionales obtenidos en
las pruebas preliminares son coherentes

Vol.1 NUm. 7 (2026)

con los hallazgos reportados en la
literatura sobre implementaciones de
seguridad natfivas en SDN. La
efectividad del médulo de firewall en el
blogueo de frdfico hacia IPs
designadas, verificada mediante los
contadores de paquetes en las tablas
de flujo OpenFlow, es consistente con lo
documentado por el autor andénimo
(2024), quien reporta tasas de bloqueo
superiores al 90% en sistemas similares
basados en Ryu para la mitigacion de
ataques DoS.

Desde el punto de vista arquitecténico,
la decision de centralizar la légica de
seguridad en el controlador Ryu, en
lugar de aplicar filtrado perimetral
estatico, se alinea con el marco
propuesto por Badotra y Gurusamy
(2025), quienes argumentan que la
seguridad distribuida e inteligente en
SDN  mejora  sustancialmente  la
confinuidad operativa  frente a
amenazas dindmicas. No obstante, el
presente trabajo adopta un enfoque
cenftralizado justificado por el alcance
experimental del entorno Mininet,
reconociendo que la replicacion del
confrolador para entornos de
produccidén  constituye  un Paso
necesario para eliminar el punto Unico
de fallo identificado por Schmidt et al.
(2020).

La incorporacién de la APl REST con
autenticacién HTTP Basic representa una
mejora significativa respecto a los
sistemas de firewall SDN que carecen de
mecanismos de control de acceso a su
interfaz  de gestion. Esta decisidon
responde directamente a la
advertencia de Ramos Suavita (2022)
sobre la autenticacion insuficiente
como vector de ataque enredes SDN, y
a la recomendacién de Ibrahim et al.
(2025) de aplicar verificacién rigurosa en
los mdédulos criticos del controlador.

En cuanto al rendimiento, se proyecta
que el overhead infroducido por el
maodulo sea minimo. Una vez instaladas
las reglas OpenFlow en el switch, el
procesamiento de paquetes ocurre en
el plano de datos sin invocar al
controlador, lo que minimiza la latencia
adicional. Este comportamiento es
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consistente con los experimentos de
Rajab y Muezzin (2024), quienes
demostraron en Mininet que politicas de
filtrado complejas pueden
implementarse sin degradar
significativamente el throughput ni la
latencia de la red.

Como limitacién principal del estudio se
reconoce que los resultados
cuanftitativos completos latencia bajo
carga de ataque, consumo real de
CPU/RAM vy tasa de blogqueo medida
experimentalmente aun se encuentran
en fase de recoleccién. Los umbrales
establecidos en la Tabla 1 son
proyecciones basadas en la literatura y
en el comportamiento observado en las
pruebas unitarias, y serdn validados o
ajustados en la fase de experimentacion
completa. Adicionalmente, el entorno

de  simulacidn  Mininet,  aunque
ampliamente aceptado para
prototipado en SDN, presenta

diferencias respecto a redes fisicas
reales en términos de latencia base y
capacidad de procesamiento, lo que
debe considerarse al generalizar los
resultados.

5. CONCLUSIONES

Este trabajo demuestra que es
técnicamente viable implementar un
firewall dindmico y programable
directamente sobre el controlador Ryu,
aprovechando la visidon global
cenfralizada que ofrece la arquitectura
SDN. La solucion desarrollada que
evoluciona desde reglas estdticas hacia
una gestién dindmica con APl REST
autenticada, persistencia de estado y
estadisticas en tiempo real representa
un avance significativo respecto a los
firewalls perimetrales convencionales en
términos de agilidad de respuesta y
centralizacién del control.

Los resultados funcionales preliminares
son alentadores: el moddulo inserta
correctamente reglas OpenFlow,
bloguea el frdfico hacia IPs designadas
con efectividad verificada y se gestiona
dindmicamente sin interrumpir la red. La
evaluacién cuantitativa completa, que
incluird métricas de latencia, ancho de
banda y consumo de recursos bajo

Vol.1 NUm. 7 (2026)

cargas de ataque reales, constituye la
siguiente etapa del proyecto y permitird
validar o ajustar los  umbrales
establecidos en la Tabla 1.

Desde una perspectiva de
sostenibilidad tecnoldgica, la solucién
demuestra que la seguridad avanzada
de redes no estd limitada a grandes
corporaciones con recursos
propietarios. El uso exclusivo de
herramientas de cdédigo abierto (Ryu,
Mininet, Open vSwitch, Python) la hace
accesible a  PYMEs, instituciones
educativas y centros de investigacion.
Como frabagjo futuro, se plantea la
integracién de técnicas de aprendizaje
automdtico para la  deteccién
proactiva de anomalias, en linea con los
enfoques hibridos AI-SDN propuestos por
Nashnosh (2025), y la evaluacion de
arquitecturas de confrol distribuido para
eliminar el punto Unico de fallo.
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