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Abstract: This paper makes a review on the basic concepts related to security
management information systems, along with organizational risks and the implementation
of social networks as a tool for corporate management. Also, it emphasizes the need to
reach an excellent positioning in regard with the newest security systems that are used
within the scope of socia networking. Finally, an entire analysis was made which allowed
identifying the convergences and divergences on each nucleus. Thus, it was possible to
formulate hypotheses, along with conclusions and the subsequent suggestions.
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Resumen: En este articulo se realiza una revision de los conceptos fundamental es ligados
alaseguridad en sistemas de informacién gerencial, riesgos en organizacionesy € uso de
las redes sociaes digitales a nivel organizacional. Al mismo tiempo se hace hincapié de
cara a las empresas de la necesidad de posicionarse en las nuevas formas de proteccion
incluyendo las redes sociaes digitales. Finalmente, se realizé un andlisis global mediante
el cua seidentificaron las convergencias y divergencias del andlisis de cada uno de los
nicleos teméticos, se formularon ciertas hipédtesis, conclusiones y se hicieron algunas
recomendaciones.
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1. INTRODUCCION para los niveles gerencidles y directivos para la

toma de decisiones. Por tanto es apremiante que las

Segun (Alexander, 2007), el concepto de sistemas
de informacién gerencial ha evolucionado desde su
concepcion hasta el punto de laincorporacion de la
seguridad como aspecto importante en la
proteccion de la informacion como activo principal
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empresas a través de los sistemas de informacién
gerencia establezcan un vinculo méas cercano con
los actores involucrados en € entorno, cliente
interno y cliente externo. (Cano, 2013)
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La estructura del presente trabgjo parte de una
breve ubicacion del tema de la seguridad en
sistemas de informacién gerencial. En la segunday
la tercera parte se revisan los principales estudios
sobre riesgos y, en particular, segin (Santos et a.,
2009), de las redes sociales digitales, temas
relacionados con |as organizaciones.

El interés de este trabgjo por la revision de la
bibliografia sobre seguridad en sistemas de
informacion gerencial se explica por tres razones.
Primero, porque la seguridad debe ser incorporada
en las politicas de la organizacion para que la
continuidad del negocio no sea afectada. Segundo,
porque €l andlisis del riesgo expresa el impacto de
pérdidas por confidencialidad, integridad y
disponibilidad, y poder priorizar aguellos que son
mas probleméticos para la organizacion. Y tercero,
porque la comprension, la préacticay €l uso de las
redes sociales digitales se esta incorporando como
herramienta de mercadeo en el desempefio de las
organizaciones empresariales.

2. METODOLOGIA DE LA REVISION DE
LITERATURA

El presente trabajo es una investigacion tedrico
descriptiva de tipo documental, dado que el
procedimiento implica la blsqueda, organizacién y
andliss de un conjunto de documentos
electronicos, ver Fig. 1, sobre los temas de
seguridad en sistemas de informacion gerencial,
riesgos en organizaciones y €l uso de las redes
sociales digitales, en el periodo comprendido en los
ultimos ocho afios. La estructura metodoldgica del
articulo se fundamenta en el establecimiento de tres
fases, cuya dindmica implico: en la primera, la
blsqueda de los documentos, en la segunda la
organizacién de los mismos y en la tercera la
identificacion de sus interrelaciones. (Sanchez,
2011). El objetivo de la primera fase es redizar la
busgueda de los documentos, en cada una de las
bases de datos, se preseleccionaron articulos, a
final en total cincuenta referencias, de acuerdo con
los criterios de inclusion y exclusion. No se
tomaron en consideracién para €l andlisis aquellos
articulos que no hacian alusion a los nuacleos
tematicos y/o aquellos que no se encontraban en
revistas indexadas.

La revisién documental se redizé en revistas de
alto impacto publicados en las bases de datos
IEEE, ACM, SCOPUS, Science Direct, SCELO,
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Directory of Open Access Journals (DOAJ), The
National Academies Press, Redalyc, y LATINDEX.

Como criterios de blsqueda, se incluyeron los
siguientes descriptores:  “Administracion  de
riesgo”; “Redes sociales digitales’; “Seguridad de
la Informacion”; “Sistemas de Informacion
gerencia”; “Tecnologias de la Informacién y la
Comunicacion”; “Risk management”; “Digital
Social networking”; “Information  security”;
“Information systems management” ; “ Information
Technology and  Communication”. Estos
descriptores fueron combinados de diversas formas
al momento de la exploracion con el objetivo de

ampliar los criterios de busqueda.
Interrelacidn
entre articulos.

Fig. 1. Proceso estructurado de revision
bibliografica.

Identificacién de
bibliografia
relevante.

Generacién de
dreas tematicas

y tipologias.

El objetivo de la segunda fase es la organizacién de
los documentos, se cred un archivo de Word, con
los siguientes campos:. titulo del articulo, autor,
afio, revista, informacion de larevista, problema de
investigacion, objetivos, tipo de investigacion,
método, descripcion, instrumentos  utilizados,
resultados y nicleo tematico. Una vez organizada
la informacion, se agruparon los documentos en
tres nicleos teméticos, a saber: seguridad en
sistemas de informacion gerencial, riesgos en
organizaciones y el uso de las redes sociaes
digitales.

El objetivo de la tercera fase es identificar
interrelaciones a partir de un andlisis de las
similitudes, diferencias y contraposiciones de los
conceptos planteados entre los articulos revisados y
concluir sobre las perspectivas respecto a tema.

Posteriormente, se realizd el andlisis de cada uno
de los nicleos teméticos, identificando los
problemas abordados, metodologias, instrumentos,
poblacion y resultados, definiendo o mas relevante
y describiendo los aspectos comunes y divergentes
entre los documentos seleccionados, mediante un
gercicio de comparacion constante. Finalmente, se
realizd un andlisis globa mediante & cua se
identificaron las convergencias y divergencias del
andlisis de cada uno de los nlcleos teméticos, se
formularon ciertas hipétesis y conclusiones y se
hicieron algunas recomendaciones.
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Es de aclarar que de ninguna manera se pretende
gue esto sea trabgjo completo, por lo cual es
necesario y pertinente ampliar considerablemente
las investigaciones resefiadas.

3. LA SEGURIDAD EN SISTEMASDE
INFORMACION GERENCIAL

Los Sistemas de Informacion (Sl) y las
Tecnologias de Informacion (T1) han cambiado la
forma en que operan las empresas (Rico Bautista et
al., 2011). A través de su uso se logran importantes
mejoras, pues automatizan los procesos operativos
y suministran una plataforma de informacion
necesaria para la toma de decisiones; los actores
empresariales que toman decisiones, han
comenzado a comprender que la informacién no es
sblo un subproducto de la conduccion empresarial,
sino que alimenta a los negocios y puede ser uno
de los tantos factores criticos para la determinacion
del éxito o fracaso de éstos. Es por €ello, que €
manejo de los —SI- dentro de las empresas,
constituye una decision relevante en relacion a la
permanencia de las mismas en € actual mercado
competitivo (Artigas et al., 2010).

La necesidad de obtener informacién del entorno,
como elemento para reducir la incertidumbre para
latoma de decisiones, esta presente en todosy cada
unade las actividades realizadas por € ser humano.
La sistematizacion de la recopilacion de
informaciones, con un fin previamente definido, ha
sido descrita por humerosos historiadores alo largo
de los siglos. Desde Herodoto, en su descripcion de
las fuentes informativas de Pericles para preparar
las guerras Médicas, o Calistenes, en su
descripcién de los servicios de espionge de
Algjandro Magno que le facilitaban la informacion
para preparar sus batallas contra el rey persa Dario,
pasando por Walshingham, Secretario de Estado de
la Reina lsabel de Inglaterraen el siglo XVI, quien
gracias a la obtencién y andlisis sistematicos de
informacion sobre € desarrollo de la Armada
Invencible espafiola, contribuyd de manera
fundamental a la victoria de los britanicos; hasta
[legar a Nathan Rothschild (S. XIX) que construyo
unared de agentes en toda Europa, gracias ala cual
fue e primero en conocer la derrota de Napoledn
en Waterloo, informacion que le permitié contar
con una ventgja a la hora de la compral/venta de
bonos de Tesoro en |a Bolsa de Londres (Farias y
Gbmez, 2011).
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Una manera eficiente de acceder a la informacion
del entorno y suministrar informacién a entorno,
es valiéndose de las tecnologias de la informacién,
para producir, generar y obtener informacion, la
cual debe poseer caracteristicas como: la precision,
la oportunidad, la pertinencia y la integridad de la
misma (Machez, 2003).

El impacto de las Tecnologias de la Informacion y
las Comunicaciones —TI1C— no es gjeno a Derecho,
por €l contrario, cada dia los avances de la
tecnologia imponen mayores retos a los operadores
juridicos; €l Derecho participa en la gestion de la
proteccion de la informacion, méaxime cuando este
tema es para las organizaciones uno de los que
mayor preocupacion genera para las areas
directivas, la proteccion de lainformacién no es un
querer arbitrario de los operadores juridicos, es €l
resultado de un estudio profundo y concienzudo del
sector real de la economia, a punto que
organizaciones como la Organizacién para la
Cooperacion y € Desarrollo Econémicos (OCDE)
han formulado recomendaciones en este sentido,
las cuales hoy dia estan consignadas en la SO 27
001. (Velasco, 2008)

En este contexto, se puede inferir que el delito
informético es toda conducta ilicita, ya sea por
accion u omision, que realiza una persona mediante
el uso de cualquier recurso informético y que,
como consecuencia, afecta un bien informatico
juridico y/o material que se encuentra legalmente
protegido, haciéndose penalmente responsable por
tal hecho; y en Colombia se rige con la Ley 1273
del 5 de enero de 2009 reconocida como la Ley de
Delitos Informéticos. (Ojeda, Rincon, Arias, &
Daza, 2010)

Desde esta Optica € desarrollo de una estrategia
global de seguridad de la informacion a nivel
nacional con politicas centradas en la necesidad de
desarrollar herramientas de investigacion y de
concienciacion del publico disminuiran cada vez
més las amenazas y vulnerabilidades de la
seguridad en linea (Alamillo, 2009).

El papel importante asociado a los sistemas de
informacion, el valor conferido a la informacion y
el conocimiento que de ellos se puede extraer,
coloca en € centro de la discusién el asunto de la
seguridad de los sistemas informaticos. No sélo
hay que tener buenos sistemas hay que tener
sistemas seguros, con protecciones razonables
contra ataques a la privacidad, la continuidad y la
confiabilidad (Duque et al., 2007).
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También la informaciéon es un valor de cambio
dentro de sus riesgos: la informacién vae. La
historia del periodismo relata que esto es asi, en la
[lamada centuria de profesionalizacion periodistica
(1850-1950) cuando €l desarrollo tecnolégico
provoca €l surgimiento de las primeras empresas
periodisticas y con ello € crecimiento de tiradas
que, a su vez, implican la busqueda de un nimero
mayor de lectores, asi como, de la publicidad como
principal fuente de ingreso; pero probablemente la
intuicién marxista nos obligue a tomar en cuenta
una situacion tan actual como problemética: la
configuracion  empresariadl  de  medios de
comunicacion que tienen que obtener beneficios
vendiendo informacion (Chillén, 2011).

Actualmente los direccionamientos estratégicos
empresariales, bajo una perspectiva de la seguridad
de la informacion son factores criticos de éxito
para cualquier empresa madura en €l uso y la
adopcion de los Sistemas de Informacion —Sl— y
las Tecnologias de la Informacion y la
Comunicacion —TIC-. Estos planes deben poseer
un enfoque sistémico, ya que para ser completos
deben abarcar aspectos relacionados con: la
seguridad légica y la seguridad fisica, € factor
humano, la gerencia, la cultura y la estructura
organizacional; convirtiéndose en una vaiosa
herramienta para aguellos trabajadores, encargados
de la seguridad de la informacion ya que ayuda a
comprender el problema en sus organizacionesy a
bajar la incertidumbre frente a riesgo (Viloria y
Blanco, 2009).

La seguridad informética contempla en la
actualidad un importante ndmero de disciplinas y
especialidades distintas y complementarias, que se
han convertido en una pieza fundamental en €
entramado empresarial, industrial y administrativo
de los paises. Por gemplo Cuba rediza grandes
esfuerzos e invierte considerables recursos, para
llevar la informatizacién a todos los niveles de la
sociedad, pero producto de los avances alcanzados
en los ultimos afios, con e incremento del uso de
tecnologias de la informacion en todos |os sectores
surge como una necesidad del Estado cubano la
creacion de la Oficina de Seguridad para las Redes
Informéaticas (OSRI), adscripta a Ministerio de la
Informética y las Comunicaciones (MIC), con €
objetivo de prevenir, evaluar, investigar y dar
respuesta a las acciones tanto internas como
externas que afecten el normal funcionamiento de
la Tecnologia de la Informacion y las
Comunicaciones —TIC— en €l pais (Diaz-Ricardo et
al., 2014). En e campo médico, la seguridad y
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confiabilidad de los datos son dos de los aspectos
més relevantes para almacenar, acceder y transmitir
la informacion médica de los pacientes, y se
conoce como telemedicing; para un sistema de
Telemedicina como para cualquier sistema, una
fala particular puede causar la caida del sistema
por completo. En general, las amenazas y ataques
sobre una red de datos, obligan a establecer
parametros para prevenir o mitigar estas falencias,
més aln cuando la informacién médica que se
maneja, es en genera de tipo confidencia y por lo
tanto, requiere resguardarse de ataques y amenazas
gue puedan afectar €l derecho a la intimidad, la
privacidad y la proteccién de los datos de los
pacientes (Guillén et al., 2011).

Segin (Melchor et al., 2012), desde € escenario
empresarial, € Instituto Americano de Contadores
Publicos Certificados en los Estados Unidos
reporta la necesidad a partir del 2004, que los
conceptos de tecnologias de informacién —TI—
(incluido e manejo eficiente de datos) deben
formar parte del conocimiento, destrezas y
habilidades de los profesionales de la contabilidad.
Pero pese a los beneficios que pueden percibirse
del uso de los —SIC- para los contadores, los
avances tecnol 6gicos también han incrementado la
vulnerabilidad de estos sistemas. Las amenazas a
los sistemas de informacién en general ocurren
durante el procesamiento u operacion de los
mismos; por gemplo, creando programas ilegales,
accediendo o eliminando archivos, destruyendo o
corrompiendo la l6gica de un programa con virus,
entre otros aspectos de riesgo. El problema de la
inseguridad de lainformacion existe a pesar de que
se han hecho cosas importantes, aunque no de
manera sistemdtica, para atender esta debilidad
como el adecuar los procesos del manejo de los —
SIC.

En la Sociedad de la informacion, en un mundo
cada vez mas competitivo y globalizado, la
informacion y su gestion se han convertido en un
recurso valioso y estratégico paralas empresas. Las
—TI- afectan tanto a aspectos internos como
externos de las empresas, a sus procesos, productos
y comunicaciones, afladiendo valor a sus
actividades, incrementando su eficacia y su
eficiencia. Este panorama, supone que las empresas
gue no quieran quedar fuera deben ser capaces de
identificar €l valor estratégico de las —TI— en sus
procesos de gestion y saber entender y aprovechar
su potencia para mejorar la posicion de sus
negocios frente a la competencia (Pafios, 2005).
Por estas consideraciones es imprescindible
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elaborar nuevos modelos para alcanzar desarrollos
en distintos campos de la ciencia y la tecnologia,
gue integren los flujos de tecnol ogia, informacién y
capital humano con € fin de redizar de forma
rapida y efectiva los procesos relevantes de las
empresas para su buen funcionamiento. Existe la
necesidad de cambiar las técnicas administrativas
tradicionales por las modernas empleando recursos
tecnolégicos como son los —=SI—- con e fin de
contribuir con su desarrollo, crecimiento y
competitividad. Laintegracion de estos sistemas de
informacion con enfoques modernos de sistemas de
gestion del  conocimiento y  estrategias
empresariales hace que |os empresarios adopten un
pensamiento sistémico y estratégico (Vega y
Rincon, 2008). Las circunstancias que caracterizan
el ambiente de negocios actua, que pueden
resumirse en la internacionalizacién y la
globalizacion de los mercados, junto a pleno
desarrollo de la denominada Sociedad de la
Informacién, han obligado a las empresas a
mejorar su competitividad; ante tal panorama, la
informacion aparece cOmo un recurso estratégico
de primer orden, cuya adecuada administracion
puede aportar a las empresas nuevas formulas de
competir.

4. RIESGO EN LASORGANIZACIONES:
PREVENIR VS. CORREGIR

Una politica de seguridad eficaz de riesgos y la
gecucion de las operaciones correctivas de
seguridad de incidentes son procedimientos muy
diferentes. Un gerente de una empresa debe
equilibrar sus operaciones de seguridad a través de
ambos paradigmas dependiendo el contexto de su
organizacion. (Ansari et al., 2013) (Ghiglieri et al.,
2014).

El primer paradigma es cuando se genera en un
acontecimiento de seguridad fundamental un
control preventivo. En el segundo la nocién de un
incidente representa un acontecimiento que evade
cualquier mando preventivo y realiza cambios a
sistemas de informacion. (Conti et al., 2012) (Gates
y Proctor, 2014).

El momento del incidente es el punto de encuentro
del riesgo y la prevencién contra la respuesta. Si se
conoce una amenaza en €l pasado, |os principios de
fiabilidad y la explotacion pueden ser aplicados en
procesos de direccién para tomar decisiones y
prevenir e dafio de la amenaza. (Barth y
Rubinstein, 2012) (Johnston y Wilson, 2012)
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La correccion y las actividades de prevencién son
mutuamente exclusivas. Las tecnologias de
correccion, como la deteccién de intrusion no
eliminan la necesidad de tecnologias de
prevencion, como por gjemplo el manejo de acceso
usando contrasefia (Yadav y Dong, 2014). La
prevencion y la correccion de respuesta deben ser
equilibradas para generar un estado estable de
seguridad. Es importante entender las diferencias
fundamental es entre los mecanismos de prevencién
y los de correccion de seguridad. (Gundecha et al.,
2014)

Los de prevencion son basados en experiencias
pasadas con amenazas conocidas y estimando
futuros acontecimientos similares (Ahmed vy
Matulevicius, 2014). Para impedir que un
acontecimiento ocurra, primero es necesario
desarrollar  algunas  pruebas sobre los
acontecimientos pasados. La prevencion demanda
la prediccidn, pronosticando las valoraciones de la
naturaleza y la probabilidad de un acontecimiento
basado en pruebas de incidentes anteriores (Rai y
Chukwuma, 2014).

El andlisis de riesgo, |0 més fundamental de todas
las técnicas de direccién de seguridad, por lo
genera  implica la cuantificacion de las
probabilidades de un acontecimiento de pérdida
basado en la experiencia pasada y, asimismo los
gastos de la pérdida asociada con aquel
acontecimiento (Baskerville et a, 2014). La
prevencion principalmente implica acciones de
control para ser tomadas ahora, antes de que el
siguiente acontecimiento predicho ocurra (Rocha et
al., 2014).

Los de correccién implican la planificacion para
acciones que principalmente ocurren en e futuro,
incorporan preparativos de amenazas desconocidas,
inesperadas o imprevisibles que aln pueden
ocurrir. Pueden implicar procesos de deteccién
para identificarse cuando un acontecimiento de
pérdida de seguridad ha ocurrido (von y van,
2013). Se preparan para reacciones rapidas y
eficaces a los nuevos tipos de acontecimientos.
Una caracteristica clave de respuesta es la agilidad.
La respuesta principalmente implica la preparacion
para acciones de control a ser tomado en el futuro
después de que un acontecimiento imprevisible
ocurre (Webb y Ahmad, 2014) (van y Buchanan,
2013).
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5.REDES SOCIALESDIGITALESEN EL
DESEMPENO ORGANIZACIONAL

Este aparte profundiza en la naturaleza de las redes
sociales, mediante una revision de la literatura que
aborda €l tema desde la perspectiva empresarial.
Las opiniones sobre la comprension, la préctica y
el uso de las redes sociales digitales resultan ser
muy distintas, su auge en los Ultimos afios,
despierta cierto interés por parte del sector
productivo, quienes conscientes de que sus
stakeholders son parte activa de las redes sociales
digitales, han cambiado la forma de comunicarse
con cada uno de ellos.

Desde esta perspectiva, una de las herramientas
utilizadas para meorar la evauacion,
acercamiento 'y las preferencias de los
consumidores, es la gestion de las relaciones con el
cliente o CRM (Customer Relationship
Management); asi como un manejo eficiente de la
informacion de ellos dentro de la organizacion.
(Montoya & Boyero, 2013)

Uno de los posibles errores en que se puede
incurrir durante la implementaciéon de la
herramienta —-CRM-— es asumir la tecnologia como
unico elemento que da beneficio; por tanto, si la
estrategia—CRM— no esté bien estructurada, ya sea
por no contar con herramientas tecnoldgicas
adecuadas o porque no ha sido bien comunicada e
implementada en la empresa, la informacion
recolectada en los puntos de contacto con los
clientes puede “diluirse” dentro de la empresa y
llegar distorsionada al area de innovacion o bien,
nuncallegar. (Gil & Luis, 2011)

En este sentido, es pertinente considerar como lo
menciona Harris y Rae, (Saavedra y Rialp, 2013),
“las empresas, viendo el crecimiento de la
actividad de las redes sociales digitales, estan
comenzando a utilizarlas en su estrategia de
marketing debido a bao costo de uso y su
popularidad, siendo utilizadas para la construccion
de marca y para medir la reputacion de las
relaciones con los clientes”.

Segun (Sandoval-Almazan y Nava, 2012) uno de
los primeros estudiosos sobre las redes sociaes es
Katz quien por primeravez realizaun andlisis de la
teoria de redes y los grupos sociales con €l uso de
latecnologia.

A la anterior consideracion cabria afadir la
conceptuacion de (Pérez y & Aguilar, 2012) sobre
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redes sociales “como un término que ha sido
socialmente construido de manera reciente a
menos desde dos dimensiones: 1) Como categoria
de andlisis socio-relacional y 2) Para referirse al
conjunto de herramientas informéticas en linea que
permiten la administracion de contactos (entre las
gue destacan por su popularidad actual Facebook y
Twitter)”.

Dada la novedad de estas redes muy poco se ha
investigado a respecto, a pesar de que ya muchas
organizaciones empresariales han comenzado a
utilizar las plataformas de redes sociales digitales
en su accionar.

Estas son algunas de |as investigaciones que se han
realizado en torno a las redes sociales digitales a
nivel empresarial:

En los Ultimos seis afios se han realizado estudios
sobre este tema, (Garcia y Nufiez, 2009), es uno de
los primeros en analizar las redes socidles y su
relacion con el concepto de bloggers y su utilidad
para la imagen de marca de las empresas.
(Sandoval y Gutiérrez, 2010), a través de su
investigacion titulada “Twitter y Facebook en la
estrategia empresarial”, midieron € impacto que
han tenido las nuevas tecnologias de redes sociales
dentro de 40 empresas mexicanas. En el afio 2011,
(Gustavo da Cruz y Velozo , 2011) y (Ferreras,
2011), se generaron dos investigaciones, la primera
pretendio analizar las estrategias promocionales
realizadas por €l Ministerio de Turismo de Brasil
en las comunidades virtuales de Twitter y Y outube
y la segunda orientada hacia mostrar cémo la
corporacion publica Euskal Irratia Telebista EITB
gestiona su presencia en Facebook y Twitter.

El mayor nimero de investigaciones relacionadas
con redes sociales digitales a nivel de empresas se
concentra en € afio 2012. En primer lugar, (Ruiz,
2012) con su investigacion en las cinco mayores
empresas espafiolas hizo un andlisis que le permitio
estudiar € contenido y €l estilo de la informacion
publicada en las redes sociales Facebook y Twitter
de cada empresa. Autores como (Gonzalo y
Toloza, 2012) se encargaron de hacer un estudio
comparativo acerca del uso de redes sociales por
parte de cinco Universidades |beroamericanas. En
otradireccion, (Aguilar y Perez, 2012), efectuaron
un recorrido de la teoria a las préacticas
comunicativas en Facebook, Twitter y Googlet,
con el objetivo de revisar campos semanticos del
término de Redes Sociales y destacar |os evidentes
puntos de contacto entre ellos. (Sandoval y Nava,
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2012), con su trabajo pretenden mostrar como
diecisiete empresas mexicanas lideres en su ramo
utilizan la plataforma Twitter para comunicarse
con clientes, proveedores y publico en general.
Finalmente en este afio, (LOpez y Gonzalez, 2012),
presentan los resultados de consultar por las
Tecnologias de la Informacién y Comunicacion —
TIC- y Redes Socides que emplean los
productores y comercidizadores del café
colombiano, para promocionar o vender su café.

Para el afio 2013, el estudio de laliteratura en torno
a las redes socidles digitales en las empresas
muestra que autores como (Saavedra y Llonch,
2013), se preocupan por €l uso de las redes sociales
digitales como herramienta de marketing en el
desempefio empresarial, en la cua toman una
muestra de empresas espafiolas de distintos
sectores y tamafios. En la misma direccion (Pérez
et al., 2013), hacen una vision general sobre € uso
de Facebook y Twitter en las principales marcas
comerciales en Espafia, para lo cual seleccionaron
las cuentas de las tres marcas con mayor inversion
publicitariaen 15 sectores.

La revision de los estudios muestra que el uso de
las redes sociales digitales se estén implementando
con éxito en las empresas de diversos paises, ya
gue autores como (Sesma et al., 2014), se han
preocupado por proponer la medicion del
desempefio social empresarial, definido como la
satisfaccion de los stakeholders, a través de las
redes sociales. Ademés, (Palazdn et al., 2014), en
su investigacion evaluaron en qué medida las
comunidades de marca que se estan desarrollando
en las redes sociales sirven para que se ame mas a
las marcas.

Es pertinente sefidar, que este aparte pretende
mostrar €l interesante gjercicio de acumulacién de
conocimiento sobre el uso de las redes sociales
digitales por parte de las empresas, haciendo
énfasis en € papel crucia que ha desempefiado la
utilizacion de e€llas para incrementar su
participacion en € mercado y por ende mejorar su
nivel de competitividad. En este sentido, los
estudios que permiten reconstruir la trayectoria del
uso de ellas a nivel empresarial son detallados, en
la descripcion y explicacion de su propésito de no
solo buscar vender sino también fidelizar haciendo
gue los grupos de interés se sientan atendidos y
escuchados. (Garfinkel, 2012)

Sin embargo, €l estudio de la literatura en torno a
las redes sociales digitales muestra la necesidad de
gue e tema ocupe un lugar central en la
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investigacion académica, dado que en lineas
generales las empresas tienen que percatarse de que
es necesario incluir dichas redes en sus estrategias
de marcay planes de comunicacion.

6. CONCLUSIONES

El uso de las tecnologias de informacion en las
Mipymes cobra vital importancia s se considera
que hoy en dia representan un elemento
fundamental para incrementar la competitividad de
las mismas. Dichas tecnologias mejoran €
desempefio de la empresa por medio de la
automatizacion, el acceso a informacion, las
relaciones con el contexto e incorporacion de
procesos de aprendizaje continuo.

En este nuevo milenio, caracterizado por la
sociedad de la informacion y las comunicaciones,
requiere que todas las organizaciones, sean éstas
publicas o privadas, nacionales o transnacionales,
cualquiera que sea € sector econémico en que
desarrollen su objeto social, estdn directamente
relacionadas con la tecnologia informética y los
sistemas de informacion, sea que adquieran o
desarrollen activos de informacién; realidad que
hace que la seguridad sea algo que demande su
permanente atenciéon y salvaguarda. La ata
gerencia frente a tema de la seguridad de la
informacion deberd mantener una mentalidad de
servicio que no busque protagonismos en las
funciones de negocio, sino la perfecta sinergia que
agregue valor a proceso y a sus clientes. Asi
mismo, debera promover una cultura de apoyo y
educacion que promueva desde su propio gjemplo
las practicas que desee desarrollar en la
organizacion. Los resultados sobre las dimensiones
del uso de las redes sociales digitales en las
empresas varian en contenido y cantidad segun los
autores, €l enfoque, la metodologia, € tiempo y €l
tipo de institucién donde se realiza el estudio.

La revision sirve a otros investigadores que
necesiten conocer el estado y evolucion de la
investigacion en torno a la seguridad en sistemas
de informacion  gerencial, riesgos  en
organizaciones y e uso de las redes sociaes
digitalesanivel empresarial.
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