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Resumen: La creciente dependencia de contratos inteligentes en ecosistemas blockchain
ha puesto en evidencia la necesidad de contar con mecanismos confiables para validar los
datos que estos consumen desde fuentes externas, comdnmente gestionadas por oraculos.
Este articulo presenta una arquitectura de oraculo blockchain que incorpora un sistema de
validacion de datos basado en técnicas de Machine Learning, con el objetivo de fortalecer
la calidad de los datos antes de su incorporacién a la cadena de bloques. La solucién integra
modelos supervisados y no supervisados para la deteccion de anomalias, clasificacion
multietiqueta, analisis de series temporales y deteccién de valores atipicos. El proceso de
validacion sigue el enfoque CRISP-DM y se complementa con un indicador de integridad
de datos basado en estadisticas descriptivas y mecanismos de votacién por mayoria (hard
voting), que permite estimar automaticamente la aceptabilidad de los datos. Los resultados
experimentales, obtenidos en un entorno de pruebas sobre contratos inteligentes
funcionales, demuestran mejoras en la deteccion de inconsistencias y manipulacién de
datos, asi como en la confiabilidad de las decisiones automatizadas. Esta propuesta aporta
una estrategia sistematica y replicable para mitigar riesgos asociados al consumo de datos
en aplicaciones blockchain.

Palabras clave: blockchain, aprendizaje de maquina, tratamiento de datos, toma de
decisiones.

Abstract: The growing reliance on smart contracts in blockchain ecosystems has
highlighted the need for reliable mechanisms to validate the data these contracts consume
from external sources, commonly managed by oracles. This article presents a blockchain
oracle architecture that incorporates a data validation system based on machine learning
techniques, with the goal of enhancing data quality before it is incorporated into the
blockchain. The solution integrates supervised and unsupervised models for anomaly
detection, multi-label classification, time series analysis, and outlier detection. The
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validation process follows the CRISP-DM methodology and is complemented by a data
integrity indicator based on descriptive statistics and majority voting mechanisms (hard
voting), which allows for the automatic estimation of data acceptability. Experimental
results, obtained in a testing environment using functional smart contracts, demonstrate
improvements in the detection of inconsistencies and data manipulation, as well as in the
reliability of automated decisions. This proposal provides a systematic and replicable
strategy to mitigate risks associated with data consumption in blockchain applications.

Keywords: blockchain, machine learning, data processing, decision-making.

1. INTRODUCCION

La irrupcion de la tecnologia blockchain ha
transformado profundamente la manera en que se
conciben y ejecutan los sistemas de informacion
distribuidos [1]. A diferencia de las arquitecturas
tradicionales centralizadas, blockchain propone un
modelo descentralizado en el que multiples nodos
participan de manera colaborativa para registrar,
verificar y almacenar transacciones de forma
inmutable [2]. Esta propiedad ha dado lugar al
desarrollo de contratos inteligentes, programas de
computador que se ejecutan de manera automatica
al cumplirse ciertas condiciones previamente
establecidas [3]. Estos contratos han cobrado
relevancia en un amplio espectro de aplicaciones,
desde sistemas financieros descentralizados (DeFi)
hasta cadenas de suministro, sistemas notariales,
identidad digital y gobernanza distribuida [4].

No obstante, a pesar de sus beneficios estructurales
en cuanto a transparencia, descentralizacién y
auditabilidad, los contratos inteligentes presentan
una limitacion fundamental: su incapacidad para
acceder directamente a datos del mundo exterior a la
blockchain [5]. Esto se debe a que la cadena de
blogues esta disefiada como un entorno cerrado y
determinista, en el que todas las operaciones deben
ser reproducibles de manera idéntica por todos los
nodos. En consecuencia, los contratos inteligentes
dependen de intermediarios denominados oraculos,
encargados de suministrar la informacién externa
necesaria para su ejecucion [5]. Esta informacion
puede incluir precios de activos, resultados de
eventos, condiciones climaticas, o cualquier otro
dato que no se origine directamente dentro de la red
blockchain.

Los oréculos representan, por tanto, un componente
critico dentro del ecosistema blockchain, al actuar
como puentes entre el mundo off-chain y on-chain
[6]. Sin embargo, esta misma funcién los convierte
en uno de los eslabones mas vulnerables del sistema.
A diferencia de la cadena de bloques, que es
inmutable y resistente a manipulaciones gracias a
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mecanismos de consenso como Proof of Work o
Proof of Stake, los oraculos introducen un punto de
confianza que puede ser comprometido [5]. Un
ordculo que suministre datos incorrectos,
manipulados o incompletos puede desencadenar la
ejecucion errénea de contratos inteligentes, con
consecuencias potencialmente catastroficas en
entornos de alta criticidad [5].

Este fendmeno, conocido como el "problema del
oraculo”, ha sido identificado como una de las
principales barreras para la adopcién masiva de
soluciones blockchain en contextos donde la
integridad de los datos es fundamental [6], [7]. A
pesar de los avances en técnicas de
descentralizacion de oraculos, como Chainlink o
Band Protocol, persisten desafios técnicos en torno
a la verificabilidad, la transparencia y la calidad de
los datos proporcionados [8]. En muchos casos, los
sistemas actuales carecen de mecanismos formales
para validar la consistencia, exactitud o
confiabilidad de los datos externos, delegando esta
responsabilidad en arquitecturas externas poco
auditables o centralizadas.

Frente a este panorama, surge la necesidad de
desarrollar nuevos enfoques que permitan
incorporar validaciones explicitas y replicables
sobre los datos que ingresan a la blockchain a través
de los oréculos [6]. Particularmente, el campo de la
Ciencia de Datos y el Aprendizaje Automatico
(Machine Learning) ofrece herramientas potentes
para el andlisis de datos, la deteccion de patrones
anomalos y la prediccién basada en comportamiento
historico [9].

Asi las cosas, este articulo propone una arquitectura
de oréculo blockchain con un sistema de validacion
de datos basado en procesos de Machine Learning.
La propuesta tiene como objetivo mejorar la
integridad de los datos externos que se utilizan en
contratos inteligentes. Para lograrlo, se implementa
una cadena de procesamiento que incluye modelos
supervisados y no supervisados, orientados a la
deteccion de anomalias en los datos enviados por
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oraculo. Este flujo de validacion esta estructurado
segln las fases del modelo CRISP-DM (Cross-
Industry Standard Process for Data Mining), lo que
garantiza una metodologia sistematica, replicable y
alineada con buenas practicas de ingenieria de datos
[10].

La arquitectura incluye ademas un componente de
decisién basado en un mecanismo de votacién por
mayoria (hard voting) [11]. Este enfoque permite no
solo rechazar datos andmalos o inconsistentes, sino
también  establecer umbrales objetivos de
aceptabilidad que puedan ser auditados y trazados
en tiempo real. En términos funcionales, la solucion
se implementa como una capa intermedia entre la
fuente de datos externa y el contrato inteligente
desplegado en la blockchain, actuando como un
filtro inteligente que refuerza la seguridad y la
confiabilidad del sistema.

Este articulo se estructura por medio de las
siguientes secciones. En la Seccion 2, se presentan
los conceptos clave necesarios para contextualizar el
problema de investigacién, asi como una revision
breve pero sustancial del estado del arte, enfocada
en oraculos, contratos inteligentes y validacion de
datos en entornos blockchain. Posteriormente, la
Seccion 3 expone los métodos utilizados para el
desarrollo de la investigacion. Alli se detalla el
enfoque técnico adoptado, el flujo de procesamiento
de datos y la arquitectura propuesta. En la Secci6n
4, se describe la implementacién de la propuesta y
se presentan los resultados obtenidos tras su
implementacion. Finalmente, la Seccion 5 recoge
las conclusiones del trabajo y plantea posibles lineas
de investigacion futura.

2. TRABAJOS RELACIONADOS

Para identificar la literatura mas relevante de los
altimos cinco afios, se realizd una blsqueda
sistematica en las bases de datos Scopus y Web of
Science (WOS), utilizando cadenas especificas
relacionadas con arquitecturas de oraculos en
blockchain y la aplicacién de técnicas de machine
learning. A partir de esta revision, se seleccionaron
los estudios mas significativos que abordan la
convergencia entre los oraculos blockchain y los
métodos de machine learning (ML), evidenciando
cémo esta integracion ha dado lugar a arquitecturas
avanzadas orientadas a garantizar la integridad,
fiabilidad y trazabilidad de los datos off-chain antes
de su incorporacién en contratos inteligentes.

Para iniciar los autores en [12] crean un enfoque
relevante es el modelo TCO-DRL (Trust-Aware and
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Cost-Optimized Reinforcement Learning), que
utiliza técnicas de reinforcement Learning profundo
para seleccionar dinamicamente nodos oraculo
basandose en multiples dimensiones de reputacion y
coste. Este modelo logra reducir las asignaciones a
nodos maliciosos y optimizar costos sin
comprometer la calidad de los datos.

Por otro lado, la plataforma DeepThought,
propuesta en 2022, incorpora un mecanismo hibrido
de votacion verificada y reputacion, donde usuarios
colaboran en validar informacion y se combinan
resultados mediante un esquema de reputacion
distribuida que mejora la resistencia a corrupciones
humanas [13].

De igual manera se consideran estudios como el de
blockchain para 110T, que presentan un esquema de
seleccion de nodos ordculos basado en Verifiable
Random Functions (VRF) y reputacion, junto con
un algoritmo de filtrado de datos en ventana
deslizante (sliding window). Este enfoque mejora la
calidad de servicio, reduce variabilidad y aumenta la
precision en entornos con nodos maliciosos [14].

Dentro del dominio ML aplicado a blockchain, un
mapeo sistematico reciente analiza 159 articulos
relacionados con anomalias, clasificacion y uso de
datos on-chain, identificando tendencia creciente en
deteccion de anomalias, retos de estandarizacion y
escalabilidad, asi como la escasa interoperabilidad
entre cadenas [14].

Autores como [15] han identificado que gran parte
de los trabajos se centran en deteccidn de anomalias
0 patrones atipicos en los datos de blockchain,
usando técnicas supervisadas y no supervisadas, lo
que resulta esencial para la validacién de datos antes
de su uso dentro de un sistema de oraculo.

La literatura también destaca el uso de técnicas ML
para detectar comportamiento adversarial o
manipulaciones maliciosas, como ataques flash loan
0 Sybil, mediante clustering, autoencoders, filtrado
estatistico y redes neuronales en grafos; también se
han estudiado agentes RL para ajustar
dinamicamente puntuacion de confianza y rechazo
de datos erréneos [16].

Ademas, marcos como Oraichain integran oraculos
Al-centric que ejecutan Al off-chain y validan los
modelos  mediante pruebas de ejecucion
verificables; inspiran nuevas capas de confianza
para alimentar contratos inteligentes con datos
procesados por ML previamente verificados [7].
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Por ultimo, revisiones criticas de la literatura
subrayan desafios inherentes: latencia en obtencion
de datos, calidad variable de fuentes, problemas de
interoperabilidad entre protocolos y cadenas,
escalabilidad de los modelos ML distribuidos, y la
necesidad de técnicas de privacy-preserving ML
como aprendizaje federado o SGD con privacidad
diferencial en entornos permissioned [17].

3. PROPUESTA

La arquitectura propuesta de oraculo blockchain con
validacion de datos basada en técnicas de machine
learning se fundamenta en una revision exhaustiva
de la literatura reciente, que respalda la pertinencia
y factibilidad de cada uno de sus componentes, en la
Figura 1 se observa cada uno de los componentes.

MINADO ¥ VALIDACION

DATOS DE CONTRATO

USUARIO

ArF3

SERVICIO
ORACULO

A onanay

ALMACENAMIENTO TRANSACTION

ESTRUCTURA BLOCKCHAIN

I 7 77 7 2& 8 @& 8
. ! ) (=2t =2t .
e O ) | ] MODELOI  MODELO2 MODELO3 MODELO4

TIEMPO NUEVO BLOQUE r—L‘ @ ‘—r

Fig. 1 Arquitectura propuesta. Fuente: elaboracion propia.

En primera instancia, la implementacion del
contrato inteligente se desarrolla en Solidity y se
prueba mediante herramientas como Truffle y
Ganache, ampliamente reconocidas en la literatura
como entornos robustos para el disefio, compilacion,
despliegue y verificacion local de contratos en
blockchain  [18]. Esta capa permite la
automatizacion de acuerdos mediante condiciones
programadas que requieren insumos externos para
su ejecucion.

La adquisicion de datos externos se realiza a través
de oraculos descentralizados como API3, los cuales
ofrecen una interfaz segura y verificable entre el
mundo fisico y la cadena de bloques. Estos oraculos
son operados directamente por proveedores de
datos, lo que reduce la posibilidad de manipulacion
intermedia y mejora la trazabilidad de la fuente [19].

La propuesta incorpora un modulo de validacion
basado en un esquema de votacion dura ponderada
multinivel (IMWV), que recibe las predicciones de
multiples modelos de clasificacion y produce una
decisién consolidada con pesos asignados segun el
rendimiento historico de cada modelo. Esta técnica
ha demostrado ser altamente efectiva para mejorar
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la precision en tareas de clasificacién multietiqueta
y deteccion de anomalias en datos heterogéneos
[20].

Una vez validados, los datos se integran en la cadena
mediante un proceso de mineria simulado
localmente. Esta inclusion garantiza la integridad
criptografica, trazabilidad y resistencia a
manipulaciones, aspectos esenciales en el contexto
de contratos inteligentes vinculados a variables
externas.

Adicionalmente, la arquitectura contempla un
mecanismo de aprendizaje continuo, mediante el
cual los modelos de machine learning se actualizan
periddicamente a partir de los datos validados e
incorporados en la cadena. Esta retroalimentacion
permite adaptar los modelos a nuevas condiciones y
mantener un alto nivel de desempefio predictivo, en
linea con las tendencias actuales en online learning
y aprendizaje federado distribuido.

4. IMPLEMENTACION

La construccién de la propuesta se llevé a cabo
siguiendo la metodologia CRISP-DM (Cross
Industry Standard Process for Data Mining),
adaptada al contexto de validacion de datos en
oraculos blockchain. A continuacion, se detallan las
fases desarrolladas como se guia en la figura 2:

1. Entendimiento | (2. Entendi
del negocio | [__delos datos

3. Preparacion | [
de los datos

{ 6. Desplegar

métodos del estado del

CRISP-DM 4. Modelado [ 41 Sekcsions

5. Evaluacién

Fig. 2 Implementacion de arquitectura y modelos ml para la
validacién de datos de oraculo. Fuente: elaboracion propia

4.1 Entendimiento del negocio

En esta primera fase se abordo el entendimiento del
problema del oraculo, centrado en su rol critico
dentro de la ejecuci6n automética de contratos
inteligentes que dependen de informacién
proveniente del mundo real (off-chain). Se
identifico que la principal problematica reside en la
falta de mecanismos efectivos para validar la
veracidad, consistencia y completitud de los datos
proporcionados por los oréaculos, lo que puede
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derivar en decisiones contractuales erroneas o
manipuladas.

4.2 Datos

En este estudio se centra en tomar un contrato
inteligente altamente volatil, ejemplo de ello los
contratos  futuros de café, las variables
seleccionadas temperatura, humedad relativa,
altitud, precipitaciones, variedad y precio de café
fueron incluidas debido a su relevancia directa en la
validacion de datos externos utilizados por contratos
inteligentes en dominios agroclimaticos de los
contratos futuros [21]. Estas variables corresponden
a fuentes reales que comlnmente alimentan los
oraculos de informacion meteoroldgica y agricola,
por lo que su papel dentro de la arquitectura se
fundamenta en la necesidad de garantizar
coherencia, correlacion interna y consistencia
temporal antes de permitir su uso dentro del contrato
inteligente.

Cada variable cumple un propdsito especifico
dentro del proceso de validacion:

« Temperatura, humedad y precipitaciones
permiten detectar anomalias meteoroldgicas
abruptas o valores imposibles.

« Altitud actGa como variable de control espacial
en el analisis climético.

» Variedad (categoria agricola) permite validar
consistencia entre el tipo de cultivo y su
respuesta climatica.

Precio del café se incorpora como variable que
puede ser manipulada en oraculos financieros,
siendo critica para evitar ejecuciones erréneas de
contratos futuros.

Posteriormente, se procedi6 a la caracterizacion de
los datos disponibles (2.1), provenientes de sensores
ambientales, estaciones meteorologicas, APIs
comerciales 'y registros histéricos agricolas.
Ademas, se desarrolld un mecanismo de ingesta de
datos desde fuentes externas a través de oraculos
(2.2), conectando con servicios como API3 para
proveer datos de manera descentralizada vy
verificable.

4.3 Preparacion de los datos

Una vez comprendida la naturaleza de las fuentes,
se inicid la fase de preparacion de los datos (3.1), en
la cual se disefiaron criterios para identificar
atributos de integridad de los datos, como
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consistencia interna, puntualidad, completitud y
fiabilidad de origen.

Para construir el conjunto de entrenamiento de los
modelos, se implementd un proceso de etiquetado
binario que clasifica cada evento como valido o
invalido. La etiqueta se asigna considerando tres
criterios:

+ Consistencia interna: coherencia entre variables
meteoroldgicas y agricolas.

« Coherencia temporal: comparacién directa con
el comportamiento histérico registrado mediante
técnicas de series temporales.

» Verificacion por umbrales: rangos provistos por
fuentes oficiales o datos de referencia externos
(API13 y estaciones climaticas).

Estos atributos fueron utilizados como insumos para
entrenar modelos que validan la calidad de los datos
antes de su incorporacion en la cadena de bloques.

Tabla 1: Etiguetado de datos oréculo

Prec :
o Consiste "
ision . Consisten : N
s ncia por . Completit  Confiabili
Precision ~ por cia por
.. temperat iy ud dad
altit riego
ura
ud

Tempera Humed

Altitud wra ad

14247  19.57 73.58 1 1 1 1 1 1

17704  19.48 77.08 1 1 1 1 1 1

1639.2  23.44 76.40 1 1 0 1 1 1

1559.2  19.50 67.31 1 1 0 1 0 1
12936  19.63 67.24 1 1 0 0 1 1

4.4 Modelado

Durante la fase de modelado, se procedié a
seleccionar métodos del estado del arte en
aprendizaje automético (4.1), los modelos
empleados Random Forest, Support Vector
Machines (SVM), K-Nearest Neighbors (KNN) y
Extra Trees fueron escogidos debido a su eficacia
reportada en tareas de clasificacion multietiqueta,
deteccion de anomalias y validacion de datos
heterogéneos. Cada algoritmo fue entrenado sobre
un conjunto de datos previamente depurado y
etiquetado siguiendo un procedimiento binario que
distingue entre eventos validos e invélidos,
basandose en criterios de consistencia interna,
coherencia temporal y verificacion por umbrales
técnicos.

Para asegurar estabilidad y comparabilidad entre los
modelos, el dataset se dividi6 mediante una
particion estratificada del 70% para entrenamiento,
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15% para validacion y 15% para prueba,
manteniendo la proporcion entre clases. El ajuste de
hiperparametros se llevé a cabo mediante Grid
Search [22], optimizando métricas como la
precision, el recall y el puntaje F1 para cada
algoritmo. Las mejores configuraciones encontradas
se utilizaron posteriormente en el proceso de
agregacion.

La integracién de los modelos dentro del sistema se
realiz6 a través del esquema IMWYV (Incremental
Multi-Level Weighted Hard Voting). En este
mecanismo, cada modelo genera su prediccion
individual y aporta un voto ponderado segin su
desempefio histérico en las métricas seleccionadas.
El sistema consolida estas predicciones mediante
una votacion dura que considera tanto la decision
binaria como el peso asignado, permitiendo obtener
una evaluacion final més estable y representativa
que la producida por cualquier modelo de manera
independiente. Esta arquitectura, ademas, facilita la
deteccion temprana de inconsistencias, ya que
cualquier discordancia significativa entre los
modelos puede ser utilizada como sefial adicional de
anomalia ademéas implementados dentro de la
arquitectura del oraculo

4.5 Evaluacion

La arquitectura resultante fue sometida a una
evaluacién experimental dentro de un entorno
simulado con tecnologia blockchain (5.1).

La arquitectura experimental fue definida y
documentada previamente a la fase de resultados,
con el fin de garantizar la trazabilidad y
reproducibilidad completa del estudio. Para la
simulacion del entorno blockchain se emple6
Ganache, permitiendo la creacion de nodos locales
controlados y replicables. El proceso de
compilacion, despliegue y verificacion de contratos
inteligentes se realizd6 mediante Truffle, mientras
que la interaccién programatica con la red se llevé a
cabo utilizando Web3.py.

Las pruebas se ejecutaron en un sistema operativo
Windows 11 Pro, sobre un equipo ASUS TUF F15
equipado con un procesador Intel Core i5 de 122
generacion, 8 GB de memoria RAM DDR4 y una
unidad de almacenamiento SSD NVMe. EI médulo
de validacion basado en aprendizaje automatico fue
implementado en Python 3.X, utilizando librerias
especializadas como Scikit-learn, Pandas, NumPy y
Matplotlib para el procesamiento, entrenamiento,
evaluacion y visualizacion de los modelos.
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Toda esta configuracion  fue integrada
explicitamente en la seccion metodoldgica con el
objetivo de proporcionar un marco de referencia
claro que permita replicar el experimento bajo las
mismas condiciones técnicas.

Para evaluar la efectividad de la arquitectura
propuesta, se desarrollé un experimento compuesto
por 60 pruebas secuenciales, cada una
representando un ciclo de validacion completo.
Cada ciclo incluy6 las siguientes etapas:

» Recepcion del dato externo proveniente del
oraculo simulado.

« Validacion mediante el sistema ML + IMWV,
donde los modelos ejecutan la clasificacion
individual y el mecanismo de votacién dura
ponderada determina la decision final.

« Transmision del dato validado al contrato
inteligente desplegado en la red local simulada.

» Registro automatico del estado de la ejecucién,
etiquetado como éxito o fallo segin el
comportamiento del sistema.

Todas las ejecuciones fueron registradas Yy
documentadas, permitiendo identificar de forma
precisa los eventos que originaron los fallos
tempranos observados en las pruebas iniciales, los
cuales se asociaron a condiciones de sincronizacion
y al proceso de validacion del hash de integridad. La
consistencia del entorno y la configuracion
experimental hizo posible reproducir estos eventos
de forma controlada, confirmando la estabilidad del
sistema una vez superada la fase inicial de ajuste.

Matriz de Confusién

40
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Fig. 3 Matriz de confusién etiquetas reales y predichas de la
propuesta Fuente: elaboracion propia

La Figura 3 presenta la matriz de confusién
correspondiente al desempefio del clasificador
implementado. En esta representacion se observa
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que el modelo identificdé correctamente 42
instancias negativas (TN) y 47 instancias positivas
(TP). La ausencia de falsos positivos (FP = 0)
evidencia que el sistema no emitié predicciones
positivas incorrectas, lo cual se traduce en una
especificidad. Por otra parte, inicamente se registrd
un falso negativo (FN = 1), indicando un margen
minimo de error al identificar la clase positiva.

Esta distribucion demuestra que el modelo posee
una capacidad sobresaliente para distinguir entre
datos validos e invalidos, manteniendo un equilibrio
adecuado entre sensibilidad y especificidad. La
eliminacion total de falsos positivos es
especialmente relevante en sistemas de validacion
de datos, de forma complementaria, la reducida
presencia de falsos negativos sugiere una alta
sensibilidad, garantizando que la mayoria de los
datos validos sean identificados como tales. Estos
resultados se reflejan en una precision global de
1.00, evidenciando un rendimiento del clasificador
en este escenario.

La Figura 4 muestra la curva ROC del modelo junto

con su respectivo valor AUC. La curva asciende casi
verticalmente hasta alcanzar la esquina superior
izquierda  del  gréfico, describiendo el
comportamiento caracteristico de un clasificador
altamente discriminativo. El &rea bajo la curva
(AUC = 1.00) confirma que el modelo logra una
separacion entre las instancias positivas y negativas.
Un AUC igual a 1.00 implica que existe al menos un
umbral de decision donde la tasa de verdaderos
positivos (TPR) alcanza el valor maximo posible
mientras que la tasa de falsos positivos (FPR)
permanece en cero. Esto significa que el modelo
logra asignar probabilidades més altas a los casos
positivos que a los negativos en el 100% de las
comparaciones posibles. Dicho comportamiento
evidencia una capacidad discriminativa ideal, lo que
confirma que las fronteras de decision generadas por
el clasificador separan completamente ambas clases
sin superposicién entendiendo los datos de manera
adecuada.

Curva ROC

Tasa de Verdaderos Fosites (TPR)

02 AUC =100

Y 0z 04 [ s i)
Tasa de Falsos Positivos (FPR)

Fig. 4 Tasa de verdaderos positivos del modelo
Fuente: elaboracion propia
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4.6 Despliegue

Finalmente, se avanzo en el despliegue del sistema
en un ambiente de produccién (6.1), probando la
solucion con datos reales en una red local de
blockchain. Este paso permiti6 validar la
escalabilidad y adaptabilidad del sistema a nuevos
contextos, asegurando que la arquitectura pueda ser
reutilizada en otros dominios contractuales que
requieran validacion automatizada de datos
externos.

5. RESULTADOS

Para validar la efectividad y estabilidad del enfoque
propuesto, se disefid y ejecutd una arquitectura
experimental que simula un entorno de operacion de
contratos inteligentes donde se aplican procesos de
validacion de envié de datos mediante oraculos
distribuidos. Esta arquitectura fue sometida a un
protocolo de pruebas basado en 60 ejecuciones
secuenciales, controladas y monitorizadas, con el fin
de verificar su rendimiento y capacidad de respuesta
ante posibles fallos, como se observa en la siguiente
imagen.

. Visualizacién del 4
Configuracion de la Secuencia de y Andlisis de Descripcién de
. . comportamiento .
arquitectura ejecuciones A comportamiento resultados
experimental

Fig. 5 Proceso de evaluacién. Fuente: elaboracion propia

5.1 Configuracion de la arquitectura

La arquitectura propuesta estd compuesta por los
siguientes componentes funcionales:

« Contrato inteligente principal, encargado de
recibir y almacenar datos provenientes de
oraculos.

+ Oréculos externos, los cuales proporcionan
entradas a partir de datos simulados o reales
sobre condiciones agricolas (como temperatura,
humedad y precipitacion).

« Moddulo de votacién por mayoria (hard voting),
qgue consolida las decisiones de multiples
oraculos sobre la validez de un conjunto de
datos.

» Subsistema de logging y monitoreo, que registra
el resultado de cada ejecucion en tiempo real,
etiqguetando los eventos como “Exitoso" o
"Fallido".
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5.2 Secuencia de ejecuciones

Cada ejecucién consiste en una simulacién de
ingreso de datos desde multiples ordculos hacia el
contrato inteligente. La secuencia completa se
compone de 60 ejecuciones consecutivas numeradas
del 1 al 60. El resultado de cada ejecucién se
clasifica binariamente como:

+ Exito (1): Cuando los datos son correctamente
validados y el contrato inteligente responde con
la aceptacidn y registro del evento.

e Fallo (0): Cuando ocurre un error en la
validacion, sincronizacion, o en la transmision
de datos.

» Evaluacion latencia en 60 ejecuciones

» Evaluacion tiempo promedio de modelos

5.3 Visualizacién del comportamiento

Para ilustrar el comportamiento del sistema durante
las 60 ejecuciones, se construyé un grafico de
dispersion, donde el eje horizontal representa el
nimero de ejecucion y el eje vertical representa el
estado del resultado (0 para fallos y 1 para éxitos).
A nivel visual se implementaron dos zonas claves:

» Zona de calibracion inicial: Corresponde a las
ejecuciones 1 a 10, donde se esperaba una
posible inestabilidad del sistema debido a ajustes
y carga inicial. Esta zona fue resaltada en
amarillo para facilitar su identificacién.

e Zona de error: Representa el area de fallos
(resultado igual a 0) y esta sombreada en color
rosa para indicar visualmente la ocurrencia de
eventos no exitosos.

5.4 Andlisis de comportamiento

Durante la fase de calibracion, se registraron dos
fallos en las ejecuciones 10 y 12. Estos fallos
tempranos fueron analizados y asociados a
condiciones de sincronizacion en la red de oraculos
y al tiempo de respuesta en la validacion del hash de
integridad. A partir de la ejecucion nimero 13 hasta
la 60, no se volvid a presentar ningun fallo, lo cual
evidencia que las condiciones del entorno y de la
arquitectura se estabilizaron correctamente luego de
los primeros ajustes.

5.5 Descripcidon de resultados

Este procedimiento permitié evaluar de manera
controlada la confiabilidad del enfoque propuesto,
destacando lo siguiente, como se observa en la
siguiente figura 6:
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Fig. 6 Ejecucion de pruebas utilizando la arquitectura
propuesta

El procedimiento de evaluacion del enfoque
propuesto se llevd a cabo mediante la ejecucion de
60 pruebas consecutivas sobre la arquitectura
disefiada, utilizando Ganache como entorno de
simulaciéon local, Truffle para la gestion vy
despliegue de contratos inteligentes, y Web3.py
para la interaccién programatica con la red
blockchain. En cada intento, se registraron tanto el
nimero de prueba como su resultado (éxito o fallo),
con el prop6sito de validar el comportamiento del
sistema frente a eventos simulados de integridad de
datos.

El sistema alcanz6 una tasa de éxito del 96,66% (58
de 60), con solo dos fallos detectados en las pruebas
10 y 12, ambos ocurridos en la fase inicial del
experimento. La segmentacion visual facilitd la
interpretacion del desempefio del sistema,
demostrando que la incorporacion de fases de
calibracién y monitoreo permanente fue clave para
detectar y corregir errores tempranos. En conjunto,
los resultados evidenciaron que la arquitectura
propuesta logr6 mantener un comportamiento
estable y confiable, reafirmando su aplicabilidad en
contextos que requieren validacién automatizada de
datos sobre infraestructura blockchain

Latencia por Transaccién

46 —e— Latencia (ms)
Puntos de datos ye

Latencia (ms)
\

30
Numero de Transaccion

Fig. 7 Andlisis de latencia por transacciones
Fuente: elaboracion propia

En la Figura 7 se observa el comportamiento de la
latencia durante la ejecucién de 60 transacciones
consecutivas. La prueba se ejecutdé en un entorno
controlado sin procesos paralelos de alto consumo,
lo cual garantiza una carga minima del sistema
durante la evaluacion.

La gréfica ilustra claramente una tendencia
ascendente en la latencia medida en milisegundos
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(ms), con valores que oscilan inicialmente entre 33.5
ms y alcanzan hasta 46.0 ms al final del conjunto de
transacciones. La curva muestra una evolucion
escalonada y progresiva, lo que sugiere que los
tiempos de respuesta del sistema van aumentando de
forma acumulativa conforme avanza la carga
transaccional.

Este patrén puede deberse a diversos factores
internos del entorno de pruebas, tales como la
saturacion progresiva de buffers de red, creciente
consumo de recursos del sistema, o la gestién de
colas internas en la légica del oraculo o contrato
inteligente asociado al experimento.

Ademas, los datos representados como puntos
anaranjados refuerzan la  consistencia  del
experimento, indicando que no hubo pérdidas,
valores atipicos ni caidas abruptas de rendimiento,
lo cual es positivo para escenarios que requieren
estabilidad, como contratos inteligentes en
aplicaciones financieras.

Finalmente, el comportamiento observado puede
considerarse aceptable dentro de un entorno de
simulacion local, pero también invita a realizar
pruebas adicionales en redes distribuidas
(testnet/mainnet) para validar el impacto de la
infraestructura de red descentralizada y el nimero
de nodos sobre la latencia global.

0.030 —e— Tiempo de entrenamiento
0.028
0.026

0.024

0.022

Tiempo de entrenamiento (segundos)

0.020

25 5.0 7.5 10.0 125 15.0 17.5 20.0
Numero de oraculos (muestras)

Fig. 8 Tiempo de entrenamiento promedio de modelos
Fuente: elaboracion propia

Finalmente Figura 8 se observa la relacion entre el
nimero de oréaculos utilizados como muestras de
entrada y el tiempo promedio de entrenamiento del
modelo IMWYV, disefiado y utilizado para validar la
integridad de datos enviados a la red en el contexto
de contratos inteligentes [20].

El experimento considera cinco configuraciones de
entrada, con tamafios de muestra equivalentes a 2, 5,
10, 15 y 20 ordculos, y evidencia cémo varia el
tiempo computacional necesario para ajustar el
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modelo a medida que se incrementa la cantidad de
datos recibidos desde los oraculos.

Los valores obtenidos muestran una fluctuacion
inicial, alcanzando un pico de 0.030 segundos
cuando se emplean 5 oraculos, y luego
disminuyendo progresivamente hasta estabilizarse
alrededor de 0.0195 segundos para configuraciones
de 10 a 20 oraculos.

Este comportamiento sugiere que el modelo
presenta una adaptabilidad eficiente a partir de
cierto umbral de entrada. Inicialmente, el costo
computacional puede verse afectado por el
sobreajuste en muestras pequefias o la necesidad de
reajustar los pesos de votacion. Sin embargo, al
aumentar el numero de oréculos, el entrenamiento
se vuelve més estable, con tiempos cercanos a los 20
milisegundos, lo que representa una ventaja
significativa para sistemas en tiempo real que
requieren validacién de datos sin sacrificar
rendimiento.

Estos resultados confirman la viabilidad del enfoque
propuesto en escenarios distribuidos, donde el
modelo puede ser entrenado dinamicamente con
multiples fuentes de entrada sin representar una
carga computacional considerable.

6. CONCLUSIONES

Los resultados obtenidos en el proceso experimental
permiten concluir que la propuesta metodologica
disefiada para validar datos provenientes de oraculos
muestra un comportamiento altamente eficiente
desde el punto de vista computacional. En
particular, se evidencio que, a pesar del incremento
progresivo en el nimero de oraculos utilizados para
el envio de datos a la red, tanto la latencia como el
tiempo promedio de entrenamiento se mantuvieron
dentro de rangos aceptables y estables.

La prueba de latencia sobre 60 transacciones reveld
un patron creciente pero controlado, con tiempos
que oscilaron entre los 33y los 46 milisegundos, lo
cual indica que el sistema puede sostener
operaciones continuas sin afectar significativamente
el rendimiento. Esta tendencia sugiere que el flujo
de datos externos hacia los contratos inteligentes es
procesado de manera consistente, incluso bajo
escenarios de carga moderada.

Por otro lado, el analisis del tiempo de
entrenamiento en funcion del ndmero de oraculos
demostré que la propuesta puede escalar sin incurrir
en penalizaciones computacionales criticas. En
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configuraciones que iban desde 2.5 hasta 20
oraculos, el tiempo de procesamiento no supero los
30 milisegundos, manteniéndose estable en torno a
los 20 milisegundos a partir de cierto umbral. Esto
confirma que el sistema es adecuado para ser
implementado en entornos que requieren
procesamiento en tiempo casi real, como
aplicaciones agricolas, cadenas de suministro o
sistemas de alerta temprana.
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