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Resumen: la digitalizacion de las subestaciones eléctricas, basada en el estandar IEC
61850, representa un eje fundamental en la modernizacion de las redes eléctricas hacia
sistemas mas sostenibles, eficientes y seguros. Este articulo examina el papel de las
subestaciones digitales y el impacto de tecnologias emergentes como Software-Defined
Networking (SDN), Blockchain, aprendizaje automatico (ML) y la virtualizacién de
funciones de red (NFV) en la automatizacion, analisis en tiempo real y resiliencia frente a
amenazas cibernéticas. Se abordan los desafios asociados a su implementacién, incluyendo
la interoperabilidad con sistemas legados, los riesgos de ciberseguridad y los costos de
modernizacion, con énfasis en economias emergentes. Asimismo, se identifican
oportunidades para avanzar hacia redes mas descentralizadas e inteligentes, destacando el
caso colombiano como referencia. El analisis ofrece una vision integral sobre las barreras
y beneficios de estas tecnologias en la transicién hacia infraestructuras eléctricas digitales,
interoperables y resilientes.

Palabras clave: subestaciones digitales, ciberseguridad, tecnologias emergentes, sistemas
de comunicacion, sistemas eléctricos, transformacion digital.

Abstract: the digitalization of electrical substations, guided by the IEC 61850 standard, is
a key pillar in modernizing power grids toward more sustainable, efficient, and secure
systems. This article examines the role of digital substations and the impact of emerging
technologies, including Software-Defined Networking (SDN), Blockchain, machine
learning (ML), and Network Function Virtualization (NFV), in enabling automation, real-
time analytics, and resilience against cyber threats. It addresses the challenges of
implementation, including the interoperability of legacy systems, cybersecurity risks, and
modernization costs, particularly in emerging economies. The paper also explores
opportunities for developing more decentralized and intelligent power networks, with
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Colombia highlighted as a reference case. The analysis provides a comprehensive view of
both the barriers and advantages of these technologies in the transition toward digital,
interoperable, and resilient electrical infrastructures.

Keywords: digital substations, cybersecurity, emerging technologies, communication
systems, electric power systems, digital transformation.

1. INTRODUCCION

Las subestaciones digitales (SDs) han emergido
como un pilar fundamental en la transformacion
digital del sector eléctrico, impulsando Ila
modernizacion de las redes de energia hacia
sistemas mas eficientes, seguros y sostenibles [1].
Este proceso se enmarca en un contexto global de
transicién energética, donde la integracion de
tecnologias avanzadas es clave para responder a la
creciente demanda de energia renovable y a los
desafios de ciberseguridad asociados [2].

La digitalizacion de subestaciones eléctricas
configura uno de los principales cambios del sector
eléctrico en los Ultimos afios. Apalancada en el uso
de estdndares abiertos como IEC 61850, la
implementacion de SDs ha dado lugar al desarrollo
de nuevos sistemas y soluciones tecnolégicas
orientadas a mejorar las capacidades de respuesta, la
atencion a eventos y la automatizacion de maltiples
procesos operativos [3].

A su vez, las SDs han incentivado la integracion de
otros tipos de sistemas de generacion, monitoreo,
gestion y uso final de energia eléctrica (ver Fig. 1).
Dadas las caracteristicas del estandar IEC 61850, es
posible llevar a cabo la supervisién, proteccién y
control centralizados de sistemas de generacion
distribuida, microrredes y sistemas heredados;
ademés de brindar la oportunidad de gestionar datos
de operacion y gestionar la ciberseguridad de este
tipo de sistemas [4].

Ademas, la digitalizacion contribuye a la
optimizacién de la gestion de activos y a la
reduccion de costos operativos mediante la
incorporacion de sensores y sistemas de monitoreo
avanzados. Esta capacidad abre un abanico de
oportunidades en el sector eléctrico, facilitando
respuestas rapidas ante fallas, automatizacion
avanzada, mantenimiento predictivo optimizado y
una mayor resiliencia de la infraestructura critica
[5], [6]. En paises como Colombia, las SDs se
perfilan como herramientas clave para la
modernizacion del sistema eléctrico, en linea con las
estrategias nacionales de ciberseguridad y
sostenibilidad energética.
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En este contexto, la ciberseguridad emerge como un
componente central en la digitalizacién de
infraestructuras criticas, como el sector eléctrico. La
creciente interconexién y automatizacion de las
SDs, junto con su dependencia de sistemas de
comunicacion en tiempo real, las hace
especialmente vulnerables a ciberamenazas. Desde
ataques de denegacion de servicio hasta intrusiones
que comprometen la integridad de los datos
operativos, la proteccion de estas infraestructuras
requiere medidas especializadas, normativas
actualizadas y la integracién de soluciones
tecnol@gicas avanzadas [7]. Asi, la ciberresiliencia
se convierte en un pilar indispensable para
garantizar la sostenibilidad de estos sistemas,
asegurando con esto una continuidad y seguridad
operativa en entornos eléctricos digitalizados.

Automatizacion y
Control

Ciberseguridad

Gestion de
Datos

Energia
Renovable

Subestacion
Digital

Comunicaciones

Sistemas
Heredados

Microrredes

Fig. 1. Subestacién digital como punto de integracion de
multiples sistemas y soluciones tecnoldgicas para el sector
eléctrico. Fuente: elaboracion propia.

Este articulo analiza el papel estratégico de las SDs
en dicha transformacion, explorando las soluciones
emergentes que facilitan su implementacion, su
impacto en la transicion energética y los retos y
oportunidades asociados. Se examina su evolucion
desde modelos convencionales basados en
componentes analégicos hacia  arquitecturas
digitales soportadas por el estandar IEC 61850, que
optimizan la comunicacion y el control en tiempo
real. Esta transicion mejora la interoperabilidad,
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automatizacion y disponibilidad de datos para
analisis avanzados, transformando las subestaciones
en nodos inteligentes dentro de la red eléctrica.
Finalmente, se introduce el analisis de tecnologias
emergentes aplicables a las SDs, orientadas a la
mitigacién de vulnerabilidades y la optimizacion de
procesos  mediante  capacidades  digitales
especializadas.

2. CONTEXTO Y ENFOQUE
METODOLOGICO

Las subestaciones eléctricas permiten transformar,
controlar y distribuir la energia eléctrica dentro de la
red, garantizando el equilibrio entre la generacion y
el consumo. En ellas convergen multiples sistemas
tanto de generacion como de uso final, los cuales
deben ser monitoreados, controlados y protegidos,
al igual que la infraestructura eléctrica asociada [1].
En este contexto, la transicion de subestaciones
eléctricas  convencionales a  digitales ha
representados un cambio paradigmatico, dando
lugar al uso de sistemas de comunicacion para
enlazar los diferentes componentes de proteccion,
control, automatizacion y monitoreo en las
subestaciones eléctricas.

Sin embargo, esta transformacion tiene diversas
implicaciones, especialmente desde el punto de
vista de la ingenieria de sistemas eléctricos. La
operacion 'y mantenimiento de subestaciones
digitales requiere de una comprension de los
sistemas de comunicacién, los protocolos
empleados para el intercambio de informacion entre
sistemas y un conocimiento cuando menos basico
para la gestién adecuada de la infraestructura de
comunicacién (ver Fig. 2) [8]. A su vez, los
esquemas de redundancia fisica y légica, junto con
la gestion de ciberseguridad son pilares esenciales
en el adecuado desarrollo de subestaciones
eléctricas digitales seguras y confiables [9]. De aqui
que existan  diversas  investigaciones Yy
planteamientos sobre el desempefio de estos
sistemas, retos de confiabilidad y analisis de
vulnerabilidades a  partir  de  multiples
configuraciones en SDs [10].

A través de mdltiples investigaciones, se han
identificado debilidades o vulnerabilidades criticas
en los sistemas de comunicacidn, esenciales para el
desarrollo de subestaciones digitales. Un ejemplo
notable es la limitada capacidad de gestion de la
infraestructura de comunicacién empleada en las
actuales tecnologias operativas, lo que restringe la
escalabilidad y eficiencia en la transmision de datos
en tiempo real [11]. Asimismo, un analisis detallado

Universidad de Pamplona
I.1.D.T. A

134

RCTA

¥, Revista Colomblana de Tecnologfas de Avanzada %™
UNIPAMPLONA

de los protocolos de comunicacién estandarizados
bajo el marco IEC 61850 revela que, aunque
facilitan el intercambio de informacién entre
dispositivos, también presentan vulnerabilidades
significativas [12]. La falta de mecanismos robustos
de autenticacion en estos protocolos puede ser
explotada mediante diversos ataques,
comprometiendo la integridad de los datos y, en
consecuencia, la operacién segura de las SDs.

Gestion y supervision
Centro de Contrel

Configuracisn local de
funciones preestablecidas
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parametros de operaicin
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[
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Fig. 2. Arquitectura basica para una subestacion digital,
compuesta por los niveles de proceso, proteccién y control, y el
nivel de supervision. Fuente: elaboracién propia.

Gestion y supervision

Si bien se cuenta con estandares como IEC 62443 e
IEC 62351 que brindan pautas para asegurar la
integracion segura en sistemas industriales y redes
inteligentes, los requerimientos de desempefio
planteados para garantizar la confiabilidad de las
SDs limitan en muchos casos la adopcion de
protocolos 'y configuraciones robustas de
ciberseguridad en estos sistemas [13], [14].

Este articulo adopta un enfoque metodol6gico
mixto, cualitativo y cuantitativo, para analizar
tecnologias  emergentes en  sistemas  de
comunicacion y ciberseguridad, identificando su
impacto en la digitalizacion de subestaciones
eléctricas. Las etapas contempladas en este enfoque
se describen a continuacion:

e Revision sistematica de literatura

e Andlisis: Casos de uso y evolucion
tecnoldgica

e Caracterizacion de tecnologias emergentes

e Discusién: Oportunidades y retos para para
el sector eléctrico a partir de las tecnologias
emergentes.

La investigacion se basa en una revision sistematica
de la literatura cientifica, técnica y normativa
reciente sobre subestaciones digitales, con un
enfoque en los protocolos de comunicacion
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considerados en el estandar IEC 61850 y sus
implicaciones en materia de ciberseguridad.
Adicionalmente, se complementa este proceso con
un analisis sobre estudios de caso destacados con
implementacion de subestaciones digitales en
distintas regiones, haciendo énfasis en experiencias
de América Latina, como el caso colombiano.

Producto de este analisis, se expone una vision
general sobre la evolucion de las subestaciones
eléctricas  convencionales  hacia  entornos
digitalizados, destacando la relevancia de los
sistemas de comunicacién como eje estructural. A
su vez, se identifican y describen algunas de las
principales tecnologias emergentes que pueden
integrarse en subestaciones digitales, destacando sus
atributos fundamentales y sus potenciales beneficios
para el sector eléctrico.

Finalmente, se plantea una discusién alrededor de
los principales retos y oportunidades derivados de la
transformacion digital en el sector eléctrico y las
soluciones tecnolégicas emergentes analizadas.

3. SOSTENIBILIDAD Y CIBERSEGURIDAD
EN EL SECTOR ELECTRICO MEDIANTE
LA DIGITALIZACION DE SISTEMAS

Para hablar de sostenibilidad y ciberseguridad es
fundamental establecer en primer lugar el nivel de
adopcién tecnoldgica en torno a las subestaciones
digitales. Esto, nos lleva a identificar como a nivel
global se puede establecer un grado de madurez
media a alta, a partir de los maltiples despliegues
documentados principalmente en Europa, Estados
unidos y Asia.

Por ejemplo, operadores como Landsnet en Islandia
han  desplegado un  importante  ndmero
subestaciones completamente digitales (220-66 kV)
durante 2023, basadas en IEC 61850, con
transformadores de instrumentacion de baja
potencia y sistemas de control multimarca [15]. Por
su parte, en Estados Unidos y Reino Unido, el
despliegue de subestaciones digitales se enmarca en
los programas gubernamentales de modernizacion
de redes. Ademas, National Grid (Reino Unido) y
CFE (México) han adoptado soluciones IEC 61850
con GOOSE, MMS, Sampled Values y redundancia
PRP en multiples proyectos [16], [17].

Viendo un poco més hacia la regién, en América
Latina ISA-CTEEP (Brasil) ha destacado por sus
iniciativas de innovacion, tal como es la primera
“subestacion 4.0 inaugurada en Sao Paulo; la cual,
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hace parte de un programa de digitalizaciéon en
varias subestaciones de la empresa [18], [19].

Paises como México, Pert y Chile, también han
evidenciado  avances importantes en la
implementacion de subestaciones digitales, en
algunos casos planteando incluso un marco
normativo preliminar que apoya los procesos de
adopcién  de  tecnologias  digitales  para
subestaciones eléctricas [20].

En Colombia se han evidenciado proyectos muy
relevantes liderados por las principales empresas de
servicios publicos del pais, tal es el caso de la
digitalizacion en la subestacion Chind, con el primer
sistema con bus de proceso interoperable, la
subestacion Portugal (Bogotd) que representa el
primer proyecto de subestacion completamente
digital en el pais y posteriormente se suman
proyectos en Tolima, Valle del Cauca y Antioquia
[21], [22]. Esto evidencia la tendencia en adopcion
de nuevas tecnologias y la transformacidon que
actualmente se adelanta en el sector.

A partir esto, y considerando los desafios y
oportunidades que conlleva la implementacién de
subestaciones digitales en el sector eléctrico, resulta
esencial mantenerse actualizado respecto a las
multiples investigaciones que se desarrollan a nivel
global en esta &rea [9], [23]. Estas investigaciones
han impulsado la aparicion de soluciones
emergentes que, si bien presentan nuevos retos,
también abren posibilidades significativas para
acelerar la transformacién digital y avanzar en los
objetivos de sostenibilidad energética.

Una de las estrategias mas prometedoras consiste en
la integracion de tecnologias emergentes que
podrian mejorar tanto la funcionalidad operativa de
las SDs como su nivel de proteccién frente a
amenazas cibernéticas. Entre estas tecnologias, se
destacan:

e Software-Defined  Networking  (SDN):
permite una gestion dindmica y eficiente de las
redes de comunicacion en SDs bajo IEC 61850.
La separacion del plano de control y datos
brinda  mayor  flexibilidad para la
administracién del trafico y la implementacion
de esquemas de redundancia, mejorando asi la
resiliencia ante ataques cibernéticos vy
optimizando la comunicacion en tiempo real
[24], [25].

e Blockchain: ofrece mecanismos de registro
inmutable y descentralizado, (tiles para
preservar la integridad de la informacion
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operativa y de configuracion en las SDs,
reduciendo la posibilidad de manipulaciones
maliciosas o errores involuntarios [26], [27].

e Aprendizaje Automatico (ML): facilita el
analisis de flujos de datos en tiempo real
mediante algoritmos capaces de identificar
patrones andmalos, detectar intrusiones Yy
clasificar eventos criticos, aportando valor a la
toma de decisiones en ciberseguridad Yy
mantenimiento predictivo [28], [29].

e Network Virtualization Functions (NFV):
permite reducir la complejidad fisica de la
infraestructura mediante la implementacion de
funciones de red sobre plataformas
virtualizadas. Esto puede repercutir en una
simplificacion la infraestructura de SDs,
permitiendo  incrementa la  flexibilidad
operativa, facilita la integracién de soluciones
heterogéneas y permite una evolucién escalable
de la red eléctrica [30], [31].

La convergencia entre  sostenibilidad vy
ciberseguridad en el sector eléctrico exige un
enfoque integral que combine innovacién
tecnoldgica con rigurosidad operativa. La adopcién
de soluciones como SDN, Blockchain, ML y NFV
permite avanzar hacia subestaciones mas
inteligentes, resilientes y eficientes, capaces de
responder a los crecientes desafios energéticos y de
seguridad del entorno digital actual [28].

La adopcién de tecnologias emergentes en
subestaciones digitales no solo responde a una
necesidad teécnica frente a los desafios de
modernizacion y ciberseguridad, sino que también
ha dado lugar a una serie de experiencias practicas y
estudios aplicados que validan su funcionalidad en
entornos reales. Diversos casos de uso han sido
documentados en la literatura cientifica,
demostrando la aplicabilidad de soluciones como
SDN, ML, NFV y, en menor medida, Blockchain,
en contextos de operacion de subestaciones bajo el
estandar IEC 61850.

Una de las experiencias mas destacadas es el trabajo
desarrollado por Girdhar et al. (2024), quienes
propusieron un marco de restauracion cibernética en
subestaciones IEC 61850 basado en SDN [32]. Esta
arquitectura incluye deteccion de intrusos (IDS), un
controlador SDN centralizado y un sistema
dindmico de gestion de puertos. VValidada a través de
pruebas en tiempo real bajo esquemas hardware-in-
the-loop (HIL), la solucién demostr6 ser capaz de
mantener la continuidad operativa durante ataques
cibernéticos, reforzando asi la resiliencia del
sistema.
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De forma complementaria, los mismos autores
desarrollaron un marco hibrido de ciberseguridad
gue combina SDN e IDS para mitigar ataques
mediante inyeccion maliciosa de mensajes GOOSE.
Esta solucién permite detectar eventos andmalos y
ejecutar bloqueos automaticos de puertos
comprometidos, asegurando la integridad de la red
de comunicaciones [33].

En cuanto al uso de NFV, el proyecto VirtuWind
(2019) constituye un referente importante [34]. Esta
iniciativa disefi6 una arquitectura para redes
industriales criticas, aplicable a subestaciones
digitales, en la que se integran SDN y NFV para
garantizar calidad de servicio (QoS), escalabilidad y
aislamiento de funciones. La arquitectura permite
una gestion eficiente de servicios en tiempo real,
esencial para sistemas eléctricos complejos.

Desde una perspectiva de automatizacion de
subestaciones, Leal et al. (2021) propusieron la
arquitectura S3N (Smart Solution for Substation
Networks), que segmenta la red en tres capas
funcionales: infraestructura, virtualizacion vy
funcionalidades [35]. Esta propuesta facilita la auto-
configuracion de IEDs, la segmentacion dinamica
del trafico y la adaptacion de servicios, mostrando
un avance significativo hacia la evolucion de
subestaciones inteligentes.

En el campo del aprendizaje automatico (ML),
también se han desarrollado iniciativas relevantes.
Por ejemplo, Yegorov et al. (2023) y Eynawi et al.
(2024) demostraron la aplicacién de algoritmos de
deteccion de anomalias y seleccion de
caracteristicas en subestaciones digitales para
detectar intrusiones, ataques tipo spoofing en
GOOSE, vy fallas operativas, aportando un enfoque
proactivo en la gestion de la ciberseguridad [36],
[37].

Por su parte, muchas aplicaciones basadas en
Blockchain se encuentran en etapas iniciales o en
proceso de desarrollo. Aunque existen propuestas
arquitectdnicas orientadas a la gestion de ajustes de
proteccion mediante registros distribuidos, su
adopcion a gran escala en subestaciones digitales
aun es limitada, debido principalmente a
restricciones operativas, latencia y requisitos de
interoperabilidad [38].

Los casos de uso documentados en la literatura
reciente confirman la viabilidad técnica de integrar
soluciones como SDN, ML y NFV en subestaciones
digitales bajo IEC 61850, contribuyendo a una
mayor automatizacion, resiliencia operativa y
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ciberseguridad. Estas experiencias constituyen una
base sélida para la evoluciéon futura de estas
infraestructuras criticas, abriendo camino hacia
redes eléctricas mas inteligentes, seguras vy
sostenibles.

En un contexto local, la digitalizacion de
subestaciones en Colombia ha potenciado la
adopcién de energias renovables, alineandose con
las metas nacionales de reduccion de emisiones. Sin
embargo, la implementacion de SDs y otras
tecnologias emergentes presenta retos
significativos, como la necesidad de garantizar la
interoperabilidad con sistemas heredados y mitigar
riesgos de ciberseguridad, junto con oportunidades
para innovar en la gestion de redes eléctricas
sostenibles.

De esta manera, el presente capitulo expone un
analisis preliminar sobre el panorama que afronta el
sector eléctrico a partir de la transformacion digital
de mdltiples sistemas. Como caso particular, se
destaca el rol de las subestaciones digitales en la
redefinicion de los paradigmas operativos del
sistema eléctrico, contribuyendo no solo a una
mayor eficiencia y seguridad, sino también a la
consolidacion de un modelo energético mas
sostenible, descentralizado y resiliente frente a
futuras contingencias, especialmente apalancado de
tecnologias emergentes.

4.DISCUSION —RETOS Y OPORTUNIDADES

La implementacion de sistemas de comunicacién
avanzados y la integracién de soluciones
tecnolodgicas, como las descritas anteriormente, no
solo modernizan las subestaciones eléctricas, sino
que las transforman en sistemas dinamicos y
adaptativos. Estas infraestructuras son clave para
responder a los requerimientos de la transicion
energética, particularmente en lo relativo al uso
creciente de fuentes de energia renovable y el
avance hacia una economia descarbonizada.

La digitalizacion de las subestaciones constituye un
eje estratégico en este proceso, ya que permite
optimizar la gestion de microrredes y facilitar una
transicion  eficiente  hacia redes eléctricas
descentralizadas. En este contexto, la capacidad
analitica de las soluciones digitales mejora la
prediccion de patrones de consumo y generacion,
aportando informacion critica para la formulacion
de politicas energéticas sostenibles.
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No obstante, este avance conlleva una serie de
desafios técnicos y estratégicos que deben abordarse
con rigurosidad. Entre ellos destacan los siguientes:

e Ciberseguridad: La creciente conectividad de
los sistemas digitales expone a las
subestaciones a riesgos significativos, como
ataques de denegacion de servicio distribuido o
la explotacion de wvulnerabilidades en
protocolos de comunicacion.

e Costos de modernizacién: Las inversiones
necesarias en hardware especializado y
capacitacién técnica pueden representar una
barrera  significativa, especialmente en
economias emergentes.

e Interoperabilidad: La coexistencia de
sistemas heredados con tecnologias modernas
genera  problemas de  compatibilidad,
retrasando la implementacion efectiva y a gran
escala de soluciones digitales.

Por otra parte, las oportunidades derivadas del
proceso de digitalizacién son igualmente relevantes.
Tecnologias emergentes como las SDN vy
Blockchain habilitan el desarrollo de sistemas
eléctricos méas seguros, resilientes y eficientes,
capaces de responder de manera &gil a condiciones
operativas cambiantes y a amenazas cibernéticas
sofisticadas. La Tabla 1 expone una sintesis de los
principales retos y oportunidades analizados desde
diferentes enfoques o categorias.

Tabla 1: Base de reglas

Categoria Retos Oportunidades
Vulnerabilidad ante ApllC;:lCI(?n de
ciberataques (DDoS, teg}o ?(gﬁs_como SDN

Seguridad spoofing, explotacion y Blockehain para

aumentar la resiliencia y
seguridad de los
sistemas

de protocolos IEC
61850)

Altos costos de
modernizacion
Econémica (hardware avanzado,
capacitacion de
personal técnico)

Problemas de
interoperabilidad entre

Optimizacién operativa
y reduccién de pérdidas
a mediano y largo plazo

Implementacién de
arquitecturas flexibles y

Técnica sistemas heredados y
tecnologias digitales esssf\llables con NFV'y
modernas
- . Mejora en la gestion de
D'f'Clljltad para integrar miérorredes grediccién
tecnologias en entornos ' i
Operativa con limitada ggsoclir:ta:;\ﬁl;gaoperamon
Infraestructura o . mediante analisis de
soporte regulatorio datos y ML
Ambiental Necesidad de politicas Apoyg a la transicidn
- = energética y
/ Social que acompafien la

cumplimiento de metas
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Categoria Retos Oportunidades

adopcion tecnolégica  de descarbonizacion

con enfoque sostenible mediante digitalizacion
y simulacién con
gemelos digitales
(digital twins)

En conjunto, estos elementos configuran un
escenario complejo pero prometedor. El desarrollo
de subestaciones digitales no solo puede mejorar el
desempefio técnico del sistema eléctrico, sino que
también fortalece su capacidad de adaptacion frente
a desafios energéticos y climaticos del siglo XXI. La
transformacién  digital, apoyada por una
infraestructura  cibersegura y  tecnologias
emergentes, representa una oportunidad estratégica
para avanzar hacia un modelo energético mas
sostenible, resiliente y eficiente.

5. CONCLUSIONES

La transformacion digital del sector eléctrico,
particularmente en el ambito de las subestaciones,
representa un hito clave hacia la construccién de
sistemas mas eficientes, resilientes y sostenibles.
Las subestaciones digitales, soportadas por el
estandar IEC 61850, han demostrado ser
fundamentales para integrar funciones de
supervision, proteccién y control en plataformas
unificadas que permiten una gestion més flexible,

automatizada y segura de la infraestructura
eléctrica.
El presente articulo ha evidenciado como

tecnologias emergentes como SDN, Blockchain,
ML y NFV pueden fortalecer significativamente las
capacidades técnicas y de ciberseguridad de las SDs.
Estas herramientas no solo permiten una mayor
adaptabilidad frente a condiciones operativas
variables, sino que también mejoran la eficiencia del
sistema, facilitan la integracion de energias
renovables y refuerzan la resiliencia frente a
amenazas cibernéticas.

No obstante, la digitalizacion de subestaciones
conlleva retos técnicos, econémicos y normativos
que deben ser abordados de forma integral. La
interoperabilidad con sistemas legados, los altos
costos de modernizacion y la necesidad de personal
capacitado constituyen barreras significativas,
particularmente en contextos de economias
emergentes. Ademas, garantizar la ciberseguridad
en infraestructuras criticas exige una evolucién de
las practicas tradicionales de proteccion, asi como la
implementacion de nuevos enfoques centrados en la
deteccion proactiva de amenazas y la gestion
dinamica del riesgo.
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El caso colombiano, junto con diversas experiencias
internacionales revisadas en este articulo, demuestra
que la transicion hacia subestaciones digitales es no
solo factible, sino estratégica para modernizar los
sistemas eléctricos y cumplir con los compromisos
globales de descarbonizacion y sostenibilidad. Para
lograrlo, sera clave fortalecer el marco regulatorio,
fomentar la inversion en innovacién tecnoldgica y
promover esquemas colaborativos entre industria,
gobierno y academia.

Las subestaciones digitales, habilitadas por
tecnologias emergentes, ofrecen una plataforma
transformadora para enfrentar los desafios del siglo
XXI en el sector eléctrico. Su implementacion
efectiva permitird avanzar hacia redes eléctricas mas
inteligentes, seguras, adaptativas y alineadas con los
principios de  sostenibilidad energética 'y
ciberresiliencia.
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