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Abstract: This article delves into strengthening security in critical educational
infrastructures using a Red Team approach for thorough vulnerability assessments.
Applying methodologies like the Penetration Testing Execution Standard (PTES) and the
Open Web Application Security Project (OWASP), the study identifies subtle
vulnerabilities, emphasizing the need for a proactive approach. The Red Team perspective,
mimicking attacker tactics, uncovers system weaknesses, allowing for preventive measures.
The analysis highlights crucial concerns, particularly in Apache server configurations,
stressing the need for continuous reviews and compatibility checks. Recommendations
include adopting OWASP for preventive audits, regular server configuration updates, and
strengthening firewalls for rapid anomaly response. Insights on Denial of Service attacks
underscore the urgency of immediate action and a quick, effective response. The findings
emphasize the importance of vigilant protection, paving the way for a resilient educational
sector against evolving cyber threats.

Keywords: critical infrastructures, denial of service, educational security, red team,
owasp.

Resumen: Este articulo profundiza en el fortalecimiento de la seguridad en infraestructuras
educativas criticas, utilizando un enfoque de Red Team para evaluaciones exhaustivas de
vulnerabilidades. Aplicando metodologias como Penetration Testing Execution Standard
(PTES) y Open Web Application Security Project (OWASP), el estudio identifica
vulnerabilidades sutiles, subrayando la necesidad de un enfoque proactivo. La perspectiva
del Red Team, que imita tActicas de atacantes, descubre debilidades del sistema,
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permitiendo implementar medidas preventivas. El andlisis destaca preocupaciones
cruciales, especialmente en configuraciones del servidor Apache, enfatizando la necesidad
de revisiones continuas y verificaciones de compatibilidad. Las recomendaciones incluyen
la adopcion de OWASP para auditorias preventivas, actualizaciones regulares de
configuraciones del servidor y fortalecimiento de firewalls para una respuesta rapida ante
anomalias. Las percepciones sobre ataques de Denegacion de Servicio resaltan la urgencia
de acciones inmediatas y una respuesta rapida y efectiva. Los hallazgos destacan la
importancia de una proteccion vigilante, allanando el camino para un sector educativo

resiliente ante amenazas cibernéticas.

Palabras clave: denegacion de servicios, infraestructuras criticas, red team, seguridad

educativa, owasp.

1. INTRODUCCION

Las infraestructuras criticas desempefian un papel
esencial en todas las regiones, proporcionando
servicios vitales a sus usuarios. Estos sistemas
manejan datos altamente sensibles, que varian segin
el sector, y estan sujetos a amenazas crecientes de
ciberataques en nuestra era digital [1]. La constante
evolucién de la tecnologia ha hecho que los sistemas
de informacién sean cada vez mas indispensables
para cualquier entidad, sin importar su campo. Sin
embargo, esta dependencia también ha expuesto a
estas infraestructuras a numerosos riesgos, ya que
ningun sistema de informacion es completamente
seguro [2].

En este contexto, el sector educativo se destaca
como una de las areas mas criticas. La seguridad de
los sistemas de informacién no solo es vital para la
integridad de los datos, sino también para la
reputacion y la confianza de los usuarios en los
servicios proporcionados. La constante amenaza de
los cibercriminales que buscan explotar
vulnerabilidades en estas infraestructuras agrava la
situacion. Segin la Cémara Colombiana de
Informética y Telecomunicaciones, Colombia ha
experimentado un aumento del 18% en incidentes de
ciberataques, lo que resalta la urgencia de abordar
este problema [3].

El sector educativo es particularmente vulnerable
debido a la diversidad de areas y la abundancia de
informacion sensible, con la posibilidad de
amenazas internas por parte de estudiantes que
buscan beneficios ilicitos [4]. La necesidad de una
respuesta proactiva y efectiva es evidente en el
enfoque "Red Team". Este enfoque implica simular
posibles ataques y detectar brechas de seguridad en
la red, permitiendo corregir las vulnerabilidades
antes de que los delitos cibernéticos se materialicen

[5].
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Se adopta un enfoque metodoldgico comparativo
con elementos de investigacion descriptiva. Esta
metodologia permite una evaluacion exhaustiva de
las técnicas de seguridad y facilita la deteccion
efectiva de vulnerabilidades en la red, lo que a su
vez posibilita la implementacion de medidas
preventivas adecuadas.

Los siguientes trabajos relacionados proporcionaron
soporte y antecedentes para el proyecto:

El proyecto titulado "Anélisis de Vulnerabilidades
de la Infraestructura Tecnoldgica a través de
Pruebas de Caja Blanca bajo 1SO 27005 en Caracol
Radio, Nodo Principal Bogotd" por [6] se centré en
evaluar y analizar los riesgos del sistema de
informacion en Caracol Radio. Utilizando la
metodologia de pruebas de caja blanca, se
examinaron grandes volimenes de datos para
identificar debilidades, a pesar de que esta técnica
requiere un tiempo considerable. Después de la
evaluacién, se proporcionaron recomendaciones
basadas en las vulnerabilidades identificadas para
minimizar los riesgos. Este proyecto se basé en el
marco de trabajo de la ISO 27005 y sirvié como guia
para diagnosticar vulnerabilidades, evaluar sus
efectos en la empresa y facilitar la implementacion
de una nueva metodologia de pentesting.

Otro proyecto titulado "Desarrollo de Metodologia
para Encontrar Vulnerabilidades en Redes
Corporativas e Intrusiones Controladas" presentado
por [7], desarrolld6 varias metodologias de
pentesting para identificar vulnerabilidades en un
escenario propuesto de red corporativa. Este
proyecto compard y analizé tres metodologias:
Manual de Metodologia de Pruebas de Seguridad de
Cdbdigo Abierto (OSSTMM), Marco de Evaluacién
de la Seguridad de los Sistemas de Informacién
(ISSAF) y OWASP. La comparacion cuantitativa de
estas metodologias fue crucial para elegir una y
sirvié como referencia valiosa para el trabajo actual.
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Ademas, la "Propuesta de una Metodologia de
Pruebas de Penetracion Orientada al Riesgo"
desarrollada por [8], se centr6 en comparar cinco
metodologias de pentesting ampliamente utilizadas,
considerando criterios como la usabilidad y la
evaluacion de riesgos. Esta propuesta proporciono
una estructura comparativa que fue adaptada con
mas criterios para seleccionar la metodologia
adecuada, ofreciendo soporte tedrico al proyecto
actual.

Finalmente, el estudio "Un Estudio de
Concienciacion sobre la Seguridad en la Ciudad de
Dhaka Utilizando un Dispositivo Portatil de
Pentesting WiFi" realizado por [9] se centré en las
vulnerabilidades de las redes inaldmbricas y los
riesgos asociados, particularmente a través del
ataque de Evil-Twin. Esta técnica se destaca por
engafar a los usuarios para que caigan victimas de
ataques Man-in-the-Middle (MITM). EIl estudio
proporciond informacion significativa sobre la
seguridad de las redes inaldmbricas y destacé la
necesidad de aumentar la concienciacion de los
usuarios, especialmente en areas publicas.

A la luz de lo anterior, estas investigaciones
proporcionan una base comparativa para la
seleccion de metodologias, una evaluacion detallada
de las opciones disponibles y una comprensién de
las vulnerabilidades especificas en las redes
inaldmbricas. Estas contribuciones permitirdn una
toma de decisiones efectiva y el desarrollo de
estrategias para la evaluacién y mitigacién de
vulnerabilidades.

2. METODOLOGIA

El proceso metodoldgico empleado en este estudio
se basé en una metodologia comparativa con
elementos de investigacion descriptiva. La
metodologia comparativa fue crucial para analizar
varias metodologias de pentesting y evaluar su
efectividad en el sector educativo [10]. Esta
comparacion  detallada  permitié  identificar
similitudes y  diferencias,  proporcionando
informacion valiosa para determinar la metodologia
maés adecuada para las infraestructuras educativas.

Simultaneamente, se aplic6 la metodologia
descriptiva para obtener una comprension detallada
de las particularidades de cada metodologia,
incluidos sus componentes, pasos y objetivos. Este
enfoque proporciond una vision clara de como
operan estas metodologias y cdmo pueden aplicarse
en el contexto de infraestructuras educativas
criticas.
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La combinacién de ambas metodologias aseguré un
analisis exhaustivo de las vulnerabilidades [7],
proporcionando una base sélida para la toma de
decisiones y la implementacion de mejoras de
seguridad en el sector educativo. Este enfoque
riguroso 'y completo no solo ofreci6 una
comprension profunda de las metodologias de
pentesting, sino que también sent6 las bases para
futuras investigaciones y aplicaciones practicas en
la seguridad de las infraestructuras educativas.

Este articulo presenta un sélido enfoque
metodolégico basado en una metodologia
comparativa con elementos de investigacién
descriptiva para llevar a cabo pruebas de
penetracion (pentesting) en infraestructuras criticas
[11]. La seleccién y aplicacion de metodologias de
pentesting  son  esenciales para  detectar
vulnerabilidades en entornos especificos. Desde la
perspectiva de un equipo rojo [12], se determinaron
las siguientes fases:

2.1. Fase 1:
Pentesting

Seleccién de Metodologia de

Se analizaron y compararon varias metodologias
clave para elegir la mas adecuada para el proyecto.
La metodologia OSSTMM (Open Source Security
Testing Methodology Manual) se destaca por su
enfoque cuantitativo y actualizaciones constantes,
permitiendo una evaluacion de seguridad exhaustiva
[8]. La metodologia OWASP (Open Web
Application Security Project) se centra en
aplicaciones web y proporciona un modelo estandar
para la evaluacién de riesgos, incluyendo auditorias
web y pruebas automatizadas. ISSAF (Information
System Security Assessment Framework) se enfoca
en areas especificas como la seguridad de redes y
aplicaciones, ofreciendo un marco de evaluacion
integral [13], [14]. Mientras tanto, PTES
(Penetration Testing Execution Standard) combina
elementos de OSSTMM y OWASP [15],
permitiendo un enfoque cualitativo y adaptativo,
enfatizando la configuracion de redes y servicios

[8].

Estas metodologias proporcionan un marco sélido
para realizar pruebas de penetracion en
infraestructuras criticas, asegurando una evaluacion
detallada y un enfoque sistematico. La combinacion
de estas metodologias garantiza un andlisis
exhaustivo de las vulnerabilidades, proporcionando
una base para las tomas de decisiones de seguridad
y las mejoras en infraestructuras criticas.
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2.1.1 Criterios de Evaluacion de Calidad para
Metodologias de Pentesting

Con base en lo anterior, se establecieron criterios de
evaluacién de calidad [16] para asegurar una
evaluacién adecuada de las metodologias de
pentesting consideradas. Los criterios de evaluacion
establecidos fueron:

e CEC1:;Lametodologiase enfocay aplica
a redes de datos?

e CEC 2: ;La metodologia tiene un enfoque
técnico para proporcionar
recomendaciones Utiles basadas en las
vulnerabilidades detectadas?

e CEC 3: ;La metodologia tiene un anélisis
detallado al buscar vulnerabilidades?

e CEC 4: ;La metodologia tiene una alta
usabilidad para ser considerada aceptable
en los criterios de evaluacion de calidad?

e CEC 5: ;La metodologia incluye métricas

para  medir riesgos y  evaluar
adecuadamente el impacto de las
vulnerabilidades detectadas en

infraestructuras criticas?

e CEC 6: ¢(La metodologia tiene fases
detalladas que cubren todas las actividades
necesarias para un analisis completo segln
el objetivo inicial?

Para cada criterio de evaluacién de calidad, se aplicd
la siguiente calificacion:

S(si)=1

P (parcialmente) = 0.5

N (no)=0

Asi, la puntuacion total para evaluar cada
metodologia (CEC1 + CEC2 + CEC3 + CEC4 +
CEC5 + CECS) podria resultar en: 0 (incompleto),
0.5-2.0 (regular), 2.5-3.0 (bueno), 3.5-4.5 (muy
bueno) y 5.0 (excelente).

Para evaluar cada metodologia de pentesting, se
establecieron reglas especificas para cada criterio de
evaluacién, complementando la evaluacién
cualitativa:

e CEC 1: Enfoque especifico en redes de
datos.

e CEC 2: Alcance técnico adecuado.

e CEC 3: Profundidad en el analisis de
vulnerabilidades.

e CEC 4: Nivel de usabilidad.

e CEC 5: Métricas claras para la evaluacion
de riesgos.

e CEC 6: Fases de desarrollo detalladas.
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2.1.2. Estudio de Evaluacién de Calidad para
Metodologias de Pentesting

En la siguiente tabla 1, se realizé una evaluacion
cualitativa de la calidad para las diferentes
metodologias de pentesting investigadas, con el
objetivo de seleccionar la mas adecuada para la
investigacién, considerando varias caracteristicas
como area, uso, analisis, evaluacién y resultados. Se
consideraron cuatro metodologias importantes en el
campo del pentesting, que tienen buenas practicas y
guias de soporte para resultados detallados.

La siguiente Comparacion de Metodologias de
Evaluacion de Seguridad es el resultado de una
adaptacion de Alvarez Intriago, Vilma (2018), de su
trabajo "Propuesta de una Metodologia de Pruebas
de Penetracion Orientada a Riesgos":

Alcance y Enfoque

e OSSTMM: Enfoque operativo para
cualquier empresa que desee evaluar la
seguridad de la informacién.

e OWASP: Enfocado en aplicaciones web.

e PTES: Aplicable a cualquier entorno de
aplicacion.

e ISSAF: Enfocado en los requisitos de
evaluacion de seguridad organizacional.

e OSSTMM: Cubre equipos y sistemas
asociados con la red.

e OWASP: Realiza
aplicaciones web.

e PTES: Enfocado en niveles técnicos
especificos.

e ISSAF: Evalla los sistemas de control de
red y de aplicaciones.

auditorias  para

Profundidad
e OSSTMM: Andlisis detallado.
e  OWASP: Analisis detallado.
e PTES: Unifica las metodologias de

OSSTMM y OWASP.
e ISSAF: Procedimientos detallados para
pruebas.
Usabilidad

e OSSTMM: Nivel medio de usabilidad.

e OWASP: Alta usabilidad para
aplicaciones web.

e PTES: Usabilidad media debido a las
actualizaciones de procesos.

e ISSAF: Usabilidad media.



ISSN: 1692-7257 - Volumen 1 — NUmero 45 - 2025

Métricas
e OSSTMM: Utiliza RAV (valores de
evaluacion de riesgos) para la seguridad.

e OWASP: Tiene métricas para la
evaluacion de riesgos.

e PTES: Utiliza niveles de riesgo
cualitativos para una comunicacion

efectiva con el cliente.
e ISSAF: No tiene métricas establecidas.

Evaluacidn de riesgos

e OSSTMM: Aplica RAV de manera
cuantificable.

e OWASP: Utiliza
evaluacion de riesgos.

e PTES: No tiene su propia evaluacion de
riesgos; se basa en la metodologia
OSSTMM.

e ISSAF: Utiliza célculos y férmulas
establecidas para la evaluacion.

métricas para la

Duracion de la aplicacion
OSSTMM: 4 fases de desarrollo.

o  OWASP: 2 fases (activa y pasiva).

e PTES: 7 fases de desarrollo.

e ISSAF: 3 fases de desarrollo.
Ventajas

e OSSTMM: Profundidad en el escaneo de
vulnerabilidades y mejores practicas para
la deteccion y analisis de riesgos.

e OWASP: Metodologia basada en el ciclo
de vida del software.

e PTES: La unificacion de metodologias
proporciona un enfoque integral.

e ISSAF: Entorno enfocado en proyectos.

Desventajas

e OSSTMM: Requiere capacitacién para
una implementacién y resultados efectivos.

e OWASP: Limitado a dispositivos web;
analisis de riesgos no complejo.

e PTES: Rara vez utilizado.

e ISSAF: Carece de métricas para una
evaluacion 6ptima de riesgos.

La siguiente tabla presenta una evaluacion de
calidad de varias metodologias de pentesting basada
en criterios de evaluacion especificos. Cada
metodologia esta identificada por un ID y su
nombre, con calificaciones cuantitativas y
cualitativas obtenidas de los Criterios de Evaluacion
de Calidad (CEC).
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Tabla 1. Evaluacién de criterios.

Metodol CE CE CE CE CE CE Cuantita|| Cualita
ogia 1 C2 C3 C4 C5 C tiva tiva
e e [s o [s]lo] o5 | we

2llowast] | sS4 e ]
aleres e s sl ls s [ 50 [ €]
llssar s PP ]P N 2s [ =]

Nota: S (si) =1, P (parcialmente) = 0.5, N (no) = 0.
Notacién Cualitativa y Cuantitativa: 2.5 = R (Regular), 4.5 =
MB (Muy Bueno), 5.0 = E (Excelente).

Fuente: Elaboracion propia.

De acuerdo con los objetivos del proyecto y el
enfoque en la seguridad de redes, se destacan las
metodologias OSSTMM y OWASP.

e OSSTMM: Se destaca por su amplio
alcance y analisis detallado, adecuado para
infraestructuras criticas. Su evaluacion de
riesgos es cuantificable, lo que permite una
evaluacion precisa del impacto.

e OWASP: Ideal para un andlisis detallado
de aplicaciones web, con alta
compatibilidad para entornos web.

La metodologia PTES se elige por su capacidad para
unificar las metodologias anteriores y ofrecer
flexibilidad. Es adaptable a cualquier entorno,
especialmente redes. Aungue no tiene su propia
evaluacién de riesgos, se basa en OSSTMM,
proporcionando informes de vulnerabilidad
integrales. Sus siete fases permiten un analisis
profundo y detallado, desde el conocimiento previo
hasta la deteccién final y el informe de
vulnerabilidades, asegurando que no se pase por alto
ningun detalle.

Para la evaluacidn practica de amenazas en internet,
se utiliza la metodologia OWASP, adecuada para
aplicaciones web y servidores. La estructura de la
metodologia PTES se emplea como guia general
para las fases del proyecto, asegurando una
cobertura integral y detallada de la infraestructura
critica.

2.2. Fase 2: Implementacion de la metodologia de
pentesting seleccionada

Es importante mencionar que se tomd una
institucion educativa como caso de estudio, lo que
permiti6 la adecuada implementacién de la
metodologia para evaluar e identificar
vulnerabilidades  utilizando la  metodologia
seleccionada. Esto se llevé a cabo bajo los principios
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del hacking ético, empleando un enfoque de equipo
rojo y enmarcado dentro de las pautas legales de la
Ley colombiana 1279 de 2009 sobre delitos
informaticos [17].

2.3. Etapa | — Pre-compromiso

En esta etapa inicial del proceso de pentesting, se
identifico al sector educativo como un &rea critica
particularmente vulnerable, especialmente
destacada, debido a la pandemia de COVID-19y a
incidentes previos de ataques que comprometieron
la integridad de los datos. Estas situaciones
revelaron una clara falta de atencion por parte de las
instituciones hacia la seguridad de sus sistemas,
enfatizando la necesidad urgente de mejorar las
medidas de seguridad y confianza. Tras considerar
varios factores como la ubicacién, la documentacion
y los permisos, el enfoque se centrd en escanear el
servidor web como punto de partida para el analisis
de vulnerabilidades.

2.4. Etapa Il — Recoleccion de informacion

En esta etapa, se implement6 la técnica de caja
blanca, que implica un profundo conocimiento de la
infraestructura, incluyendo detalles confidenciales
como la estructura de la red interna, propiedades de
seguridad, direcciones IP de los servidores y
diagramas de interconexiéon. Para el area del
servidor web, se realiz6 un inventario exhaustivo de
los dispositivos y equipos, evaluando aspectos como
el cableado, el cortafuegos y las conexiones en el
campus Y la infraestructura critica.

Ademas, se aplicé la técnica de Footprinting, o
reconocimiento, que consisti6 en una budsqueda
exhaustiva del sitio web para obtener informacién
aparentemente insignificante pero valiosa. Esta
informacion proporciond datos esenciales para
reconocer vulnerabilidades y facilitar el acceso al
servidor. Utilizando herramientas como la terminal
de Kali Linux y comandos nslookup, se validaron
las direcciones IP del servidor web, asegurando la
precision y confiabilidad de los datos recopilados
durante esta fase.

De manera similar, utilizando la herramienta
Shodan, se buscaron los puertos abiertos e
informacion relacionada para una direccion, que en
este caso es el servidor de la entidad. Esta
herramienta permitié encontrar vulnerabilidades
dentro de un marco temporal e investigar los
métodos de explotacién mas recientes para informar
sobre la infraestructura critica.
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2.4.1. Resultados obtenidos con la herramienta
Shodan

Informacion general del servidor. El uso de esta
herramienta permiti6 obtener la direccion IP
asignada al servidor. La informacion adicional
proporcionada por la herramienta incluyé: nombre
del host, nombre del proveedor, ubicacion y ASN
(NUmero de Sistema Auténomo, que se refiere a
redes IP con sus propias rutas independientes).

2.4.2. Puertos de evaluacion

Se encontraron abiertos los puertos 80, 110, 143 y
443, todos asociados con el TCP (Protocolo de
Control de Transmision).

La siguiente tabla presenta las vulnerabilidades
detectadas por la herramienta SHODAN en 2022
asociadas con el servidor web.

Tabla 2: Informacién recopilada de la herramienta Shodan
sobre vulnerabilidades

Vulnerabilidades Descripcién
CVE-2022-29404 En el servidor Apache HTTP
v.2.4.53 y versiones
anteriores, presenta  una

vulnerabilidad a través de
una solicitud maliciosa de un
Lua script que llama a r:
parsebody (0) puede causar
una denegacion de servicio
debido a la falta de un limite
predeterminado en el tamafio
posible de la entrada.
CVE-2022-22721 Si LimitXMLRequestBody
estd  configurado  para
permitir cuerpos de solicitud
mayores de 350 MB (el valor
predeterminado es 1 MB) en
sistemas de 32 bits, ocurre un
deshordamiento de enteros
que lleva a escrituras fuera
de limites. Este problema
afecta a un servidor Apache
HTTP v.2.4.52 y versiones

anteriores.
CVE-2022-22720 Servidor Apache HTTP
v.2.4.53 y versiones

anteriores pueden no enviar
los encabezados X-
Forwarded-* al servidor de
origen segun el mecanismo
de salto a salto del
encabezado de conexion del
lado del cliente. Esto puede
usarse para eludir la
autenticacion basada en IP
en el servidor o la aplicacién

de origen.
CVE-2022-23943 Un cuerpo de solicitud
cuidadosamente  elaborado

puede causar una lectura en
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un 4rea de memoria
aleatoria, lo que podria
provocar el blogueo del
proceso. Este problema
afecta a el servidor Apache
HTTP v.2.4.52 y versiones
anteriores.
Fuente: Elaboracién propia.

Basado en los hallazgos, se empled la herramienta
Nikto para complementar la informacion
previamente recopilada con Shodan. A través de
Nikto, se realiz6 un escaneo adicional para obtener
mas detalles relevantes para el analisis de
vulnerabilidades.

El proceso comenzé con un escaneo general del sitio
web utilizando el comando:

nikto -h (host) or nikto -h (IP Address)

Los resultados de este comando revelaron
informacion sobre el servidor y su versidn, asi como
algunos problemas de encabezados, tales como:

Falta de proteccion contra clickjacking: Esto
indica la falta de proteccion contra la técnica que
engafia a los usuarios para obtener informacién
confidencial o credenciales haciéndoles creer que
estan interactuando con la pagina original. Esto se
logra a través de una interfaz invisible que engafia al
usuario para extraer informacion de inicio de sesion
u otros datos segun los objetivos del atacante.

Ausencia de definicion de X-XSS-Protection:
Este encabezado de seguridad esta disefiado para
proteger contra ataques XSS (Cross-Site Scripting),
que ocurren cuando se inyectan scripts maliciosos
en el sitio web. Esta ausencia puede ser explotada
cuando la entrada del usuario no se valida o codifica
adecuadamente antes de mostrarse en la salida.

2.5. Etapa Il — Modelado de Amenazas
En esta etapa del proceso, la informacion
previamente recopilada fue cuidadosamente
analizada para identificar amenazas a la
infraestructura. Se evaluaron factores como el
activo en riesgo, las posibles amenazas, las
consecuencias del ataque y las vulnerabilidades
explotadas.

Para esta evaluacion, se utilizd la metodologia
OWASP, especializada en la auditoria de
aplicaciones web 'y el descubrimiento de
vulnerabilidades, incluyendo las conocidas "Top 10
vulnerabilidades". Estas vulnerabilidades, a menudo
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pasadas por alto, pueden ser explotadas para causar
un impacto negativo en la organizacion.

Entre las principales vulnerabilidades identificadas
se encuentran:

Fallos de control de acceso en OWASP.

Fallos criptogréficos.

Inyecciones.

Disefio inseguro.

Configuracién de seguridad incorrecta.

Componentes vulnerables y

desactualizados.

Fallos de identificacion y autenticacion.

o Fallos de integridad del software y de los
datos.

e Fallos en el registro y monitoreo de

seguridad.

Estos hallazgos se organizaron en una matriz de
riesgos descriptiva utilizando la metodologia
OWASP como guia. Esta matriz considerd
eficazmente las vulnerabilidades especificas
asociadas con los servidores web y aplico medidas
adecuadas para mitigar estos riesgos.

Para abordar sistematicamente las vulnerabilidades,
se desarroll6 una matriz de evaluacion que considera
aspectos cualitativos y cuantitativos. Esta matriz
proporciona una comprension detallada del impacto,
la probabilidad y la frecuencia asociada con cada
vulnerabilidad, permitiendo una evaluacion precisa
de su riesgo potencial, como se muestra en la tabla
3.

Tabla 3: Matriz de Riesgo Cualitativa y Cuantitativa

Vulnerabilidad  Impacto  Probabilidad  Frecuencia

Open IDS

Cross Site
Scripting

Data Validacion
Robots.txt

Request
Flooding

Open headers

Brechas de
seguridad
Deseralizacion
insegura
Fuente: Elaboracion propia.

2.6. Etapa IV — Andlisis de VVulnerabilidades
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En la fase anterior del proyecto, se empled una
variedad de herramientas, lo que produjo resultados
detallados durante el proceso de escaneo, variando
segun el area especifica y el enfoque presentado.
Estas herramientas no solo ayudaron en el analisis
de las vulnerabilidades identificadas en la fase de
recopilacién, sino que también sirvieron para
validar y descubrir vulnerabilidades adicionales.
Esto se logré mediante la utilizacién de comandos
especificos, basados en modelado de amenazas y
estudios previos para comprender el impacto en la
infraestructura critica evaluada.

Entre las herramientas utilizadas, Nmap destacd
como una opcion integral, proporcionando
informacion sobre vulnerabilidades, estados de
puertos y servicios en cada puerto, asi como fallos
de actualizacion, entre otras detecciones. Un
comando especifico, como "-v -O -oscan-guess
(Direccion IP)," permitié un proceso agresivo para
detectar el sistema operativo, identificando
dispositivos como cdmaras y teléfonos, e indicando
la presencia de puertos en estados cerrados y
filtrados. Ademéas, Nmap ofrecié la capacidad de
realizar un seguimiento de actividad, analizando
versiones y servicios. Se utiliz6é un filtro de captura
de paquetes y la herramienta MassDNS para
identificar la superficie de ataque de una aplicacion
web. A través de este proceso, se obtuvieron
direcciones IP y se envid un ping a la IP del servidor,
revelando informacién sobre puertos abiertos y
cerrados junto con sus respectivos servicios. Esta
informacion fue crucial para evaluar posibles
vulnerabilidades en la infraestructura critica,
especialmente las relacionadas con el protocolo
TCP. Ademas, se explor6 el script "vulners" de
Nmap, como se ve en la figura siguiente, que
permiti6 consultas externas para identificar
vulnerabilidades basadas en la lista CVE,
enumerando las vulnerabilidades existentes. Esta
funcion desempefié un papel crucial al proporcionar
detalles especificos sobre las vulnerabilidades
detectadas, ofreciendo una comprension mas
profunda de los riesgos potenciales para la
infraestructura evaluada. Juntas, estas herramientas
y técnicas contribuyeron significativamente al
analisis integral de vulnerabilidades en el proyecto.

Este comando 4gil y detallado proporciona
referencias a CVE y evalla el nivel de severidad de
las vulnerabilidades, incluso ofreciendo sugerencias
de explotacion para la explotacion. Esta
herramienta, crucial para validar Shodan utilizado
previamente en la fase de recopilacion, mostro
similitudes en la deteccion de vulnerabilidades. Se
tomaron en cuenta las wvulnerabilidades mas
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recientes detectadas, validadas tanto por Shodan
durante la recopilacion de informacién como por
Nmap a través de comandos combinados con scripts
especificos de analisis de vulnerabilidades. Esta
comparacion exhaustiva garantiz6 una evaluacion
integral y precisa de las amenazas identificadas.

2.7. Etapa V - Explotacion

En esta etapa, se evaluaron y explotaron las
vulnerabilidades para entender su naturaleza y
medir su riesgo, enfocandose particularmente en
CVE-2022-29404, que permite un ataque de
denegacion de servicio (DoS). Este tipo de ataque
busca abrumar a un servidor web especifico con un
flujo abrumador de tréafico o solicitudes, causando
que el servidor se bloquee e interrumpa el servicio
para los usuarios.

Para explotar esta vulnerabilidad, se utilizd la
herramienta especializada LOIC, que envia
maltiples solicitudes mediante el protocolo TCP. A
pesar de un ataque de 4 horas que generé mas de 431
millones de solicitudes, no fue suficiente debido a la
escala del servidor objetivo y las limitaciones de
velocidad impuestas por la naturaleza del ataque
DoS.

Después de una pausa previa, se reanudé el envio
continuo de solicitudes durante aproximadamente
24 horas, totalizando 2,067,940,318 solicitudes
hasta que la aplicacion cesé el trafico, confirmando
la ejecucién completa del ataque de denegacién de
servicio.

Para verificar el correcto funcionamiento del trafico,
se utiliz6 Wireshark, una herramienta de control de
trafico, que mostraba detalles como las direcciones
de origen y destino, los puertos y los protocolos
utilizados, junto con la comunicacién ACK entre las
maquinas de origen y destino.

Cuando se sospechd de una posible denegacién de
servicio, se accedi6 al sitio web desde varios
dispositivos (portatil y celular) para validar la
situacion. Esto confirmé el tiempo de inactividad
del servidor durante un breve periodo,
aproximadamente 8 minutos, durante el cual la
denegacion de servicio fue evidente, impidiendo el
acceso de los usuarios al sitio web.

2.8. Etapa VI - Post-Explotacion

En esta fase, considerada opcional dentro de la
metodologia OWASP para el pentesting de
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servidores web, se evalud la respuesta del sistema
de seguridad UTM (Gestion Unificada de
Amenazas) al ataque de denegacién de servicio.
Tras el exitoso ataque de denegacion de servicio, el
sistema de seguridad bloque6 la direccion IP de
origen durante aproximadamente una hora como
medida de contrarresto. Esta accion limito la
ejecucion completa de la fase de post-explotacion,
incluyendo funciones como la escalada de
privilegios, la evasion de mecanismos de
autenticacion y la adquisicién de informacion no
visible para los usuarios generales.

2.9. Etapa VII - Reporte

El informe detalla todo el proceso, desde la
confirmacion hasta la evaluacion y los resultados
obtenidos. Se realizd un andlisis especifico de las
vulnerabilidades encontradas durante el afio 2023,
considerando los tipos de ataques a los que son
propensas, sus consecuencias, impactos y las
mitigaciones correspondientes. Se especifica a qué
ataque del Top 10 de OWASP pertenece cada
vulnerabilidad.

Al comparar los resultados por impacto y origen, se
concluye que las vulnerabilidades encontradas en el
servidor web estan principalmente relacionadas con
problemas de versionado y compatibilidad en su
cédigo de Apache. Estos problemas deben
abordarse durante las actualizaciones para evitar que
los atacantes exploten estas vulnerabilidades. Cada
una de estas vulnerabilidades se clasifica con un
nivel de gravedad alto, lo cual es motivo de
preocupacién, ya que requieren revision 'y
soluciones antes de que ocurra un ataque real y
comprometa la integridad de los datos del usuario o
la infraestructura misma. Las vulnerabilidades se
han categorizado segun su gravedad, clasificAndose
como criticas, altas, medias y bajas. Muestra la tabla
4,

Tabla 4: Analisis de Riesgo de Vulnerabilidades Detectadas

CVE-23943 CVE-29404 CVE-22721 CVE-22720

Valor 75 5.0 5.0 5.0

Desbor
de Buffer

Ataque Desbordamiento Desbor i de Di ien
de Buffer Buffer to de Buffer

Permite al
atacante
sobrescribir la
memoria con
datos generados
por el mismo

Permite al Permite al atacante Permite al

atacante sobrescribir la atacante

sobrescribir la memoria con datos sobrescribir la

memoria con generados por el memoria con

datos generados mismo datos

por el mismo generados por
el mismo

Consecuencia

Fallosen el
software y en
la integridad
de datos

Fallos en el
software y en la
integridad de datos

Fallos en el Fallos en el
software yen la software y en la
integridad de integridad de

datos datos

Top 10
OWASP

Control
remoto de un
host y escalar
privilegios

Control remoto de
un host y escalar
privilegios

Control remoto Control remoto
de un host y de un host y
escalar escalar
privilegios privilegios

Impacto

Mitigacion Actualizacion Actualizacion Actualizacion Actualizacion

Fuente: Elaboracion propia.
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3. DISCUSION

Este trabajo se basé en rigurosas pruebas de
penetracion realizadas en el servidor web de una
institucion educativa. Utilizando las metodologias
PTES y OWASP, se exploraron y evaluaron a fondo
las vulnerabilidades y las medidas de seguridad.
Basado en este meticuloso andlisis, surgieron las
siguientes  recomendaciones,  destacando la
importancia de adoptar medidas proactivas para
proteger la integridad de los datos y servicios de la
institucion.

e Implementacion de OWASP: Se insta a
adoptar la metodologia OWASP para
auditorias preventivas. Esta metodologia
proporciona analisis detallados, detectando
incluso vulnerabilidades aparentemente
simples pero impactantes.

e Revisién Continua de Configuraciones:
Es crucial revisar regularmente las
configuraciones del servidor y asegurar la
compatibilidad para evitar conflictos que
podrian abrir puertas a ataques. Las
actualizaciones frecuentes son esenciales.

e Fortalecimiento del Firewall: Mejorar el
sistema de seguridad del firewall para una
respuesta répida al trafico inusual. El
bloqueo de direcciones IP debe hacerse de
manera proactiva, anticipandose a posibles
explotaciones de vulnerabilidades.

4. CONCLUSION

Finalmente, es importante presentar los procesos y
resultados obtenidos a partir del analisis critico y
reflexivo sobre la exploracion e identificacion de
vulnerabilidades a través de los siguientes puntos:

e Seleccion Estratégica de Metodologias:
La combinacién de las metodologias PTES
y OWASP demostré ser efectiva para
evaluar el servidor. Este enfoque
especifico proporciona una evaluacién
integral y permite la identificacion
proactiva de vulnerabilidades. Ademas, la
unificacion de estas metodologias asegura
una cobertura amplia, abarcando tanto la
infraestructura como las aplicaciones web,
garantizando asi una protecciébn mas
robusta y detallada.

e Importancia del Red Team: El enfoque
del Red Team fue crucial. Al adoptar la
perspectiva del atacante, se identificaron
deficiencias antes de que pudieran ser
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explotadas. Este  enfoque permitié
implementar acciones preventivas Yy
proteger proactivamente los datos y
servicios. La metodologia del Red Team no
solo evaluo las defensas existentes, sino
que también destaco areas de mejora en los
protocolos de respuesta a incidentes,
incrementando asi la resiliencia global de
la infraestructura de seguridad.

e Reporte Detallado para Accién
Inmediata: Los resultados alarmantes,
como los ataques de denegacion de
servicio (DoS), subrayan la necesidad de
medidas inmediatas. El reporte detallado
proporciona recomendaciones especificas
para fortalecer el sistema y proteger la
integridad de los datos y servicios de la
entidad. Ademas de las recomendaciones,
el reporte incluye un plan de accién con
prioridades y cronogramas para la
implementacion de medidas correctivas y
preventivas, asegurando una mejora
continua de la postura de seguridad.

e Capacitacién y Concienciacion: Aparte
de las medidas técnicas, es esencial
implementar programas de capacitacion y
concienciacion para el personal. La
educacién continua en practicas de
seguridad cibernética y la sensibilizacion
sobre las amenazas actuales pueden reducir
significativamente los riesgos de seguridad
relacionados con errores humanos.

e Monitoreo Continuo y Evaluacion:
Establecer un sistema de monitoreo
continuo es vital para detectar y responder
rdpidamente a nuevas amenazas. La
evaluacion periddica de la infraestructura y
la actualizacion constante de las medidas
de seguridad garantizan que la
organizacion se mantenga protegida frente
a un panorama de amenazas en constante
evolucién.
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