RCTA

ISSN: 1692-7257 - Volumen 1 — NUmero 43 - 2024 P Revista Colomblana de Tecnologias de Avanzada .- <™

UNIPAMPLONA

Digital Object Identifier: 10.24054/rcta.v1i43.2912

Patron para identificar en la web de las cosas los puntos
de despliegue de algoritmos de inteligencia artificial

Pattern for identifying the deployment points of artificial intelligence
algorithms on the internet of things (1oT)

MSc. Camilo Enrique Romero Parra ©©%, PhD. Carlos Alberto Cobos Lozada ©*
PhD. Miguel Angel Nifio Zambrano ©?

LUniversidad del Cauca, Facultad de Ingenieria Electrénica y Telecomunicaciones, Grupo de investigacion y desarrollo
en tecnologias de la informacion - GTI, Popayan, Cauca, Colombia.

Correspondencia: ceromero@unicauca.edu.co

Recibido: 8 noviembre 2023. Aceptado: 10 enero 2024. Publicado: 7 mayo 2024.

Como citar: C. E. Romero Parra, C. A. Cobos Lozada, y M. A. Nifio Zambrano, «Patrén para identificar en la web de las cosas los puntos
de despliegue de algoritmos de inteligencia artificial», RCTA, vol. 1, n.° 43, pp. 144-154, may 2024.
Recuperado de https://ojs.unipamplona.edu.co/index.php/rcta/article/view/2912

Esta obra esta bajo una licencia internacional
Creative Commons Atribucién-NoComercial 4.0.

Resumen: Al desarrollar soluciones 10T se presentan limitaciones en las capacidades de
hardware y software. Ademas, el desarrollador debera seleccionar la ubicacién dentro del
ecosistema que mejor se adecua a las necesidades del desarrollo, teniendo tres posibles
ubicaciones para el procesamiento: el borde de la red, la niebla y la nube. El presente
articulo propone un patrén arquitecténico que permite guiar la seleccion del punto de
despliegue de aplicaciones basadas en algoritmos de inteligencia artificial con base en las
necesidades de la solucion tecnoldgica desarrollada. El patrén se obtuvo utilizando como
metodologia el Patron de Investigacion lterativa de Pratt. Se usé un ejemplo del mundo real
y se aplicé el paso a paso propuesto para demostrar la utilidad del patrén. Se concluyo que
la seleccién de la ubicacion del procesamiento debe tener en cuenta las necesidades del
usuario final y las limitaciones que se puedan presentar.

Palabras clave: Internet de las Cosas, Patron Arquitectonico, Web de las Cosas,
Ingenieria de software, Inteligencia Artificial.

Abstract: When developing 10T solutions, limitations in hardware and software
capabilities arise. Additionally, the developer must choose the location within the
ecosystem that best suits the development needs, having three possible processing
locations: the network edge, the fog, and the cloud. This article proposes an architectural
pattern that guides the selection of deployment point for Al algorithm-based applications
based on the needs of the developed technological solution. The pattern was obtained using
the Pratt's Iterative Research Pattern as a methodology. A real-world example was used,
and the proposed step-by-step approach was applied to demonstrate the pattern's usefulness.
It was concluded that the selection of processing location should consider the end-user
needs and any limitations that may arise.

Keywords: Internet of Things, Architectural Pattern, Web of Things, Software
Engineering, Artificial Intelligence.
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1. INTRODUCCION

En afios recientes se ha incrementado el interés por
el desarrollo de soluciones en ecosistemas loT,
compuestos por objetos inteligentes que conectan
entre si para crear servicios interoperables. Uno de
los principales obstaculos en la creacion de estos
sistemas es la alta heterogeneidad, es decir, la
enorme cantidad de tecnologias y protocolos
utilizados por los diferentes fabricantes [5].

Adicionalmente, el desarrollador de una solucion en
este entorno debe seleccionar una ubicacion para

realizar el procesamiento (y andlisis) de la
informacion  suministrada por los objetos
inteligentes.  Dependiendo de la ubicacion

seleccionada la aplicacién podra contar con distintas
ventajas y desventajas.

Existen tres puntos de despliegue para realizar el
procesamiento, el borde (Edge), la niebla (Fog) y la
nube (Cloud) [6][7]. ElI Edge puede procesar los
datos adquiridos en el punto de origen siempre y
cuando la aplicacion 10T tenga las capacidades de
procesamiento y comunicacion en el propio
dispositivo inteligente [8]. En el Fog hay un Unico
dispositivo centralizado responsable de procesar (y
analizar) los datos de diferentes puntos finales en la
red, es decir, toma los datos de los dispositivos
inteligentes ubicados en el Edge [7]. Y en la nube se
cuenta con servidores con las mayores capacidades
de procesamiento, almacenamiento, y autenticacion
de usuario a los cuales se deben reportar los datos
desde los diferentes puntos de captura [6].

La principal ventaja que presenta la computacion en
el Edge frente a la computacion en el Fog y en el
Cloud esta en los tiempos de respuesta, los cuales
pueden reducirse gracias a que el procesamiento se
hace de manera local tan pronto como se adquieren
los datos por parte del dispositivo inteligente,
mientras que su principal desventaja esta en las
capacidades limitadas del hardware en comparacion
con los servidores alojados en el Cloud. Por otro
lado, la ventaja que presenta la computacion en el
Cloud frente a la computacion en el Fog esta en la
capacidad de procesamiento y almacenamiento de
datos, teniendo como desventaja una mayor
dificultad para acceder a los datos suministrados por
los objetos inteligentes [9]. Dado lo anterior, los
disefladores  de  aplicaciones 10T  tienen
inconvenientes al momento de decidir en qué sitio
de la red desplegar los diferentes algoritmos de
procesamiento de datos. Normalmente toman la
decision de manera empirica, lo cual en muchos
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casos genera retrasos en el desarrollo de las
soluciones, o en el peor de los casos, aplicaciones
que no cumplen del todo con los requisitos
funcionales o de eficiencia [10] [11]; estas Gltimas
de especial cuidado en las aplicaciones 10T que en
la mayoria de los casos son soluciones que deben
actuar en tiempo real, tener un bajo consumo de
memoria, realizar la justa cantidad de
procesamiento para ahorrar bateria y usar poco
ancho de banda.

Por esta razon, es importante encontrar una
herramienta que apoye a los desarrolladores de
aplicaciones 10T para que tomen la mejor decision
en la definicién de la ubicacion del despliegue de los
algoritmos de procesamiento (incluido el andlisis de
datos) dentro de un Ecosistema de Objetos
Inteligentes de la Web de las Cosas (Intelligent
Obijects Ecosystem of Web of Things - IOEoWoT),
buscando aprovechar los beneficios propuestos por
las tres ubicaciones previamente mencionadas.

En este contexto, el presente estudio propone un
patrdn arquitect6nico que permite definir el punto de
despliegue de un algoritmo de inteligencia
computacional en una solucién que se enmarca en
un ecosistema de objetos inteligentes de la web de
las cosas, con el fin de orientar al desarrollador en la
solucién que mejor se ajuste a los requerimientos de
la aplicacion loT.

El articulo se encuentra organizado de la siguiente
manera: La seccion 2 describe la metodologia que
se uso, la cual se bas6 en Patron de Investigacion
Iterativa propuesto por Pratt [12], la seccién 3
introduce el concepto de patron arquitecténico para
la 10T y luego detallar el patrén arquitectonico, la
seccion 4 presenta un ejemplo de uso del patrény la
seccion 5 la discusién, conclusiones y trabajos
futuro que el grupo de investigacion espera
desarrollar en el corto plazo sobre el tema.

2. METODOLOGIA

El patron arquitectonico que se propone en este
documento se obtuvo utilizando como metodologia
el Patron de Investigacion lterativa (PIl) de Pratt
[12]. EI P11 se destaca por ser un proceso iterativo e
incremental en el que se desarrollan cuatro etapas en
cada iteracion, la observacion del problema, la
identificacion del problema, el desarrollo de una
solucion al problema y la evaluacion de la solucion
desarrollada. Para la definicion del patrén propuesto
se requirieron tres iteraciones, en las que se fue
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aprendiendo y cambiando la solucién propuesta
hasta obtener la version que se presenta en la
siguiente seccion de este documento.

En la primera iteracion se buscO comparar
experimentalmente el rendimiento obtenido al
ejecutar algoritmos de inteligencia artificial
(algoritmos de logica difusa, algoritmos genéticos,
entre otras pruebas) en diferentes ubicaciones de
ecosistemas inteligentes en la 10T, realizando
pruebas entre dispositivos con distintas capacidades
de hardware en cada ubicacién (por ejemplo, en el
Edge se usd una tarjeta ESP8266 como el
dispositivo de menor capacidad de computo y la
tarjeta Raspberry Pi 4 como el dispositivo con
mayor capacidad de computo). Se observo que, para
guiar la eleccion de la ubicacién seria conveniente
presentar al usuario una comparativa con el tiempo
de respuesta obtenido al ejecutar un mismo
algoritmo en diferentes ubicaciones, asi como
identificar cuales dispositivos no cuentan con las
capacidades necesarias para llevar a cabo el
procesamiento de algoritmos concretos. Se
identifico como problema de investigacién la gran
cantidad y variedad de dispositivos disponibles para
realizar los experimentos planteados, y la forma
como se deben implementar las soluciones de
inteligencia  artificial dependiendo de las
necesidades del usuario. Luego de realizar una
comparativa de rendimiento entre dispositivos en
distintas ubicaciones con distintos algoritmos de
inteligencia artificial, se lleg6 a la conclusion de que
era necesario un cambio en la forma como se estaba
desarrollando el proyecto ya que el enfoque
experimental no era viable debido a que esto
requeriria implementar un nimero indeterminado y
muy grande de pruebas que en el tiempo podria
sequir creciendo en cantidad y variedad.
Igualmente, se evidencio la poca literatura con la
que se cuenta para implementar algoritmos de
inteligencia computacional en las tarjetas basadas en
Arduino.

En la segunda iteracion se cambi6 el enfoque
experimental y se buscé una solucién general para
guiar la ubicacién del procesamiento dependiendo
de las necesidades del usuario. Se observé que para
seleccionar la ubicacion se debian identificar los
requisitos funcionales y no funcionales de la
aplicacion que se quisiera realizar (tiempo de
respuesta, efectividad, disponibilidad de los datos
adquiridos, capacidad de almacenamiento y
procesamiento, seguridad, y escalabilidad). Se
identifico como problema de investigacion, la
necesidad del usuario por delimitar las posibilidades
de ubicacion para las aplicaciones que deseara
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desarrollar y como seleccionar la mejor ubicacién
dentro de las posibles soluciones. En este sentido, se
plante6 describir los escenarios de uso del patron y
sus requisitos de uso. Tomando como referente las
caracteristicas de un patron de disefio definidas por
Gamma et. Al [13], junto con las caracteristicas
mencionadas por Bloom et. Al [14], se plantearon
las caracteristicas del patrén y se cre6 un borrador
del patrén en el cual se estipulan las condiciones que
debe cumplir el usuario para utilizar el patrén y se
guia el desarrollo con base en la metodologia
CRISP-DM [15]. Al valorar el patron que se
desarroll6 hasta ese momento con un experto, se
observOd qué era necesario mejorar su nivel de
detalle, con el fin de proporcionar una guia que
ofreciera mayor claridad sobre las ubicaciones que
son adecuadas para desplegar el procesamiento y
que permitiera elegir cual seré la mas adecuada para
cada escenario de uso.

En la tercera iteracion se creo la version final del
patrén  arquitectébnico de  ubicacion  del
procesamiento en ecosistemas 10T, se describieron
sus componentes y se realizaron los ejemplos para
comprobar su utilidad.

3. PATRON ARQUITECTONICO
PROPUESTO

A continuacién, se introduce el concepto de patrén
arquitecténico para la 10T y luego se presentan los
componentes del patrén arquitectdnico de ubicacién
del procesamiento propuesto, componentes que se
organizan en contexto, problema y solucién.

3.1. Patrones arquitecténicos para la 10T

Para que una solucién sea considerada un patrén
debe capturar una préactica comun (lo que implica
que debe tener al menos tres usos conocidos) v, al
mismo tiempo, la solucion del patron no debe ser
obvia. La descripcion de los patrones
arquitectdnicos normalmente se basa en la tripleta
contexto-problema-solucion, y estos funcionan de
forma sinérgica en el contexto de un lenguaje de
patrones con numerosas interdependencias con
otros patrones [16].

Dentro del campo de la loT existen diferentes
categorizaciones para los patrones, como se puede
observar en el articulo propuesto por Washizaki
[17], dbnde realizan una revision sistematica de la
literatura en la cual buscan describir de manera
general el panorama actual de los patrones de disefio
y de arquitectura de la loT, para identificar
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deficiencias y sugerir mejoras a la hora de crear
nuevos patrones. Dentro de este mismo articulo, se
realiza una clasificacion de los patrones
dependiendo del nivel de abstraccidn, especificidad
del dominio, y requisito no funcional a abordar.

Siguiendo la categorizacion propuesta por
Washizaki, se determiné que: 1) el nivel de
abstraccion del patrén propuesto es medio,
buscando garantizar la interoperabilidad entre
dispositivos heterogéneos, conociendo el contexto
de las necesidades del desarrollo, problemas
recurrentes, y su correspondiente solucién; 2) la
especificidad de dominio del patrén propuesto
corresponde a general, ya que es aplicable a
cualquier sistema 10T; y 3) Los requisitos no
funcionales que tiene en cuenta el patrén propuesto
fueron tiempo de respuesta, despliegue y
actualizacién del modelo o del algoritmo,
adquisicién de los datos, procesamiento, seguridad,
movilidad, consumo energético y costo del
despliegue.

Por otro lado, el patrén propuesto incluye todos los
enfoques de la inteligencia artificial, a saber:
sistemas difusos, redes neuronales, metaheuristicas,
aprendizaje de maquina y sistemas expertos [18].

3.2. Contexto

El patrén estd dirigido a desarrolladores que
implementan una aplicacion 10T y busca orientar la
eleccion de la ubicacion del procesamiento (incluido
el analisis de datos) utilizando algoritmos de
inteligencia artificial en la nube (Cloud), en la niebla
(Fog) o en el borde (Edge). Es preciso comentar que
se requiere un nivel basico de experiencia del
usuario del patron para que responda correctamente
(de acuerdo con las necesidades de la aplicacion que
este desarrollando) las preguntas que se deben
resolver y que soportan la decision de la ubicacién
de la aplicacion/solucion 10T que se esta
desarrollando.

Dentro de un ecosistema de objetos inteligentes de
la web de las cosas, existen distintos requisitos no
funcionales (seguridad, tiempo de respuesta,
conectividad, escalabilidad, entre otros) a los cuales
se puede enfocar el disefio de la solucion que se
quiera implementar. Dependiendo de este enfoque,
se puede tomar la decision de realizar el
procesamiento en una ubicacion dentro del
ecosistema [19].

Por otra parte, dependiendo de la técnica de
inteligencia artificial (machine learning, neural
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networks, expert systems, fuzzy logic vy
metaheuristics) que se necesite implementar para
dar solucién a un determinado problema, en una
aplicacion especifica, es necesario el uso de
componentes hardware con capacidades de
procesamiento y almacenamiento minimas para
poder desempefiar la tarea requerida.

Dada la complejidad de lograr un equilibrio
adecuado entre los requisitos no funcionales y los
objetivos de procesamiento de la aplicacion
particular, este patrén apoya la toma de la decision
de la ubicacién més apropiada (Edge, Fog o Cloud),
teniendo en cuenta las necesidades especificas de la
aplicacion 10T que se quiere implementar.

Dependiendo de la ubicacion del procesamiento
dentro de un ecosistema de objetos inteligentes, se
obtendran ventajas y desventajas desde el punto de
vista del usuario final. En el Edge la velocidad de
respuesta es mayor, se tienen mayores capacidades
de movilidad, autonomia energética, entre otros. En
el Fog se tienen capacidades superiores de
autenticacion de usuario, lo cual influye en la
seguridad de la aplicacion, capacidades de
almacenamiento  superiores, capacidad para
concentrar datos de dispositivos inteligentes que
estdn en el Edge, entre otras. Finalmente, en el
Cloud existe una mayor capacidad de
procesamiento, asi como de optimizacion y
simulacion [19]. En la Tabla 1 se muestra a manera
de ejemplo una comparativa entre las tres posibles
ubicaciones con algunos requisitos no funcionales.

Un ejemplo de un escenario de motivacion para
hacer uso del presente patrén, podria ser una
aplicacion loT enfocada en la traduccion del
lenguaje de sefias a texto mediante vision de
maquina y algoritmos de inteligencia artificial, mas
especificamente mediante una red neuronal. En este
ejemplo, se presenta una dificultad para el disefiador
de la aplicacion a la hora de seleccionar la mejor
ubicacién para el procesamiento de los datos
adquiridos por el sensor (en este caso las posiciones
de las manos capturadas con la camara), dado que la
captura de datos y el entrenamiento de la red
neuronal pueden tomar mucho mas tiempo (en caso
de que sea del todo posible) en un dispositivo
ubicado en el Edge (cdmo puede ser una tarjeta
Arduino) en comparacidn con un dispositivo en otra
ubicacion. Adicionalmente, en el Cloud se
necesitara de una conexion a internet para consumir
los servicios de procesamiento necesarios con la
ventaja de tener una mayor velocidad en el
procesamiento y una posible desventaja en la
latencia de la conexidn.aterial grafico debe llamarse
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directamente en el texto o entre paréntesis, como por
ejemplo "(ver Fig. 1)". Este material debe
presentarse de manera independiente, numerandolo
consecutivamente (Fig. 1, Fig. 2, etc) vy
proporcionando el titulo y la fuente correspondiente.

Tabla 1: Ventajas y desventajas de las ubicaciones

Requisito Cloud Fog Edge
Latencia Desventaja Neutral Ventaja
Distancia entre la | Desventaja Neutral
ubicacion y los (Lejos del (Cercaal Ventaja
dispositivos borde) borde)
Almacenamiento Ventaja Neutral Desventaja
Neutral
Potencia de computo| Ventaja | (depende del | Desventaja
dispositivo)
Capaqd_ad de Desventaja Neutral Ventaja
movilidad
Autenticacion de Ventaja Neutral Desventaja
usuario

Fuente: elaboracion propia
3.3. Problema

¢Donde ubicar una aplicacion software basada en
inteligencia artificial en una arquitectura que
contempla el Edge, Fog y Cloud en un ecosistema
de objetos inteligentes de la WoT?

3.4. Solucién

Antes de definir la ubicacién del algoritmo para su
uso (Edge, Fog o Cloud), el desarrollador debera
realizar el entrenamiento del algoritmo. En el caso
de las soluciones basadas en sistemas expertos,
I6gica difusa y metaheuristicas, a pesar de que no se
tiene una fase con el nombre de entrenamiento, el
desarrollador tiene que construir las reglas o
algoritmos con base en la experiencia de los
expertos del dominio o el problema concreto que se
esta resolviendo, que es similar a un entrenamiento
de un modelo pero que no se hace de forma
automatica desde datos. El entrenamiento
normalmente se realiza en la ubicaciéon con las
mayores capacidades de procesamiento disponibles,
donde se cuenta ademas con las herramientas
necesarias para su desarrollo. El desarrollador
deberéa tener muy en cuenta que el modelo obtenido
del entrenamiento, en el caso de este ejemplo una
red neuronal, pueda ubicarse en el lugar de
despliegue seleccionado.

Una vez se haya realizado el entrenamiento previo
del algoritmo, el usuario (desarrollador o arquitecto
de la solucion) debe evaluar la viabilidad
(factibilidad) de cada ubicacién (Edge, Fog o Cloud)
para la implementacion de la solucion. Luego, si dos
0 mas ubicaciones se consideran viables se debe
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evaluar de acuerdo con el contexto de la solucion
cudl de las ubicaciones es la mejor alternativa.

Dado lo anterior, se propuso un conjunto de
preguntas que definen la viabilidad (factibilidad) de
ubicar el procesamiento en una determinada
ubicacion, como se puede observar en la Tabla 2
(ver Anexos). Las preguntas deberan ser
respondidas con Sl o NO. Se inicia evaluando la
viabilidad de ubicar la solucion en el Edge, en caso
de que una de las respuestas sea negativa, esta
ubicacién sera definida como inviable para realizar
el procesamiento. Este proceso se repite luego para
la ubicacién en el Fog y después para el Cloud.

Una vez definidas las ubicaciones viables, se
procede a determina cual de ellas es la mejor
alternativa. Para lograr esto se deben primero
ponderar los requisitos no funcionales de la
aplicacion  (tiempo de respuesta, latencia,
escalabilidad, facilidad de entrenamiento del
modelo de inteligencia artificial y su actualizacién,
facilidad de adquisicion de datos, capacidad de
procesamiento, interoperabilidad, autonomia y
seguridad) de la solucion que se va a implementar.
La Tabla 3 (ver Anexos) muestra en su primera
columna los requisitos no funcionales para tener en
cuenta 'y en la segunda su importancia
correspondiente, la cual deberd puntuarse sin tener
en cuenta la ubicacion en la que serd desplegada la
aplicacion. La importancia es una evaluacién
subjetiva, que depende de los requisitos
identificados de la solucion loT que se va a
desarrollar. Depende de la experiencia del
desarrollador y del ingeniero de requisitos valorar
correctamente esta importancia.

Posteriormente, en la Tabla 4 (ver Anexos) se
presenta la evaluacion de los requisitos no
funcionales. En esta tabla se debera copiar la misma
puntuacién de la importancia de los requisitos que
se asigno previamente en la Tabla 3 y se dara una
calificacion a cada una de las preguntas completas
que aparecen en la primera columna (segun la
ubicacion que se desee evaluar) con un valor en una
escalade 0 a5 (donde O se refiere al peor desempefio
y 5 al mejor desempefio) con base en los resultados
que se espera provea el algoritmo al ser ejecutado en
una determinada ubicacidn, esta calificacion se
asigna con base en la experiencia previa del
desarrollador de la aplicacién (que se puede adquirir
haciendo experimentos sobre los dispositivos en las
ubicaciones o consultando con expertos) o con base
en reportes encontrados en la literatura, lo cual en
los dos casos establece una calificacion estimada.
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Una vez se tiene la puntuacion de cada ubicacion
viable, se multiplica la ponderacién (importancia)
de cada requisito no funcional por su calificacién, se
suman dichos valores y al final se divide por la suma
de las ponderaciones para obtener la calificacion
final de cada ubicacion. La ubicacion que obtenga la
puntuacion mas alta se selecciona como la ubicacion
mas apropiada (1).

8 8
Decision = ArgMaxy ey <Z(IT X Calm])/z IT> (1)
r=1

r=1

Donde, U corresponde a las ubicaciones (Edge, Fog
o Cloud), u; corresponde a cada una de las
ubicaciones, r indice de cada uno de los 8 requisitos
no funcionales, I, Importancia dada a un requisito
no funcional segln la Tabla 3, Calyy, Calificacion

del requisito no funcional r en la ubicacion u; segin
la Tabla 4 (ver Anexos).

A continuacion, se explican en detalle los requisitos
no funcionales:

Tiempo de respuesta: Es el tiempo resultante de la
suma entre el tiempo de adquisicién de los datos,
procesamiento, entrega de respuesta y latencia. Para
valorar este requisito en una determinada ubicacion
el desarrollador deberd preguntarse si con los
dispositivos que tiene disponibles, con el alcance
que tienen estos dispositivos, puede cumplirse con
un tiempo de respuesta apropiado para el usuario.

Despliegue y actualizacion del modelo o del
algoritmo: Si la aplicacion que se va a ubicar se basa
en un modelo que ademas de desplegarse se debe
actualizar con una cierta periodicidad, se debe tener
claro que esta tarea se puede realizar en la ubicacion
seleccionada (eficacia), pero, ademés, que el
desarrollo de estos dos procesos se pueda realizar
con recursos software, hardware, tiempo y costo,
que estd en concordancia con el presupuesto del
proyecto o de la empresa (eficiencia).

Adquisicion de los datos: Es una calificacion
estimada de que tan eficiente es la recoleccion
(adquirir) de los datos requeridos para la ejecucion
de la aplicacion basada en IA. Evaluar esta
eficiencia puede incluir el tiempo de recoleccion
desde las diferentes fuentes y el consumo energético
con los diferentes recursos disponibles en la
ubicacion.

Procesamiento: La capacidad de procesamiento
disponible (procesador, RAM y almacenamiento
externo) en la ubicacion permitird obtener el
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resultado de la ejecucién del modelo o el algoritmo
en un tiempo que estd dentro del rango de lo
esperado por parte del usuario.

Seguridad: La ubicacion donde se va a alojar la
aplicacién cuenta con dispositivos que vienen con
herramientas de seguridad integradas, estas estan
apropiadamente configuradas, las contrasefias para
el acceso a los dispositivos estan inicializadas y son
robustas, la definicién de la red protege del acceso
no autorizado a los dispositivos, los dispositivos
tienen su firmware, sistema operativo y otras
aplicaciones actualizadas, protegidas y se actualizan
constantemente, las funcionalidades 0
caracteristicas que no se usan en los dispositivos
estan deshabilitadas; con lo que se logra que la
aplicacion este instalada en un entorno donde la
seguridad tiene el nivel requerido por la
organizacion que la va a usar.

Movilidad: El usuario cuenta con la suficiente
capacidad de desplazamiento en la ubicacién
seleccionada para el uso de la aplicacion y el
desarrollo de la tarea para la cual esta fue disefiada.
Consumo energético: La aplicacion al ser instalada
en la ubicacion seleccionada, contar4d con la
capacidad energética suficiente para ser usada todo
el tiempo que sea necesario, o por el contrario
necesita baterias u otros mecanismos de consumo
energético.

Costo: La compra, reposicion o alquiler de equipos
y software actualizados en la ubicacion seleccionada
corresponden con el presupuesto establecido para el
despliegue de la aplicacion.

4. EJEMPLO DE USO DEL PATRON
PROPUESTO

A continuacion, se presenta a manera de ejemplo, la
decision de ubicar una aplicacion que realiza el
procesamiento de imagenes para la seleccion
automatica de piezas defectuosas en una linea de
produccion usando el patron propuesto. En ese
ejemplo se cuenta con una camara (dispositivo
inteligente) que transmite las imagenes capturadas a
un computador (dispositivo concentrador) con un
sistema operativo actualizado con parches de
seguridad, con procesador Intel Core i5 de 8va
generacion, sin tarjeta grafica, con 4GB de RAM, en
una fébrica, la cual cuenta con servicios de
procesamiento en el Cloud para su intranet y
extranet. Los desarrolladores consideran que la
aplicacion se debe desarrollar con una red neuronal
profunda.
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Siguiendo las indicaciones de la solucion, el
desarrollador debera realizar un entrenamiento con
el fin de obtener el modelo de la red neuronal a
implementar. Una vez se cuenta con un modelo, que
en este caso sera compatible con las tres posibles
ubicaciones, se pasa a evaluar la viabilidad de ubicar
el procesamiento en esas tres ubicaciones. A
continuacion, la Tabla 5 lista los datos requeridos
para la aplicacién, asi como el lugar donde se alojan
estos datos. Esta informacion se mantiene para las
tres  posibles ubicaciones. Las preguntas
orientadoras y las acciones para contestar la
pregunta se muestran en la Tabla 2.

A continuacion, en la jError! No se encuentra el
origen de la referencia. (ver Anexos), se realiza la
evaluacién de la viabilidad del despliegue de la
aplicacion en el Edge. Como se puede apreciar, esta
ubicacién no es viable y por lo tanto se descarta.

A continuacion, en la Tabla 7 (ver Anexos), se
realiza la evaluacién de la viabilidad del despliegue
de la aplicacion en el Fog. Esta ubicacion es viable,
y por lo tanto pasa a la fase de calificacién de
requisitos no funcionales.

A continuacién, en la Tabla 8 (ver Anexos), se
realiza la evaluacién de la viabilidad del despliegue
de la aplicacion en el Cloud. Esta ubicacion es
viable, y por lo tanto pasa a la fase de calificacion
de requisitos no funcionales.

De esta manera se sabe que las ubicaciones viables
son el Fog y el Cloud. Para lograr determinar cual
de estas ubicaciones sera la mejor alternativa para
ubicar el procesamiento de la aplicacion loT se
utilizan las Tabla 3 y Tabla 4. La evaluacién de la
importancia se muestra a continuacion en la Tabla 9
(ver Anexos).

El resultado de la evaluacion en el Fog del ejemplo
se muestra a continuacion en la Tabla 10 (ver
Anexos). Como se puede apreciar, la calificacion no
se ajusta con la importancia del procesamiento, sin
embargo, los deméas requisitos no funcionales se
ajustan adecuadamente.

El resultado de la evaluacion en el Cloud del
ejemplo se muestra a continuacion en la Tabla 11.
Como se puede apreciar, el despliegue Yy
actualizacién del modelo o del algoritmo y la
adquisicién de los datos no se ajustan con la
valoracién de la importancia que se requiere para
estos requisitos no funcionales.
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Finalmente, Se obtiene una calificacion de 4,38
puntos para el Fog, superando la calificacion de 3,77
puntos del Cloud, lo que indica que para la
aplicacion que se desea implementar el Fog es la
mejor alternativa.

En la evaluacion del patron se desarrollaron dos
pruebas de concepto las cuales fueron presentados a
un grupo focal compuesto por expertos en
metodologias agiles y expertos en loT,
metodologias agiles de desarrollo, y programacion
de entornos en 1oT; sin embargo, estas no se
incluyen en el presente articulo para no sobrepasar
la longitud limite definida por la revista. En caso de
ser requeridas pueden ser solicitadas via correo
electronico con el autor de correspondencia.

5. DISCUSION, CONCLUSIONES Y
TRABAJO FUTURO

Durante el desarrollo del patrén fue posible entender
que la seleccién de la ubicacién del procesamiento
(incluido el andlisis de datos) no se limita a las
capacidades hardware con las que cuenta una
ubicacién, sino que se hace necesario analizar las
necesidades del usuario final y las limitaciones que
se puedan presentar respecto al tiempo de respuesta,
despliegue y actualizacion del modelo o del
algoritmo, adquisicién de los datos, procesamiento,
seguridad, movilidad, consumo energético y costo.

El patrén propuesto en este estudio ha mostrado ser
Gtil para guiar la eleccion del procesamiento en
ecosistemas inteligentes cuando se hace uso de
algoritmos de inteligencia artificial, como se pudo
evidenciar en el ejemplo realizado.

Basado en las limitaciones que se identificaron del
patrén propuesto, a continuacion, se presentan los
trabajos futuros a desarrollar:

e Comparar si la ubicacién seleccionada utilizando
el patron propuesto corresponde con la ubicacién
seleccionada de manera experimental.

e Ampliar el alcance del patron para guiar la
ubicacion del procesamiento de multiples
algoritmos o mdaltiples funcionalidades dentro de
una misma solucién.

e Agregar otros requisitos no funcionales dentro de
una nueva version del patrén tales como:
escalabilidad, interoperabilidad, portabilidad,
otros aspectos de mantenibilidad, actuacion (el
sistema debe manejar el numero requerido de
usuarios sin que se degrade el rendimiento),
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disponibilidad y compatibilidad. También incluir
el andlisis del contexto semantico en la loT.
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ANEXOS

Tabla 2: Base de reglas

Acciones para contestar la
pregunta

IAL: Haga un listado de los datos y

los atributos de estos que
requieren para entrenamiento y
uso de la aplicacion (Este listado
es igual para todas las

ubicaciones, no lo repita).

A2: Defina donde estan cada uno

de esos datos (Este listado es igual

para todas las ubicaciones, no lo

repita).

IA3: Aseglrese de que cada uno de

los datos estan disponibles desde

la ubicacidn que se esta evaluando|

como opcioén de despliegue.

Pregunta Orientadora

PO1.: ;Los datos requeridos
para proveer el servicio se
encuentran disponibles en la
ubicacion o pueden ser
adquiridos desde esta?

PO2: ;Existen herramientas
para el desarrollo del
procesamiento y analisis con
inteligencia artificial, como
frameworks o librerias con
las implementaciones
requeridas segun el enfoque
(machine learning, neural
networks, expert systems,
fuzzy logic o metaheuristics)
de IA seleccionado?

A4: Basado en el tipo de
implementacion de 1A, liste los
frameworks o librerias que
soportaran el despliegue de la
solucion, y que estan disponibles
en esta ubicacion, que ademas
cuenten con sus similares en el
entorno de entrenamiento,
desarrollo o modelado que se
utilizara.

A5: Haga un inventario de los
dispositivos disponibles en esta
ubicacion que seran utilizados
como puntos de despliegue de la
implementacion basada en IA. Si
la empresa no cuenta con los
dispositivos y los va a adquirir
tendra que hacer una revision de
cudles son los que le brindan las
mejores capacidades
(procesamiento, memoria,
almacenamiento, consumo, etc.)
con las restricciones
presupuestales de la empresa o
proyecto.

PO3: (El dispositivo cuenta
con las capacidades hardware
para realizar el procesamientg

(procesador y RAM),
almacenar los datos y
conectarse con otras fuentes
de datos si esto se requiere
(red)?

IA6: Aseglrese de que cada uno de
estos dispositivos tiene las
capacidades (procesamiento,

memoria, almacenamiento, red)
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que le permiten usar los
frameworks y librerias disponibles
para el despliegue de la
aplicacion.

Fuente: elaboracion propia

Tabla 3: Evaluacion de la importancia por requisito

Requisito no funcional importante y 5 mas

Importancia (0 menos

importante)

Tiempo de respuesta

Despliegue y actualizacion del
modelo o del algoritmo

Adquisicion de los datos

Procesamiento

Seguridad

Movilidad

Consumo energéti

co

Costo (se puntta con base en
los recursos disponibles)

Fuente: elaboracion propia

Tabla 4: Evaluacion de requisitos no funcionales

Requisito no funcional
con su pregunta
asociada

Calificacion
de la
ubicacion |Calificacién
Edge, Fog o Ponderada
Cloud) de 0
ab

Importancia

¢ El tiempo de respuesta
de la solucion en esta
ubicacion es el
apropiado para el
desarrollador?

¢El proceso de
despliegue y
actualizacion del
modelo o del algoritmo
en esta ubicacion es
eficiente y eficaz para el
desarrollador?

¢ Se puede hacer la
adquisicion de los datos
desde esta ubicacion y
aqui se puede
desarrollar
eficientemente?

¢Con la capacidad de
procesamiento
disponible, el tiempo de
respuesta es apropiado
para la llevar a cabo la
tarea?

¢La seguridad que
ofrece la ubicacion es
suficiente para cumplir
con los requisitos de la
aplicacion?

¢La capacidad de
movilidad de los
dispositivos en la

ubicacidn satisfacen las
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necesidades del A3 | Los datos no se encuentran en la ubicacion, pero son
usuario? [20] facilmente adquiribles al conectar la camara al
; El consumo energético computador.
de los dispositivos en la| PO3
ubicacién satisfacen las Entorno de desarrollo integrado (IDE) para
necesidades de la computador como VSCode o Pycharm (Para
aplicacion? [20] A4 | entrenamiento y ejecucion del modelo).
¢Qué tan viable es Librerias: OpenCV, Scikit-image, PIL/pillow, NumPy,
utilizar la ubicacion Mahotas
segUin su costo de PO4
despliegue? A5 | Computador de escritorio, con un sistema operativo
Sumade la Suma actualizado con parches de seguridad, con procesador
TOTAL calificacion calificacion Intel Core i5 de 8va generacion, sin tarjeta gréfica, con
ACUMULADO de 4GB de RAM.
. . ponderada ———— -
importancias El dispositivo cuenta con la capacidad hardware
Suma necesarias para llevar a cabo el procesamiento y
calificacion A6 almacenamiento de los datos, asi como la capacidad
ponderada / para conectarse a distintos dispositivos de la red.
CALIFICACION Suma de la Existen frameworks disponibles para desarrollar el
calificacion algoritmo de procesamiento requerido.
de Fuente: elaboracion propia
importancias
Fuente: elaboracion propia Tabla 8: Evaluacion de la viabilidad del despliegue en el Cloud
Tabla 5: Descripcidn de los datos PO2

A3 | Si, los datos pueden ser enviados al Cloud pues se

- - POl _ cuenta con conectividad a internet, por lo que se puede
Datos requeridos: Imagenes de los productos de la linea de transferir la informacién desde el computador en el
produccion. Fog.
Datos requeridos para entrenamiento: Imagenes e PO3

Al identificadores de los productos con y sin defectos con las

Entorno de programaciéon Google Colab, Pycharm,
que se va a entrenar el modelo.

VSCode, etc. (Para entrenamiento y ejecucion del

Atributos requeridos: Nombre de la imagen con su estado A4 | modelo)
(defectuoso o correcto) y dimensiones de la imagen. Librerias: OpenCV, Scikit-image, PIL/pillow, NumPy,
Mahotas.

Los datos seran adquiridos mediante una fotografia, a la PO7
A2 cual se le debera dar el formato adecuado. g I

Los datos de entrenamiento se obtienen de una base de AS | Depende de los servidores contratados en la nube

datos de la empresa. especnflca _(AWS, GCP, Azure, etc.),_o hosting. _
Fuente: elaboracion propia La ublcqmon Cuenta con las capacidades necesarias
para realizar el procesamiento.
Existen herramientas para llevar a cabo el
procesamiento.
Fuente: elaboracion propia

A6

Tabla 6: Evaluacion de la viabilidad del despliegue en el Edge

PO2

A3 | Si, los datos estén displ))cg:i)’bles en la ubicacion. Tabla 9: Evaluacion de la importancia por requisito
Entorno de desarrollo integrado (IDE) para Requisito no funcional Importancia
computador como VSCode o Pycharm (Utilizado para - g P 7
el entrenamiento del modelo). Tlemp_o de respuesta ——

A4 | Entorno de desarrollo integrado para Raspberry Geany Despliegue 'y actualizacion  del 5
(Utilizado para el entrenamiento del modelo). modelo o del algoritmo
Normalmente esta opcién no se recomienda. Adaquisicién de los datos 5
Librerias: OpenCV, Scikit-image, PIL/pillow, NumPy, Procesamiento 4
Mahotas Seguridad 1

PO4 Movilidad 1

A5 | Dispositivo inteligente - cdmara Consumo energético 1
El dispositivo no cuenta con las capacidades hardware Costo 5
para realizar el procesamiento ni el almacenamiento de Fuente: elaboracion propia

A6 datos._ _
No existen frameworks o librerias para el desarrollo en Tabla 10: Ejemplo de evaluacién de los requisitos no
el sistema operativo propietario del fabricante del funcionales en el Fog
dispositivo.

Fuente: elaboracion propia Calificacion
Requisito no de la
Tabla 7: Evaluacion de la viabilidad del despliegue en el Fog funcional con su .| ubicacion |Calificacion
Importancia
pregunta Edge, Fog of Ponderada
| PO2 | asociada Cloud) de 0
ab
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Tiempo de respuesta 4 5 20
Despliegue y
actualizacion del 5 5 25
modelo o del
algoritmo
Adaquisicion de los 5 5 25
datos
Procesamiento 4 3 12
Seguridad 1 5 5
Movilidad 1 1 1
Consumo energético 1 1 1
Costo 5 5 25
TOTAL
ACUMULADO 2 114
CALIFICACION 4,38

Fuente: elaboracion propia

Tabla 11: Ejemplo de evaluacién de los requisitos no
funcionales en el Cloud

Calificacion
Requisito no de la
funcional con su Importancia ubicacién |Calificacion
pregunta Edge, Fog o Ponderada
asociada Cloud) de 0
ab
Tiempo de respuesta 4 4 16
Despliegue y
actualizacion del 5 3 15
modelo o del
algoritmo
Adaquisicién de los 5 3 15
datos
Procesamiento 4 5 20
Seguridad 1 5 5
Movilidad 1 1 1
Consumo energético 1 1 1
Costo 8 5 25
TOTAL
ACUMULADO 2 98
CALIFICACION 3,77

Fuente: elaboracion propia
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