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Resumen: La autenticación por medio de la biometría facial se ha vuelto fundamental para 

verificar la identidad de las personas en transacciones en línea, ya que mecanismos clásicos 

como la autenticación por nombre de usuario y contraseña han demostrado ser poco fiables, 

ya que los usuarios suelen escoger contraseñas que son fáciles de recordar. Sin embargo, el 

avance en la fabricación de modelos con materiales como el látex, el aumento en la calidad 

de las impresiones y la mejora en las resoluciones de las pantallas han exigido que los 

sistemas de detección de fraude se adapten rápidamente a las nuevas condiciones. El 

presente trabajo muestra una propuesta para abordar el problema de la detección de ataques 

de presentación por medio de la extracción del flujo óptico y los puntos de referencia facial 

y su análisis por medio de una red siamese. Para evaluar el modelo propuesto, se utilizaron 

tres data sets: Rose-youtu, Replay-attack y Replay-mobile, y las métricas HTER y EER. 

 

Palabras clave: Biometría, contra la suplantación de identidad, red neuronal siamese, red 

LSTM, flujo óptico, puntos de referencia faciales. 

 

Abstract: Facial biometrics authentication has become essential in verifying the identity 

of individuals in online transactions, as classic mechanisms like username and password 

authentication have proven unreliable due to users often choosing easily memorable 

passwords. However, advances in model manufacturing with materials such as latex, print 

quality improvements, and screen resolution enhancements have demanded that fraud 

detection systems quickly adapt to new conditions. This paper proposes to address the 

problem of detecting presentation attacks by extracting optical flow and facial landmarks 

and analyzing them through a Siamese-LSTM network. The proposed model was evaluated 
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using three datasets: Rose-youtu, Replay-attack, and Replay-mobile, and two metrics: 

HTER and EER. 

 

Keywords: Biometrics, anti-spoofing, Siamese neural network, LSTM network, optical 

flow, facial landmark points. 

 

 

 

1. INTRODUCCIÓN 

 

El uso masivo de dispositivos móviles, como las 

tabletas o los smartphones, ha permitido que se 

ofrezcan servicios por medio de aplicaciones 

móviles que requieren la identificación inequívoca 

de los usuarios. En escenarios tales como los 

servicios financieros u orientados a la seguridad, la 

autenticación por nombre de usuario y contraseña ha 

mostrado no ser la más indicada y es en estos 

contextos donde el uso de autenticación biométrica 

es fundamental. La autenticación biométrica se basa 

en la extracción y procesamiento de rasgos físicos 

de las personas para verificar su identidad, rasgos 

que pueden ser extraídos de la voz, las huellas 

dactilares, el rostro, entre otros. La ventaja de la 

biometría facial radica en que del rostro se pueden 

extraer más características que de la voz o de las 

huellas dactilares, pero debe lidiar con el problema 

conocido como los ataques de presentación 

(Presentation attack detection) [1]. Uno de los 

problemas más desafiantes en esta área, consiste en 

determinar si el dispositivo está capturando a una 

persona y no una fotografía o una pantalla que 

muestra un video o una foto, modalidades de fraude 

que muestran ser las más comunes en los ataques de 

presentación [2]. 

 

Los métodos de detección de ataques de 

presentación se dividen básicamente en dos: 

Clásicos y basados en deep learning [3]. Los 

métodos clásicos incluyen el análisis de movimiento 

por medio de técnicas como DMD (Dynamic Mode 

Decomposition) [4] utilizadas en otras áreas como 

en la dinámica de fluidos, y el análisis de textura por 

medio de características extraídas manualmente, 

como LBP (local binary pattern) [5] o mediante el 

operador Sobel [6]. El problema con los enfoques 

basados en texturas es que son sensibles a las 

condiciones de iluminación, a los dispositivos de 

captura, entre otros factores; mientras que los 

enfoques basados en movimiento son sensibles a 

ataques en los que se incluye el movimiento de ojos 

o labios, como en ataques de impresión o de 

máscaras de látex [7]. Los métodos basados deep 

learning, que han adquirido notoriedad en los 

últimos años debido al rápido avance de esta 

tecnología, permiten entrenar modelos capaces de 

extraer las características de manera autónoma, es 

decir, sin la supervisión humana y a través de la 

revisión de las muestras de los dataset, esto permite 

a los modelos inferir características que no son del 

todo perceptibles al ojo humano, y por medio de 

técnicas como transfer learning [8], aprender nuevas 

características a partir de modelos previamente 

entrenados. 

 

Este trabajo aborda el problema de la detección de 

ataques de presentación a través de una red siamese 

compuesta por dos ramas de redes LSTM, las cuales 

son alimentadas con dos tipos de datos: el flujo 

óptico calculado para pares de fotogramas de videos 

de corta duración los cuales están separados entre sí 

por 300 milisegundos, y 68 puntos de referencia 

facial que son extraídos de cada uno de los 

fotogramas. Las redes siamese se han utilizado en la 

comparación de imágenes y consisten en dos ramas 

idénticas de una red neuronal que comparten los 

mismos pesos y están alimentadas con las dos 

imágenes a comparar. La salida de ambas ramas se 

concatena y se utiliza para determinar si las 

imágenes (por ejemplo, rostros o firmas) 

corresponden a la misma persona [9]. Esta 

capacidad de las redes neuronales para determinar el 

grado de similitud entre las dos entradas se aplicó al 

proceso de detección de ataques de presentación al 

combinarla con redes LSTM, que son redes muy 

utilizadas en tareas de procesamiento de datos 

secuenciales como las series de tiempo [10] y 

documentos o texto [11]. Los datos temporales están 

constituidos por el flujo óptico y los puntos de 

referencia facial, donde el flujo óptico brinda 

información sobre el movimiento aparente de los 

objetos en el video y los puntos de referencia facial 

aportan información sobre los movimientos de los 

puntos clave del rostro. 

 

Lo que resta de este documento está organizado 

como se describe a continuación, en la sección 2 se 

presentan los trabajos previos más recientes y 

relevantes relacionados con la detección de fraudes 

en biometría facial. En la sección 3, se presentan 

conceptos básicos necesarios para comprender el 

modelo propuesto, incluyendo la arquitectura de la 

red siamese, la red LSTM, la red siamese-LSTM, el 

flujo óptico y los puntos faciales representativos. En 
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la sección 4 se presenta el modelo propuesto, 

proveyendo los detalles necesarios para 

comprenderlo y replicarlo. En la sección 5 se 

presentan la experimentación realizada, partiendo 

de la descripción de los dataset seleccionados para 

entrenar y evaluar el modelo, las métricas de 

comparación y los resultados obtenidos por el 

modelo propuesto en comparación con los 

reportados en el estado del arte. Finalmente, en la 

sección 6, se presentan las conclusiones y el trabajo 

futuro que se espera abordar en el tema. 

 

 

2. TRABAJOS RELACIONADOS 

 

En esta sección se revisan algunos trabajos previos 

en el campo de la detección de ataques de 

presentación, donde algunos de ellos combinan 

diferentes enfoques, como los orientados al análisis 

de texturas, de movimiento o basados en deep 

learning. 

 

En [12] se encuentra un modelo basado en el flujo 

óptico y el análisis de texturas que extrae el flujo 

óptico (sección 3.4) de secuencias de vídeo para 

describir la dirección y la intensidad del 

movimiento, y luego los integra con información de 

textura. El método también introduce mecanismos 

de atención local y de canal para asignar de forma 

adaptativa los pesos de las distintas regiones y 

canales, respectivamente. En [13] los autores 

proponen un operador de gradiente que aprende, 

diseñado para extraer información eficiente de 

grano fino, como la magnitud del gradiente espacial, 

para distinguir las imágenes fraudulentas de las 

genuinas. Este enfoque ofrece una solución basada 

en datos, a diferencia de métodos como el operador 

Sobel que es creado a mano y utiliza pesos fijos para 

calcular la magnitud del gradiente de una imagen. 

Otros modelos usan información del cliente como 

parte del proceso de detección de un ataque de 

presentación, por ejemplo, en [14], los autores 

proponen un enfoque para la detección de ataques 

de presentación utilizando clasificadores específicos 

para cada cliente y redes neuronales 

convolucionales. De acuerdo con los autores, los 

sistemas de detección de ataques de presentación 

obtienen la información relevante de cada clase, 

mientras los métodos específicos de cada cliente 

tienen en cuenta las características de cada 

individuo, ya que finalmente los sistemas de 

autenticación se utilizan para garantizar el acceso a 

usuarios de manera individual, así, con este enfoque, 

el sistema es capaz de adaptarse a las características 

y patrones únicos de cada individuo, mejorando la 

precisión en la detección. En [15] los autores 

proponen un enfoque que utiliza información sobre 

la identidad del cliente, reconociendo primero la 

cara y luego su identidad; la identidad del cliente se 

utiliza para seleccionar una imagen real del sujeto 

con la que se forma una pareja con la imagen de 

entrada, esta pareja se utiliza como entrada en una 

red Siamese que determina si es una pareja positiva 

(ambas imágenes son genuinas), o si la pareja es 

negativa (una de las imágenes es fraudulenta). 

 

 

3. CONCEPTOS BÁSICOS DEL MODELO 

 

3.1. Red neuronal siamese 

 

La red neuronal siamese es una arquitectura de red 

neuronal diseñada para comparar dos o más entradas 

y determinar el nivel de similitud. Esta arquitectura 

consiste en dos o más ramas idénticas, donde cada 

una toma una entrada y la procesa de manera 

independiente, los resultados se unen en una capa de 

salida en la cual y basado en una métrica de 

distancia se calcula la similitud entre las entradas. 

 

La Fig. 1 muestra una red siamese con dos entradas 

y sus componentes, que se describen a continuación. 

 

• Input: Esta red recibe dos entradas marcadas 

como Input1 e Input2, que representan los datos 

que se desean comparar. Los datos deben ser 

procesados previamente para convertirlos a una 

representación usable por las redes neuronales 

que componen las ramas. 

• Network Branch: Rama compuesta por capas 

de neuronas. Esta red consta de dos o más ramas 

idénticas, que comparten la misma arquitectura 

y parámetros. Se puede decir que se tiene una 

sola red neuronal que se replica según el 

número de ramas que tenga la red siamese. 

• Encodings: Son las características extraídas por 

las redes neuronales de las ramas al procesar las 

entradas, por ejemplo, Encoding1 y Encoding2. 

• Distance function: Es la capa encargada de 

realizar la comparación de los encodings. Aquí 

se utilizan funciones como la distancia 

euclidiana. 

• Classification: Es la capa encargada de realizar 

la clasificación de acuerdo con el resultado 

entregado por la función de distancia. Está 

compuesta generalmente por una serie de capas 

densas. 

• Output: La salida de la red neuronal varía 

de acuerdo con el problema que se está resolviendo, 

clasificación, regresión o una medida de similitud 

entre las entradas. En clasificación de imágenes 
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puede por ejemplo decir si dos imágenes de entrada 

pertenecen a la misma clase. 

 
Fig. 1. Arquitectura una red neuronal siamese 

Fuente: (adaptada de [1]) 

 

3.2. Long short-Term memory networks (LSTM) 

 

Una red neuronal LSTM es un tipo de red neuronal 

recurrente (Recurrent Neural Networks, RNN) que 

está diseñada para resolver el problema del 

desvanecimiento del gradiente en las RNN 

tradicionales, el cual ocurre cuando los gradientes 

utilizados para actualizar los pesos en la red se 

vuelven muy pequeños, lo que le dificulta a la red 

aprender dependencias a largo plazo. Esto lo hace 

controlando el flujo de información a través de las 

compuertas. 

 

La Fig. 2 muestra una red LSTM y sus componentes. 

La entrada de una red LSTM consiste en: 

 

• Input (Xt): Vector de entrada en el tiempo t. La 

dimensionalidad de este vector depende del 

dominio del problema y de la tarea específica a 

realizar. 

• Previous hidden state (Ht-1): Salida del paso 

anterior t-1. El estado oculto es un vector que 

resume la memoria de la red respecto a las 

entradas anteriores. 

• Previous cell state (Ct-1): la celda de estado 

también es una salida del paso anterior t-1. 

Representa el estado interno de la célula, se 

comporta como una forma de memoria. 

Las compuertas (gates) en la LSTM se usan para 

aprender y olvidar información de manera selectiva 

a través del tiempo, lo que les permite retener 

información sobre secuencias de datos más largas. 

A continuación, se presentan los tipos de 

compuertas principales: 

 

• Forget gate (Ft): Determina qué información del 

estado oculto anterior y la entrada actual deben 

olvidarse. Su salida es un valor entre 0 y 1 por 

cada elemento del estado oculto, donde cero se 

utiliza para <<olvidar totalmente >> y 1 para 

<<mantener o recordar totalmente>>. 

• Input gate (It) or Update gate: Determina qué 

información nueva de la entrada actual debería 

añadirse al estado oculto. Su salida es un valor 

entre 0 y 1 por cada elemento del estado oculto, 

donde 0 significa <<ignorar por completo la 

nueva información>> y 1 significa <<agregar 

completamente la nueva información>>. 

• Output gate (Ot): Determina qué información 

del estado oculto actual debería salir. Su salida 

es un valor entre 0 y 1 por cada elemento del 

estado oculto, donde 0 significa <<ignorar 

completamente la información>> y 1 significa 

<<emitir completamente la información>>. 

La Fig. 3. muestra una red LSTM desenrollada para 

una entrada de tres elementos en los tiempos t, t+1 

y t+2. La entrada a la celda en el tiempo t consiste 

solo en el valor Xt, mientras que para la segunda es 

el valor Xt+1 y los vectores Ht y Ct, esto porque el 

estado de la memoria es inexistente en el tiempo 

inicial t. La salida de la celda LSTM en cada 

momento Ht, constituye los encodings que luego 

pueden ser utilizados, por ejemplo, en una red densa 

para otras tareas. 

 

 
Fig. 2. Arquitectura una red neuronal LSTM 

Fuente: (adaptada de [2]) 

 

 
Fig. 3. Red LSTM para una entrada de tres elementos 

Fuente: (adaptada de [3]) 

 

3.3. Red neuronal siamese-LSTM 

 

En una red Siamese-LSTM las ramas están 

constituidas por redes LSTM idénticas, ya que 

comparten los mismos parámetros según se mostró 

en la sección 3.1. Estas redes son útiles cuando se 

quiere comparar pares de datos de naturaleza 

temporal, tales como series de tiempo o videos. La 

Fig. 4 muestra la arquitectura de una red Siamese-

LSTM, donde X1 y X2 corresponden a los vectores 
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de entradas de naturaleza secuencial, pudiendo ser 

frases, por ejemplo. El componente LSTM Cell es 

una representación simplificada de la red neuronal 

LSTM en la que se ha representado un bucle de 

retroalimentación indicando que parte de la entrada 

de una celda LSTM la constituye la salida en el 

tiempo anterior de la celda LSTM, cada rama 

entrega los encodings representados por Y1 y Y2 que 

pasan por una función de distancia que calcula la 

similitud que finalmente pasa, en este caso, por una 

red densa encargada de realizar la clasificación. 

 

3.4. Flujo óptico 

 

El flujo óptico es una técnica utilizada para 

determinar el patrón de movimiento aparente de los 

objetos entre dos imágenes o secuencia de vídeo, 

causado por el movimiento de la cámara o de los 

objetos de la escena. Se utiliza en el contexto del 

procesamiento de video para estimar el movimiento 

de objetos en cuadros consecutivos, analizando los 

cambios en la intensidad y los colores de los pixeles 

en los cuadros a través del tiempo. Los algoritmos 

de flujo óptico pueden estimar el desplazamiento de 

objetos en una escena y crear un campo vectorial 

que describe la dirección y la magnitud del 

movimiento en cada punto del cuadro. La Fig. 5 

muestra el modelo RAFT [5] (Recurrent All Pairs 

Field Transforms for Optical Flow) que a partir de 

dos imágenes (parte superior izquierda) calcula el 

flujo óptico (parte inferior derecha), el cual fue 

usado en la presente investigación. 

 

 
Fig. 4. Arquitectura de red Siamese-LSTM 

Fuente: (adaptada de [4]) 
 

 
Fig. 5. Arquitectura del modelo RAFT 

Fuente: (tomada de [5]) 
 

 

 

 

3.5. Facial landmark points 

 

Los puntos de referencia facial (facial landmark 

points) son puntos o rasgos específicos de la cara 

que pueden utilizarse para identificar y medir 

distintas características faciales. Los puntos de 

referencia facial incluyen: la punta de la nariz, los 

bordes exteriores de los ojos, las comisuras de los 

labios, las esquinas de la mandíbula y el puente de 

la nariz y las cejas. Estos puntos se utilizan para 

medir la distancia entre diferentes áreas de la cara, 

la angulación de los rasgos faciales, la relación entre 

diferentes partes de la cara y la simetría facial. La 

Fig. 6 muestra los puntos de referencia facial 

calculados para un fotograma de uno de los videos 

del dataset Rose-youtu. Generalmente se trabaja con 

68 puntos faciales, aunque también existe la opción 

de usar 106 puntos. 

 

 
Fig. 6. Puntos de referencia facial 

Fuente: elaboración propia. 
 

 

4. MODELO PROPUESTO 

 

El modelo propuesto para la detección de ataques de 

presentación en la autenticación por biometría facial 

consiste en una red Siamese-LSTM alimentada con 

registros conformados por información del flujo 

óptico y los puntos de referencia facial. La Fig. 7 

muestra el proceso general, que consiste en la 

extracción de los fotogramas con los que se obtienen 

los puntos de referencia facial y el flujo óptico, los 

cuales se combinan para formar los registros de 

entrada. Después, con los registros generados se 

realiza la ejecución de la red Siamese-LSTM para 

obtener los encodings y finalmente se realiza el 

proceso de clasificación, donde se indica si los dos 

videos corresponden a la misma clase (genuino o 

ataque). 
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Fig. 7.  Proceso general.  

Fuente: elaboración propia. 

 

De cada video se toman 30 frames separados por 

300 milisegundos, a cada uno de estos frames se le 

calculan los puntos de referencia facial y a cada par 

el flujo óptico. Luego, los puntos de referencia facial 

y el flujo óptico se concatenan en un vector de 

dimensión 30 x 5544 (los detalles de la forma como 

se definen estos valores se muestran más abajo). 

Dado que para el primer fotograma no existe un 

frame anterior para calcular el flujo óptico, el primer 

elemento del registro está conformado por los 

puntos de referencia facial del primer fotograma y 

un vector de ceros. El elemento i-ésimo está 

conformado por los puntos de referencia facial del i-

ésimo fotograma y el flujo óptico entre el i-ésimo 

fotograma y el fotograma anterior. 

 

Los 68 puntos de referencia facial se calculan 

utilizando el modelo SBR [6] que recibe como 

entrada una imagen y genera un vector de dimensión 

2x68 que se aplana en uno de dimensión 1x136. 

El flujo óptico se calcula utilizando RAFT. Este 

recibe como entrada dos imágenes fi y fi-1 del mismo 

tamaño, que son el i-ésimo fotograma y el fotograma 

anterior, y se genera un vector de dimensión 

52x52x2 el cual se aplana en un vector de dimensión 

1x5408. 

 

Para realizar el proceso de entrenamiento del 

modelo, se generó una lista con pares de videos 

seleccionados así: Se recorre todo el dataset, y si el 

índice del i-ésimo video (muestra), es impar, se 

selecciona de manera aleatoria un video de la misma 

clase (genuino o fraudulento) de entre todo el 

dataset, si el índice es par, la selección se hace entre 

todos los registros del mismo sujeto. Con estos 

videos se generan dos pares, uno de ellos 

conformado por la muestra del dataset y un video de 

referencia de la misma clase y el otro por la muestra 

y un video de la clase opuesta. El par constituido por 

muestras de la misma clase se etiquetan con 1 y el 

otro par de muestras de diferente clase con 0. Al 

final el dataset de entrenamiento que contiene N 

muestras genera un dataset de tamaño 2*N. La Fig. 

8 muestra cómo a partir de una muestra del dataset 

(G-Sample0) se generan dos pares: uno conformado 

por G-Sample0 y una muestra aleatoria del dataset 

G-SampleR con etiqueta 1, y el otro conformado por 

G-Sample0 y una muestra de la clase contraria S-

SampleR con etiqueta 0. 

 

 
Fig. 8. Selección de pares.  

Fuente: elaboración propia. 

 
 

5. EXPERIMENTACIÓN 

 

5.1. Data sets 

 

Para evaluar la efectividad del modelo propuesto, se 

realizaron experimentos con los siguientes data sets: 

 

• Rose-youtu: Este dataset [7] es una colección 

de videos para la detección de actividad 

(liveness detection) creada en la Universidad 

Tecnológica de Nanyan. Abarca una gran 

variedad de condiciones de iluminación, 

modelos de cámara y tipos de ataque. Consta de 

4225 vídeos de 25 personas y por cada una hay 

entre 150 y 200 clips de vídeo, con una duración 

de 10 segundos en promedio. La información 

fue recolectada utilizando cinco dispositivos 

móviles diferentes: Hasee, Huawei, iPad 4, 

iPhone 5s y ZTE, todos ellos con cámaras 

frontales y una distancia de 30-50 cm entre la 

cara y la cámara. Los ataques de suplantación 

se realizaron con papel impreso, ataques de 

repetición de video y ataques de 

enmascaramiento. 

• Replay-mobile: Este dataset [8] es una 

colección de 1190 videos de fotos y ataques de 

presentación de 40 personas bajo diferentes 

condiciones de iluminación (controlada, 

adversa, directa, lateral y difusa), los cuales 

fueron grabados utilizando un Ipad mini2 y un 

smartphone LG-G4. El dataset de divide en 4 

grupos: Entrenamiento, desarrollo, pruebas y 

registro. 

• Replay-attack: Este dataset [9] es una colección 

de 1300 videos de fotos y ataques de 

presentación de 50 personas bajo diferentes 

condiciones de iluminación. Se divide en 4 

grupos: Entrenamiento, desarrollo, pruebas y 

registro. Los videos fueron grabados con un 

equipo Macbook en formato mov. 
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5.2. Protocolo de experimentación 

 

En la fase de experimentación, se utilizó el conjunto 

de prueba de los data sets replay-attack y replay-

mobile, sin embargo, el dataset rose-youtu no cuenta 

con un conjunto de prueba separado y, para abordar 

esta limitación, se generó el conjunto de prueba con 

los clientes 13 al 18 y 20 al 23 del dataset. Para cada 

registro en los conjuntos de prueba seleccionados, 

se formaron parejas al azar, asignando la etiqueta 1 

si los pares correspondían a la misma clase y una 

etiqueta de 0 si pertenecían a clases diferentes. Se 

garantizó que por cada registro siempre se generara 

una pareja positiva y una negativa. 

 

5.3. Métricas 

 

A continuación, se describen las métricas utilizadas 

para evaluar la efectividad del modelo frente a otros 

enfoques reportados en la literatura: 

 

• EER (Equal error rate) [10]: Es una métrica 

muy utilizada para evaluar sistemas 

biométricos, así como otros sistemas de 

clasificación. Es el punto de la curva ROC 

(Receiver Operating Characteristic) [11] en el 

que la Tasa de Falsos Aceptados (FAR) es igual 

a la Tasa de Falsos Rechazados (FRR). La 

curva ROC es un gráfico que muestra la tasa de 

verdaderos positivos (TPR) frente a la tasa de 

falsos positivos (FPR) en diferentes umbrales 

de clasificación. La TPR es el porcentaje de 

verdaderos positivos clasificados 

correctamente como positivos, mientras que la 

FPR es el porcentaje de falsos positivos 

clasificados incorrectamente como positivos. 

• HTER (Half Total Error Rate): También 

conocido como Average Classification Error 

Rate, se define como la media de la tasa de 

falsos aceptados (FAR) y la tasa de falsos 

rechazados (FRR), donde FAR es la proporción 

de instancias negativas que se clasifican como 

positivas y FRR es la proporción de instancias 

positivas que se clasifican como negativas [16]. 

 

5.4. Resultados 

 

La Tabla 1 muestra para cada dataset el resultado de 

EER obtenido por el modelo propuesto y los 

reportados en la literatura. Además, la Tabla 2 

muestra los resultados de HTER. 

 

 

Tabla 1: Comparación de resultados utilizando EER como 

métrica 

Dataset Método EER% 

Replay-attack 

Trabajo en [13] 2.72 

Trabajo en [17] 1.26 

Trabajo en [18] 4.70 

Propuesto 9.15 

Fuente: elaboración propia 

 

Tabla 2: Comparación de resultados utilizando HTER 

como métrica 

Dataset Método HTER% 

Rose-youtu 

Trabajo en [14] 8.13 

WA(GA+MMS+PS) [19] 5.12 

Propuesto 13.24 

Replay-mobile 

Localised MKL [20] 5.60 

Trabajo en [21] 8.58 

Propuesto 6.70 

Replay-attack 
Trabajo en [21] 0.00 

Propuesto 3.75 

Fuente: elaboración propia 
 

5.5. Discusión 

 

Se observa en la Tabla 1 y en la Tabla 2 que el 

modelo propuesto no presenta ventajas competitivas 

en comparación con otros modelos del estado del 

arte. En la Tabla 1, se puede observar que este 

enfoque se posiciona en último lugar entre los 4 

trabajos que utilizan el mismo conjunto de datos 

Replay-attack, con una diferencia de 7.89 puntos 

porcentuales respecto al mejor modelo y una 

diferencia de 4.45 puntos porcentuales respecto al 

modelo que le sigue. En la Tabla 2, se puede 

apreciar que la diferencia con el mejor modelo es de 

8.12 puntos porcentuales para el conjunto de datos 

Rose-youtu, de 3.75 puntos porcentuales para el 

conjunto de datos Replay-attack, y de 1.1 puntos 

porcentuales para el conjunto de datos Replay-

mobile. Estos resultados indican que el modelo 

propuesto no logra superar a los modelos existentes 

en los diferentes conjuntos de datos evaluados. 

 

 

6. CONCLUSIÓN Y TRABAJO FUTURO 

 

Las redes Siamese han mostrado excelentes 

resultados en escenarios en los que se requiere 

comparar dos entradas y determinar su grado de 

similitud, como los sistemas de validación de la 

firma o de la identidad de un individuo, en estos 

casos una imagen de entrada es comparada con una 

bien conocida, esto es, con una que representa una 

muestra genuina. Generalmente este tipo de redes 
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son entrenadas y probadas con parejas positivas, que 

consisten en dos muestras genuinas, y con parejas 

negativas, que consisten en una muestra genuina y 

la otra fraudulenta. En el presente trabajo se 

experimentó generando dos parejas por cada video 

en la que las parejas positivas estaban formadas cada 

una por un registro de la misma clase, pudiendo ser 

genuino o fraudulento, y las parejas negativas 

estaban formadas cada una por un registro genuino 

y uno fraudulento, esto permitió experimentar con la 

capacidad de este tipo de arquitecturas para 

determinar el grado de similitud entre dos registros 

fraudulentos, que en términos de un sistema de 

biometría en producción equivaldría a, dado un 

video de entrada, seleccionar aleatoriamente un 

registro de entre los del dataset de pruebas, que 

podría ser genuino o fraudulento y con estos 

registros determinar si la entrada es genuina o no, de 

acuerdo con la etiqueta del registro seleccionado 

aleatoriamente, pero los resultados muestran que no 

es un enfoque apropiado, puesto que al momento de 

realizar el registro de un cliente lo que se guarda con 

base de datos es un registro genuino, en el caso de 

que el registro de dicho cliente se haga en un 

ambiente controlado. Por otro lado, la necesidad de 

contar con registros bien conocidos que puedan ser 

tomados como referencia al hacer la comprobación 

de un video, tal y como se vio en trabajos como los 

presentados en [14] y en [15], en los cuales los 

autores muestran la utilidad de contar con 

información específica del cliente, y dado que 

finalmente los sistemas de autenticación por 

biometría facial son utilizados para clientes 

específicos, registrados previamente en el sistema, 

tiene sentido que el entrenamiento y las pruebas se 

hagan con información sobre el cliente, también se 

puede trabajar en estrategias para la selección de 

parejas, como puede verse en [22]. Al combinar la 

arquitectura de red Siamese con LSTM se procuró 

construir un modelo centrado en el análisis de 

información dinámica de los sujetos y su entorno 

por medio de los puntos de referencia facial, que 

identifican puntos clave del rostro y el flujo óptico 

que describe el movimiento aparente de los objetos 

de la escena y de la cámara, pero de acuerdo con los 

resultados, se requiere trabajar en una 

representación de los registros de entrada que refleje 

mejor la relación entre los puntos clave del rostro y 

el movimiento del entorno, ya que es importante 

obtener un modelo que a partir de los datos 

identifique patrones en la forma en que puntos de 

referencia facial cambian entre frames en un rostro 

genuino y cómo el movimiento del entorno se 

relaciona con el rostro en cuestión. Así mismo se 

requiere que la representación tenga en cuenta los 

movimientos faciales que pueden verse 

influenciados por las características propias de cada 

individuo, como el parpadeo excesivo, parálisis 

faciales parciales, entre otras. 
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