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Resumen: Este documento muestra el proceso de desarrollo y las fases iniciales de prueba
de un sistema electrdnico disefiado para facilitar la comunicacién a través de la web de un
dispositivo industrial. El dispositivo industrial opera mediante comunicacion Modbus RTU
y el sistema emplea el protocolo de telemetria MQTT, el cual esta integrado en un
microcontrolador de 32 bits. EI microcontrolador opera dentro de un marco de sistema
operativo en tiempo real, asegurando una gestion eficiente de la comunicacion. En el
desarrollo del equipo se ha establecido la integracién del sistema con un PLC y se ha
logrado la validacion mediante la utilizacion de una base de datos integral, scripts de Python
y afiadiendo capacidades de visualizacion proporcionadas por una plataforma basada en la
web. El prototipo es capaz de leer y modificar de forma remota registros Modbus a través
de una interfaz web que mediante una interfaz no sélo permite ajustes de parametros, sino
que también ofrece acceso a los registros histéricos de mediciones, mejorando la
funcionalidad general del dispositivo industrial.

Palabras clave: 10T, MQTT, Modbus, Microcontroladores, RTOS.

Abstract: This document presents the development process and initial testing phases of an
electronic system designed to facilitate web-based communication for an industrial device.
The industrial device operates using Modbus RTU communication, and the system utilizes
the MQTT telemetry protocol, which is integrated into a 32-bit microcontroller. The
microcontroller operates within a real-time operating system framework, ensuring efficient
communication management. The system integration with a PLC has been established
during the equipment development, and validation has been achieved through the utilization
of a comprehensive database, Python scripts, and the incorporation of visualization
capabilities provided by a web-based platform. The prototype is capable of remotely
reading and modifying Modbus registers through a web interface, which not only allows
parameter adjustments but also provides access to historical measurement records,
enhancing the overall functionality of the industrial device.
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1. INTRODUCCION

Desde la Revolucion Industrial, ha existido una
constante blsqueda de la monitorizacion continua
de equipos y maquinaria. En sus inicios, se requeria
la presencia constante de personal para supervisar el
funcionamiento de cada equipo [1]. Con el paso de
los afios, se desarrollaron sensores y
comunicaciones industriales primitivas, con el
proposito fundamental de garantizar la seguridad de
los trabajadores, el éptimo desempefio de los
equipos y la implementacion de mantenimiento
preventivo [2]. Con el tiempo, surgieron diversos
protocolos de comunicacion industrial, entre ellos
Modbus, que se convirtio en uno de los protocolos
més utilizados a nivel mundial [3]. No obstante,
Modbus presenta limitaciones, como la restriccion
de 255 clientes conectados por nodo y la
comunicacion que solo se inicia cuando el servidor
solicita datos, careciendo de la posibilidad de un
acceso de tipo asincrono.

En la actualidad, en un mundo caracterizado por la
presencia del internet y distancias extendidas,
resulta imperativo que las comunicaciones
industriales  evolucionen,  especialmente  en
industrias como el Petréleo y Gas, asi como en el
transporte de estos recursos, donde la informacion
en tiempo real de los activos es crucial para la toma
de decisiones [4]. Empresas innovadoras han
instalado cables de fibra éptica junto a tuberias para
lograr comunicacién y deteccion de movimientos
[5]. Sin embargo, el costo de implementar una
infraestructura extensa de fibra Optica y la
vulnerabilidad a dafios, particularmente en regiones
como Colombia, hacen necesaria la implementacién
de comunicaciones inalambricas para evitar pérdida
de informacion.

En la literatura se encuentra que diferentes autores
han desarrollado avances en comunicaciones
inalambricas utilizando diversos protocolos a través
de laweb [6], [7], [8]. Sin embargo, algunas de estas
soluciones resultan costosas debido al alto consumo
de datos. Con lo anterior hay que adicionar que las
direcciones IP fijas en comunicaciones inalambricas
generan gastos adicionales. Para abordar estos
desafios, surge la tecnologia Publicador-Subscriptor
(Pub-Sub). A diferencia del modelo cliente-servidor
ampliamente utilizado, Pub-Sub implica que los
publicadores colocan mensajes en un intermediario
(broker), que los suscriptores recuperan utilizando
sus identificadores. Los mensajes permanecen en la
nube, asegurando la disponibilidad de datos incluso
si la conexién a Internet es intermitente [9].
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Entre los protocolos Pub-Sub, destaca MQTT (MQ
Telemetry Transport). MQTT es un protocolo de
comunicacion liviano con un sobrecosto minimo,
capaz de conectar multiples dispositivos
simultaneamente, lo que lo convierte en un
componente crucial para el desarrollo del Internet de
las Cosas (loT). El protocolo MQTT se ha utilizado
ampliamente en loT, permitiendo el monitoreo
continuo de equipos y PLC a través de Modbus [10],
[11], [12]. Sin embargo, la literatura sefiala la
necesidad de una comunicacién bidireccional para
controlar Modbus nativo, ya que las aplicaciones
existentes sélo permiten la lectura de variables y no
la escritura. Por lo tanto, este trabajo propone una
comunicacion bidireccional para la configuracion
de registros Modbus a través de la web utilizando
MQTT.

Desarrollos previos en la literatura a menudo se
centran en dispositivos de un solo uso 0 maquinas
individuales. Este trabajo tiene como objetivo crear
un dispositivo versatil aplicable a diferentes
maquinas industriales, PLC y equipos de monitoreo
remoto que emplean el protocolo de comunicacion
Modbus [11], [10], [13], [14]. La centralizacion de
varios dispositivos en una sola plataforma,
personalizada segun el conocimiento de los equipos
conectados, sin necesidad de cableado adicional, es
viable. Es posible crear una aplicacion tipo SCADA
a través de la web, aprovechando la capacidad de
MQTT para integrar multiples suscriptores con
funcionalidades independientes simultaneamente

[15].

La seguridad de la comunicacion inalambrica sigue
siendo una preocupacion importante para la
industria, con temores de pérdida de datos debido a
desconexiones. Para abordar esto, la solucion
propuesta incluye una memoria SD para garantizar
los datos. La confirmacion de calidad de servicio
(QoS) de MQTT asegura la recepcién de datos por
parte del intermediario (broker). La memoria SD
funciona como wuna FIFO, almacenando vy
reenviando datos durante la recuperacion de la red.

2. DESARROLLO

El proceso inicial en el desarrollo del dispositivo se
debe seleccionar el microcontrolador y el sistema
operativo en tiempo real (RTOS) mas apropiado
para el desarrollo proyecto. Para tomar esta
decision, se consideraron diversos parametros
esenciales, como la capacidad de memoria para
almacenar el programa, la velocidad del reloj del
microcontrolador, la disponibilidad de una tarjeta de
desarrollo con puerto Ethernet, el uso de software de
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programacion de codigo abierto y la integracién con
el hardware del depurador del programa.

En relacion al RTOS, se realizd un andlisis
exhaustivo que cubre aspectos como el espacio de
memoria requerido por el sistema, las capacidades
de planificacion de tareas, la compatibilidad con el
dispositivo especifico, la escalabilidad, el soporte
ofrecido, la documentacion disponible, el
rendimiento obtenido y los costos asociados.
Considerando estos criterios se determina optar por
la placa de desarrollo MSP432E LaunchPad de
Texas Instruments, junto con el RTOS
proporcionado por la misma empresa, conocido
como TI-RTOS.

Esta eleccién se basa en una evaluacion exhaustiva
que garantiza la alineacion de las necesidades con
las capacidades y caracteristicas ofrecidas por la
MSP432E LaunchPad y el RTOS TI-RTOS. Ambos
elementos se complementan para brindar un entorno
de desarrollo eficiente y confiable.

A continuacion, se desarrolla la libreria Modbus
Master, que cumple el rol de intermediario entre el
dispositivo y el equipo con el cual se establece la
comunicacion. En este proceso, es esencial
considerar la configurabilidad de los pardmetros
Modbus, asegurando la capacidad de conexién sin
inconvenientes a una amplia gama de dispositivos
Modbus. Ademas, se busca permitir la conexion
simultanea a maltiples dispositivos, cada uno con su
propio ID distintivo.

Una vez completada la creacién de la libreria, se
realizan pruebas exhaustivas de comunicacion entre
el microcontrolador y diversos dispositivos
Modbus.  Estas  pruebas involucraron la
modificacion de parametros, como la velocidad del
puerto serial, la paridad, el ID Modbus, los métodos
de comunicacién RS232 y RS485, el nimero y tipo
de registros, entre otros. Estos ajustes permitieron
verificar de manera minuciosa la funcionalidad de la
libreria disefiada para esta tarea especifica.

El siguiente paso consiste en la elaboracion del
cddigo necesario para la comunicacion a través de
Ethernet. Para lograrlo, se lleva a cabo la
configuracion de los puertos del microcontrolador,
utilizando las pertinentes librerias del RTOS. Esta
configuracién abarca la preparacion del puerto y la
implementacion de los pasos requeridos para
establecer una conexion TCP/IP entre el equipo y la
infraestructura de Internet.
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Como parte de la fase de desarrollo y pruebas, se
realizan  verificaciones de conectividad vy
funcionamiento utilizando pruebas de tipo Ping.
Estas pruebas son esenciales para garantizar que el
equipo se encuentre correctamente conectado a
Internet y que la comunicacion se esté llevando a
cabo de manera efectiva.

Luego de esto, se procede a desarrollar el médulo de
comunicaciones MQTT. Para este propdsito, se
implementan funciones centradas a la conexién,
desconexién, suscripcion 'y publicacién de
mensajes. Ademas, se considera la implementacion
de tareas asincronicas del RTOS, las cuales se
ajustan de acuerdo al modo de operacidn especifico
de MQTT.

Un aspecto clave es la implementacion de multiples
formatos de texto para la transmisién de datos
mediante MQTT. Esta flexibilidad permite al
usuario final seleccionar el formato méas adecuado
para la plataforma de destino y el nivel de seguridad
deseado en el sistema. Entre los formatos de texto
incorporados destacan JSON, BSON, entre otros.

Entre las funcionalidades a destacar de este
dispositivo se resalta su capacidad de
almacenamiento de datos y de cola para envios, Util
en situaciones de comunicacion intermitente. Con
esta finalidad, se integra una memoria SD, donde los
datos se almacenan en el formato de texto
seleccionado. Cuando se restablece la conexién a
Internet, los datos se transmiten en el mismo orden
en que fueron almacenados en el equipo. La
configuracién de los puertos del microcontrolador
se ajustd para el manejo de la SD, aprovechando las
librerias disponibles para esta tarea.

Adicionalmente, se implementan  diversos
periféricos personalizables, como la lectura de
niveles de bateria, mediciones analdgicas, entradas
y salidas digitales, y puertos de comunicacién
adicionales segun las necesidades particulares.

En la fase final de codificacion del equipo se aborda
la implementacién de tareas en tiempo real y de
interrupciones para los periféricos. Estas tareas se
destinan a las distintas actividades que el equipo
debe llevar a cabo de manera periddica vy
asincrénica. Los intervalos de ejecucion de estas
tareas pueden ser ajustados por el usuario final,
permitiendo una adaptacion 6ptima del dispositivo a
la aplicacion especifica en la que serd utilizado.

Después de completar esta etapa se procede a
implementar el broker basado en Mosquitto en un
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servidor. Este broker opera de manera continua y
tiene asignada una direccién IP estatica para que
pueda ser localizado facilmente por los dispositivos
conectados. Es importante destacar que la Unica
entidad con una IP estatica es el broker, ya que una
de las ventajas de MQTT es su capacidad para
descubrir dispositivos conectados sin necesidad de
una IP estatica para determinar la direccion de envio
del mensaje.

Posteriormente, se requiere la implementacion de
una base de datos MySQL. Esta base de datos recibe
los datos provenientes de todos los dispositivos
conectados a través del equipo. Cabe sefialar que el
equipo tiene la capacidad de conectarse a cualquier
servidor MQTT configurado por el usuario. Sin
embargo, para propdsitos de las pruebas, se optd por
implementar esta base de datos.

Como etapa final del desarrollo, se crea una
plataforma web que permite la visualizacion
amigable de los datos enviados por los diferentes
dispositivos. Ademas, esta plataforma permite
realizar modificaciones en los registros Modbus de
los dispositivos conectados. Esta interfaz web
brinda al usuario final una manera intuitiva y
conveniente de interactuar con el dispositivo y
acceder a los datos de manera eficiente.

En resumen, el desarrollo del dispositivo involucrd
una serie de etapas clave, desde la seleccion del
microcontrolador y el RTOS, pasando por la
creacion de la libreria Modbus Master, la
implementacién de la comunicacion MQTT y la
configuracion del broker y la base de datos, hasta
culminar en la creacion de una plataforma web para
la visualizacion y modificacion de los datos. Cada
una de estas etapas se aborda de manera rigurosa,
garantizando un dispositivo versatil y eficiente que
puede adaptarse a diversas aplicaciones industriales
con facilidad.

3. RESULTADQOS

En la fase de pruebas se validan todas las
funcionalidades desarrolladas en el dispositivo.
Estas pruebas se realizaron con el objetivo de
asegurar que el equipo cumpla con los
requerimientos de disefio.

En la etapa de validacién, se prueba una conexion
de un PLC M221 de la empresa Schneider Electric
a través de la interfaz Modbus RS232, con un
programa que utiliza registros enteros y flotantes,
ademas de registros de lectura y escritura. Esta
configuracion permite evaluar en detalle la
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interoperabilidad y la correcta comunicacion entre
el dispositivo desarrollado y el PLC. Al igual que se
realizan pruebas de transferencia de datos, la lectura
y escritura de registros Modbus, asi como la
respuesta del dispositivo ante comandos Yy
solicitudes enviadas desde y hacia el PLC. El
montaje de la prueba de laboratorio se puede
observar en la Fig. 1. La configuracion Modbus del
PLC usada para esta prueba se muestra en la Fig. 2.

Montaje de la prueba del equipo conectado a PLC
M221.
Fuente: elaboracion propia.

Medio fisico

Fig. 2. Configuracion serial y Modbus del PLC M221.
Fuente: elaboracion propia.

Ademas de las pruebas de comunicacion con el
PLC, se evaltan las funcionalidades de
almacenamiento de datos y cola para envios en
situaciones de comunicacion intermitente. Se
verifica la capacidad del dispositivo para guardar
datos en la memoria SD en el formato de texto
seleccionado y estos son retransmitidos en el mismo
orden después de restablecer la conexién a Internet.
Es importante destacar que estos datos fueron
enviados a través de comunicacién GPRS,
utilizando un modem RUT240 conectado a la placa
de desarrollo mediante Ethernet.

A continuacion, se resumen algunas pruebas
realizadas al equipo.

3.1 Pruebas de comunicacién con broker MQTT
Se realizan pruebas de comunicacién utilizando

tanto una conexién por cable mediante Ethernet
como una conexién inalambrica a través de GPRS



ISSN: 1692-7257 - Volumen 1 — NUmero 43 - 2024

mediante un moédem. Ambos métodos establecen la
conexion de manera satisfactoria. No obstante, se
observa que la conexion Ethernet muestra una
mayor velocidad en el envio y recepcion de datos en
comparacion con la comunicacién inalambrica, lo
cual era de esperarse. Aunque la conexion Ethernet
es mas rapida, es importante destacar que la
comunicacion inalambrica es la mas adecuada para
esta aplicacion, ya que permite a los dispositivos
conectados operar sin depender de conexiones
fisicas por cable, lo que facilita la comunicacién en
entornos industriales.

Las pruebas se llevaron a cabo utilizando el puerto
1883 para el protocolo MQTT. Los datos fueron
enviados con el tépico "PLC/001/W" y se realiza la
suscripcion al topico "PLC/001/R", a través del cual
se recibieron los datos utilizados para configurar los
registros del PLC.

La Fig. 3 ilustra la conexion al broker MQTT, la
suscripcion a los topicos y el envio de datos
encriptados a través del tdpico mencionado
anteriormente. Esta actividad se visualiza mediante
un monitor serial conectado al microcontrolador.
CONNACK:

Connection Success

Client subscribed on PLC/O001/LED,

Client subscribed on PLCO0T AN,

Publizhes the following message

Topic: PLCO01 /R

Fig. 3. Conexién al Broker, suscripcion y publicacion de
mensajes.
Fuente: elaboracion propia.

3.2 Pruebas de comunicacién con script Python

Otras pruebas de lectura y escritura de datos del PLC
se realizan utilizando una aplicacion Python que se
conecta al broker a través de Internet. Esta
aplicacion permite llevar un registro de los datos,
realizar lecturas suscribiéndose al topico donde el
equipo envia la informacion y efectuar escrituras en
los registros del PLC mediante el tépico al que el
equipo esta suscrito.

Una de las pruebas més significativas de este script
consiste en encender y apagar un LED del PLC en
intervalos de 10 minutos, lo que activa un contador
para registrar cuantas veces se enciende el LED. Los
comandos enviados para esta finalidad a través del
script Python se presentan en la Fig. 4.
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Fig. 4. Encendido y apagado de LED desde un PC conectado al
broker.
Fuente: elaboracion propia.

3.3 Pruebas de comunicaciéon con plataforma
online

La plataforma web desarrollada para la
visualizacién de datos y la modificacion de registros
Modbus también se ha sometido a una serie de
pruebas. Se verifica la interfaz de usuario, la
precision en la presentacion de los datos y la
eficiencia en la realizacién de modificaciones en
tiempo real.

El dispositivo conectado se presenta en un mapa
interactivo donde, al hacer clic en el icono
correspondiente, se despliegan los datos actuales del
equipo junto con su Ultima informacidn enviada. La
ubicacion del PLC en el mapa se muestra en la Fig.
5.

Floridablanca

Sevilla

Fig. 5. Posicion en mapa del PLC conectado.
Fuente: elaboracion propia.

Al realizar un acercamiento detallado, es posible
visualizar las gréaficas que representan algunas de las
variables o registros enviados por el PLC. En la Fig.
6 se muestra un ejemplo de uno de los canales
analdgicos, donde se ha conectado un sensor de
distancia durante un periodo de un dia.
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&5

Fig. 6. Grafica de un dia del sensbr analégico conectado al
PLC
Fuente: elaboracion propia.

Para concluir las pruebas, se realiza el envio de
datos a través de la plataforma web para modificar
un registro especifico. Dicho cambio permite
controlar el encendido y apagado de un LED en el
PLC, asi como reiniciar los contadores del sistema.
Los resultados obtenidos en estas pruebas
demuestran que el dispositivo ha superado
exitosamente los criterios de rendimiento y
funcionalidad establecidos. La interacciéon con el
PLC de modelo M221 de Schneider Electric por
medio de Modbus RS232 se realiza validando la
interoperabilidad entre ambos sistemas. Las
funcionalidades de almacenamiento de datos, cola
para envios y plataforma web también se
desempefiaron segun lo esperado, asegurando la
integridad y disponibilidad de los datos en diversas
condiciones.

4. CONCLUSIONES

En este trabajo se realiza la seleccion de
componentes y herramientas en conformidad con las
necesidades especificas de la aplicacion. Como
resultado, se logra implementar un dispositivo capaz
de establecer comunicacion bidireccional mediante
el protocolo Modbus, facilitando la transferencia de
datos hacia un broker MQTT. Este proceso se
materializa a través de la interaccién de scripts
especializados y plataformas web que permiten la
lectura y escritura de informacion.

El propdsito subyacente de este enfoque radica en
fomentar un avance significativo en la industria
colombiana, direccionandola hacia las prerrogativas
de la industria 4.0. Lo conseguido es un dispositivo
de bajo costo que, crucialmente, no exige la
alteracion de la infraestructura preexistente. Esta
innovadora solucidn no so6lo responde a la demanda
actual, sino que también allana el camino para una
transicion fluida y rentable hacia un entorno
industrial mas avanzado y tecnoldgicamente
conectado.

Universidad de Pamplona
I.1.D.T.A.

49

RCTA

K-y, Revista Colomblana de Tecnologfas de Avanzada . %
UNIPAMPLONA

En conjunto, el desarrollo y las pruebas realizadas
confirman la robustez y funcionalidad del
dispositivo en entornos de laboratorio. La
combinacién de comunicacion Modbus, MQTT y la
plataforma web proporciona una solucién integral
para la monitorizacién y control eficiente de
dispositivos, allanando el camino para su
implementacién exitosa en diversas aplicaciones
industriales que requieran una comunicacion
confiable y eficiente con dispositivos como el PLC
M221 de Schneider Electric a través del protocolo
Modbus RS232.
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