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Resumen: La problematica que se trabaja en el documento aborda la precariedad de los
sistemas tradicionales de llamado a lista que tienen algunas universidades. Se investigo
sobre las caracteristicas de los NFC y como se pueden utilizar para un sistema de
identificacion de personal académico para las universidades. Se tuvo en mente utilizar la
blockchain para aprovechar la naturaleza descentralizada de esa red para asegurar la
confidencialidad de los usuarios del sistema de identificacion. Se desarrollo una
arquitectura para aplicar estas dos tecnologias en un solo sistema que aproveche lo mejor
de los sistemas centralizados y las redes descentralizadas. Esto permitié desarrollar una
Dapp que permite la lectura de NFC's, las cuales serén los carnets de los asistentes de la
universidad, para acceder a su informacién, rol e identificacion en la universidad.

Palabras clave: NFC, Blockchain, Dapps, Descentralizacién, Seguridad, Acceso.

Abstract: The problem addressed in the paper deals with the precariousness of the
traditional roll-call systems that some universities have. Research was done on the
characteristics of NFCs and how they can be used for an academic staff identification
system for universities. It was kept in mind to use blockchain to take advantage of the
decentralized nature of that network to ensure the confidentiality of the users of the
identification system. An architecture was developed to apply these two technologies in a
single system that leverages the best of both centralized systems and decentralized
networks. This allowed the development of a Dapp that allows the reading of NFC's, which
will be the ID cards of the university assistants, to access their information, role and
identification in the university.
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1. INTRODUCCION

La relacién entre la tecnologia y la ensefianza
secundaria se ha ido estrechando con el avance de
las nuevas tecnologias. En esencia, la tecnologia ha
venido a prestar apoyo a tareas precisas dentro de
campos especificos de la educacion secundaria.
(Maguifio, G. et al, 2020)

En un entorno de numerosas personas COmo
escuelas o universidades, donde el control de acceso
y asistencia es una parte primordial de la gestion de
la asistencia, surge la necesidad de disponer de un
método eficaz y rapido para contar la asistencia en
aulas, bibliotecas, laboratorios informaticos y otras
instalaciones de interés académico. (A. Rodriguez.
etal, 2017)

Por otra parte, los estudiantes poseen elementos de
identificacion como el DNI o el mismo documento
de identidad registrado en su pais de origen. (S. C.
Gbmez, 2017) De este modo, llevan un elemento
que hace referencia a su identificacion en el entorno
en el que viven.

Parte del problema es el robo de identidad, que para
demostrar que es la persona, y cuando él / ella estaba
en un lugar determinado, se comprueba con su DNI
dnico.

Dentro de esta necesidad, surgen varias alternativas
para suplirla, dentro de las cuales se sugiere la
implementacion de dispositivos NFC dentro de los
DNI que identifican a los alumnos, quienes lo
presentaran al ingresar a un espacio que amerite
comprobar la veracidad de su identidad. (Quishpe,
Aetal, 2015)

Sin embargo, en este contexto, nos centraremos en
cémo la tecnologia puede contribuir a la labor del
personal educativo en lo que respecta a la asistencia
y el control de la informacién en diversas
situaciones dentro de un entorno escolar, ya sea
publico o privado. Exploraremos los diversos
métodos que las instituciones educativas han
utilizado a lo largo del tiempo para salvaguardar la
privacidad de los estudiantes y su informacién
académica.
2. MOTIVACIONES

Tradicionalmente, el control de asistencia en las
universidades se lleva a cabo mediante una lista de
firmas que los asistentes a clase rellenan uno a uno.
Ademas, otro método habitual de control de
asistencia es aquel en el que el profesor llama a cada
asistente para comprobar su asistencia. (D. Majin et
al, 2020) Cada uno de estos métodos cumple su
objetivo de forma sencillay sin complicaciones, por
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lo que la mayoria de las universidades los utilizan
por defecto.

Sin embargo, el caracter rudimentario de estos
métodos permite grandes lagunas de control y
seguridad que ponen en peligro la veracidad y
proteccion de los datos. En los centros de ensefianza
superior es muy raro que un profesor reconozca la
cara de cada uno de los alumnos de los cursos que
imparte, por lo que es muy facil que cualquiera se
haga pasar por un alumno que no ha asistido a clase.
Esto puede perturbar la labor del profesor a la hora
de calificar equitativamente a todos los alumnos y
puede empeorar la experiencia del curso.

Otro sistema muy conocido es aquel en el que los
profesores realizan una actividad cada clase (un
cuestionario, un taller, etc.). (A. Rodriguez. et al,
2017), y mediante la entrega de la actividad se toma
asistencia. Es habitual que el profesor pida a los
alumnos que escriban su DNI en la actividad para
"asegurar" su identidad. Sin embargo, este método
no es lo suficientemente seguro como para evitar
que un tercero se infiltre en la clase y suplante la
identidad de un alumno.

Las universidades que no disponen de un sofisticado
sistema de control de asistencia tienden entonces a
someter a sus profesores a estos rudimentarios
sistemas de control de asistencia, arruinando la
experiencia de los alumnos en sus cursos y dejando
posibles pérdidas de informacion sobre asistencia.

La tecnologia NFC es una de las muchas formas
posibles de resolver este problema. Ventajas de la
tecnologia inalambrica NFC (basada en RFID)
(Haselteiner et al, 2006) satisfacen en gran medida
las necesidades de las universidades en cuanto a
sistemas de control de asistencia. Asi, las
universidades podrian proporcionar a cada uno de
sus asistentes (profesores, estudiantes,
administradores) tarjetas de identificacion que seran
necesarias para la entrada a la institucién y para la
entrada a determinadas aulas, en funcién de la
funcién del asistente y de su respectivo horario.

Sin embargo, es bien sabido que la tecnologia NFC
por si sola presenta grandes lagunas de seguridad
que pueden ser facilmente aprovechadas para robar
informacion (Mulliner, 2009). Implantar un sistema
de identificacion NFC sin un sistema subyacente
que respalde la informacion se convierte en un
imperativo si se quieren aprovechar las ventajas de
conectividad de las tarjetas NFC. En un entorno
descentralizado, como el que proporciona la
tecnologia blockchain, se observa que cada
participante en la red posee acceso a la
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“informacién” de si mismo y de los demas. Esto
complica las posibles acciones de atacantes o
usuarios con intenciones maliciosas, que podrian
dafiar la integridad de los demas usuarios y de los
datos almacenados.

El uso de tarjetas NFC no mediadas en los sistemas
podria presentar vulnerabilidades de seguridad
(Mulliner, 2009). Esto se debe a su naturaleza
convencional, definida en la norma I1SO 14443. La
tecnologia NFC funciona por induccién en un
campo magnético, donde dos antenas en espiral se
colocan en sus respectivos campos cercanos. Opera
en la banda de frecuencias de 13,56 MHz, lo que
significa que no estd sujeta a restricciones
especificas y no requiere licencia para su uso.
(Haselteiner et al, 2006). La falta de protocolos de
seguridad en la implementacion estandar de tarjetas
NFC ofrece la flexibilidad necesaria para desarrollar
un sistema de seguridad personalizado, que puede
ser necesario o no en funcion de las implicaciones
del proyecto.

3. TRABAJOS DE INVESTIGACION
RELACIONADOS

Esta seccion explora diferentes estudios, articulos e
investigaciones que aplican tecnologias afines para
casos de uso similares.

En (S. C. Gémez, 2017) se propone combatir el
problema del fraude académico mediante el
desarrollo e implantacion de un nuevo sistema de
control de asistencia "sencillo y seguro”, que hace
uso de técnicas NFC. Con la implantacion de la
asistencia obligatoria a clase, la institucion donde se
desarrolla la investigacion ha sufrido incrementos
en los niveles de fraude estudiantil, lo que motivo la
realizacién de este trabajo. En este trabajo se hace
un andlisis exhaustivo de la tecnologia RFID,
tecnologia en la que se basa la NFC, y también de la
propia NFC. El trabajo también hace un estudio de
las diferentes soluciones de tarjetas de identificacion
disponibles en el mercado.

El objetivo de (A. Rodriguez. et al, 2017) es
desarrollar un sistema que permita conocer en
tiempo real el nivel de ocupacion de las diferentes
bibliotecas de la Universidad Politécnica de Madrid,
sede del caso de estudio del articulo. La universidad
venia presentando obstaculos derivados de la
imposibilidad de conocer con exactitud el nimero
actual de asistentes a sus bibliotecas, debido a un
sistema obsoleto que, en época de exdmenes,
provocaba largas colas. Para solucionar el problema,
CARD-CONTROL (A. Rodriguez. et al, 2017), un
sistema que mediante la tarjeta universitaria y un
dispositivo de lectura FAMOCO (Famoco, 2017)
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toma asistencia y controla la entrada y salida de los
asistentes, para conocer en tiempo real el nimero de
personas que se encuentran en el edificio.

(Guzman, 2020) explora la conveniencia de un
sistema descentralizado en el contexto de un sistema
de venta de billetes de transporte publico. Para
realizar tal implementacion, el trabajo analiza las
diferentes alternativas de tecnologias a utilizar,
siendo Ethereum entre ellas, la mas viable, mediante
contratos inteligentes. La autenticacion de los
usuarios se realiza mediante tarjetas NFC,
aseguradas mediante la base de datos
descentralizada. La arquitectura expuesta en este
trabajo de grado ha sido una fuente de gran
inspiracién para nuestra implementacion, aunque
son casos de uso bastante diferentes.

El objetivo principal de (Mufioz, 2019) es el uso de
blockchain en uno de sus mejores campos de
aplicacion, como son los pagos a terceros con una
entidad bancaria de por medio. El apoyo que
proporciona a esta investigacion radica en el uso de
la maquina Ethereum y la suite Truffle para la
creacion de la app expuesta en el documento.

En (Andrés, 2018) se hace énfasis en un modelo de
seguridad telemética sobre NFC, que establece
varios niveles de proteccion con compatibilidad e
integracion en el desarrollo de aplicaciones de pago
movil. Los componentes que forman parte de este
modelo permiten controlar la autenticacién con
certificados  digitales, la unicidad de las
transacciones mediante la tokenizacion y el cifrado
de datos mediante algoritmos robustos, lo que,
sumado a los estdndares de seguridad de aceptacion
de pagos mdviles, determina la eficacia de su
aplicacion para mitigar las vulnerabilidades que se
producen en este entorno.

Un articulo de investigacién que proporciona
informacion relevante es (Zheng, 2017), que
presenta principalmente las bases y conceptos
fundamentales de la tecnologia blockchain,
mostrando todo lo que la compone, cémo se
estructura tanto la cadena como cada bloque que
forma parte de ella, y cémo se puede escribir y quién
puede escribir dentro de ella. Tendencias que
apuntan a la blockchain, de las cuales es primordial
en el desarrollo de este articulo, la descentralizacion
de los sistemas.

Gran parte de este articulo se ha inspirado en
(Gomez et al., 2023; Gomez et al., 2016; Elamaran
et al., 2018; Munoz-Ausecha et al., 2023; Gomez
2017; Gomez2020), un articulo de los mismos
autores, que explora temas similares de vinculacion
de sistemas centralizados y descentralizados,
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tecnologia NFC y blockchain, pero centrandose en
el campo de la medicinay el acceso a la informacion
del historial médico. La arquitectura explorada en
(Gbmez et al., 2023) ha servido de base para plantar
la arquitectura propuesta en este articulo.

4. ARQUITECTURA DEL SISTEMA

Fig. 1. Arquitectura general del sistema - Fuente:
autor

4.1 Cliente

Desde que el uso de dispositivos mdviles se hizo
frecuente, la facilidad de llevar muchos tipos de
sensores en el bolsillo se ha incrementado, por lo
tanto, es probable que el dispositivo mdvil que
llevemos, cuente con un dispositivo lector de
tarjetas o gadgets NFC, el cual es utilizable bajo
programacion  especializada en  dispositivos
portatiles como teléfonos.

Gracias a estas facilidades, abre muchas puertas a
los grupos tecnol6gicos en la creacién de
herramientas que fomenten el uso programatico de
estos componentes del dispositivo movil. Asi las
cosas, la obtencion de informacion almacenada con
la ayuda del lector de sensores NFC, como la lectura
de datos, es posible gracias a la contribucién de la
comunidad de desarrolladores mediante el uso del
SDK de Flutter.

G @ B &

Fig. 2. Cliente movil - Fuente: autor

NEE Vit o6 v ihIa e encacicns

(Fig. 1) Arriba se muestra de forma resumida y
concisa como funciona el cliente movil.

A partir de un gadget NFC propiedad del alumno, se
evalla su autenticidad dentro de la cadena de
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bloques, Blockchain; dentro de estos hay
informacion escrita que sera procesada por un
modulo dedicado a obtener el formato NDEF
(Haselteiner et al, 2006) del NFC.

Una vez obtenida la informacion extraida de la NFC,
ésta queda a disposicion de la aplicacion movil para
ser serializada y/o utilizada por otros servicios a los
que la aplicacién esté conectada.

4.2 Blockchain en entornos descentralizados

Las redes descentralizadas, por su propia definicion,
son publicas por naturaleza. En el contexto de
blockchain, toda la informacion almacenada en esta
tecnologia es accesible a cualquier individuo que
forme parte de la red, como se ha destacado
anteriormente (IBM, 2022). Esta caracteristica de
transparencia se aplica igualmente a plataformas
como Ethereum, que se selecciona como entorno
principal para la ejecucion de contratos inteligentes
en nuestro sistema de gestion educativa.

Sin embargo, es importante tener en cuenta que seria
imprudente y potencialmente contraproducente
intentar alojar informacién educativa sensible, como
expedientes académicos y datos de los estudiantes,
en una red descentralizada. La necesidad de
preservar la privacidad y la seguridad de estos
registros es primordial, y aunque la tecnologia
blockchain ofrece humerosas ventajas, no es la mas
adecuada para la gestion de datos educativos
sensibles. En su lugar, deben explorarse alternativas
que equilibren la innovacién tecnoldgica con una
proteccion adecuada de los datos criticos en el
ambito de la educacion secundaria y universitaria.

No obstante, las caracteristicas inherentemente
publicas de estas redes las convierten en candidatas
ideales para la implantacion de un sistema de
autenticacion avanzado. La transparencia Yy
accesibilidad inherentes a las redes
descentralizadas, como blockchain, proporcionan
un entorno propicio para garantizar la autenticidad e
integridad de la informacion en un sistema de
gestion educativa. Esto significa que, en lugar de ver
estas propiedades como limitaciones, podemos
aprovecharlas como ventajas clave en el disefio de
un sistema de autenticacion robusto.

En el sistema en desarrollo, cada usuario
autenticado con el rol de "estudiante" tendra la
capacidad de registrar y eliminar tarjetas NFC, que
serviran como claves de acceso a su informacion
confidencial en el modulo centralizado. Cada
entrada en la cadena de bloques representara una
etiqueta NFC, y cuando un usuario registre una
etiqueta NFC como propia, esta informacion se
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registrard en la cadena de bloques mediante
contratos inteligentes. Esto, a su vez, permitira que
todas las demas blockchains  registradas
previamente tengan conocimiento de la nueva
entrada. Una representacion visual de este proceso
se presenta en la Fig. 3

et u NFC Clazs. A PBlerechain ED
< K I s

N
e
B
N

R gt 3 ebtained KFQ & prmoen

Issuancs of a waming

Diagrama de secuencia; registw de tariaia NFC

Fig. 3. Descentralizado - Fuente: autor

Al llevar a cabo el proceso de registro de una nueva
tarjeta NFC, es importante tener en cuenta que el
contrato inteligente no almacena ninguna
informacion sensible que vincule ese bloque en la
blockchain con el usuario propietario de la tarjeta
NFC. Esto garantiza que la informacion personal y
sensible de los estudiantes o profesores permanezca
segura y confidencial en todo momento.

En lugar de almacenar datos personales en el
contrato inteligente, cada vez que se crea un nuevo
bloque en la blockchain, se genera un hash Unico
que sirve como identificador Gnico para ese bloque
dentro de la red. Este hash se almacena en la carga
atil NFC, que es la informacion contenida en la
tarjeta NFC. Como ultimo paso del flujo de registro,
la carga Gtil NFC, junto con el hash generado y el
UID (identificador Gnico) NFC, se envia al sistema.
Este proceso garantiza que la informacion
almacenada en la blockchain es anonima y que la
Unica entidad que puede asociar la NFC con su
propietario es el sistema centralizado, que tiene
acceso a los datos relacionados con el UID de la
NFC.

El flujo de datos durante el registro de una tarjeta
NFC puede visualizarse con mas detalle en la Figura
3. Este enfoque de disefio protege la privacidad de
los usuarios al tiempo que permite una autenticacion
segura y eficiente en el contexto educativo.
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4.3 Entorno centralizado

Se sabe entonces que la red descentralizada tiene un
caracter publico, por lo tanto, para cumplir con los
estandares del enfoque de seguridad propuesto, se
propone incorporar un componente centralizado a la
arquitectura. Este mddulo sera el encargado de
almacenar la informacidn confidencial de cada
usuario de la red publica, como documento de
identificacion, curso de estudio, horario, etc. Para
lograr lo anterior, el médulo se implementara como
un servicio web, siguiendo los estandares RESTful
API (Lokesh, 2018), para que pueda ser consumido
eficazmente por cualquier otro producto o servicio
desarrollado en torno al sistema, desacoplando el
servicio del cliente.

El servicio web expondra los puntos de acceso
necesarios para almacenar, leer, actualizar vy
eliminar asistentes de red, incluyendo toda la
informacion asociada a los mismos. Ademas,
también expondra puntos de acceso para la lectura 'y
registro de nuevas tarjetas, lo que implicara
llamadas al médulo descentralizado, aspectos que se
tratardn con mas detalle méas adelante.

El sistema centralizado gestionard una seccién de
autenticacion y autorizacion basada en el estandar
JSON Web Tokens (JWT) (Jones, 2015), que
reforzara la seguridad global del mddulo,
protegiendo los puntos de acceso sélo a aquellos
terminales que posean la clave secreta.

Restringir el acceso al modulo a sélo aquellos
terminales que posean la clave secreta garantizara
que sélo se pueda acceder al médulo descentralizado
a través de la seccion de autenticacion del médulo
centralizado, que, mediante un registro e inicio de
sesion en el punto de acceso, proporcionaré un token
de acceso. Este token de acceso es crucial para la
seguridad del sistema, ya que desbloquea todos los
puntos de acceso del modulo centralizado a los
terminales, y también proporciona una forma segura
de controlar qué terminal esta accediendo a estos
servicios.

Ademas, cada uno de los puntos de acceso estara
protegido por un sistema de roles. Dependiendo del
tipo de usuario (ADMIN, ESTUDIANTE,
PROFESOR) que se encuentre en el Token Web
JSON (JWT) proporcionado, el terminal podra
acceder a determinados edificios y/o salas. Los
estudiantes tendran acceso exclusivamente a los
puntos de acceso relacionados con el registro de la
tarjeta NFC, la modificacion de su informacion
personal, ademas de los edificios de estudio
relacionados con sus horarios. Los profesores
podran modificar la informacién personal de
cualquier alumno, pero deberan utilizar el punto de
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acceso del lector NFC para autenticar primero al
alumno. Los administradores tendran acceso a todos
los puntos de acceso, incluidos los relacionados con
la modificacién de usuarios y roles. Esta estrategia
de roles garantiza un control de acceso preciso y
seguro en el sistema, asegurando que cada usuario
tenga la capacidad adecuada en funcién de su rol
dentro de la Plataforma.

Fermission assigni o
a Teacher account

& &

Valigated NFC from Blockchain

Database:

Information receives from app

&p

Y

N

APIREST

Fig. 4. Entorno centralizado - Fuente: autor

El estandar IWT (JSON Web Token) hace uso de un
algoritmo de encriptacién HS256 (Jones, 2015). Se
sabe que este algoritmo de cifrado tiene un proceso
de firma en el que hace uso de una clave secreta que,
para mayor seguridad, puede generarse
aleatoriamente en el momento de empaquetar la
aplicacion para su distribucion. El uso de dicha
clave secreta ofrece la libertad de, en caso de fuga,
simplemente reiniciar la aplicacién, junto con una
nueva clave, y cualquier token generado
previamente quedaria completamente desactivado.

Algarithm: "HS236"
/) de: 1
{ 500 web Token ]——»[ payload role: “student”
% jat: 12312
|

\*[ E— H Suerutkey: "aackend secretiey” ]

header

/

Fig.5 Estructura de la firma JWT - Fuente: autor

La figura 5 muestra un esquema de la arquitectura
de un JWT, que se compone de: Cabecera, que
describe la estructura y el cifrado del token; Firma,
que es la clave secreta mencionada anteriormente; y
Carga util, que contiene el id del usuario, su rol y la
fecha de caducidad del token. En el sistema
propuesto, el identificador no forma parte de la
informacion personal del usuario, sino que es un
cddigo generado aleatoriamente para identificar a
cada usuario en la base de datos centralizada. Por
ello, este identificador no tiene ningln valor
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confidencial fuera del sistema, de modo que si se
expusiera la carga util del token, no se expondria
informacion personal.

4.4 Posibles ataques

8 Malicious user

First security
step

Has an authenticated
doctor account

Second security
step

Clone the NFC
{hardware), and
validate it
in the blockchain

Ha DS

Third security
step

Decrypt the code with
JWT secret key

B

Get the specific
encryption method
to decrypt the hash

»
<

Sensitive user
data

Fig.6 Barreras de seguridad - Fuente: autor

Es bien sabido que ningln sistema es seguro, y que
la mayoria de los ataques se deben a filtraciones de
fallos de seguridad o a ingenieria social, como el
phishing. Hay muchos mecanismos de seguridad
que los desarrolladores pueden utilizar para evitar
comprometer los datos, sin embargo, ningln sistema
es suficientemente inmune a la ingenieria social.

Teniendo en cuenta lo anterior, el sistema de
seguridad propuesto consta de tres muros de
seguridad a través de los cuales una entidad
maliciosa tendra que pasar para obtener datos
comprometedores.  Véase la figura 6. Para
demostrar el sistema de seguridad propuesto, se
considera la siguiente situacion hipotética:

Un atacante quiere obtener la informacion sensible
de un paciente concreto, esta informacién se
encuentra en la base de datos. El atacante sabe que
el sistema de identificacion funciona con tarjetas
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NFC y descubre que éstas pueden ser facilmente
clonadas, por lo que el atacante decide clonar la
tarjeta NFC de su victima.

Para que una tarjeta NFC clonada sea util en el
sistema propuesto, es necesario que el método de
clonacion utilizado también clone el UID de la
tarjeta y, ademas, que la tarjeta en la que se clona la
informacion sea del mismo tipo que acepta nuestro
sistema. Suponiendo que el método de clonacién del
atacante cumpla lo anterior, el atacante ya habria
traspasado uno de los muros de seguridad del
sistema, véase la figura 6.

En este punto, el atacante tiene una NFC con la
carga Util y el UID exactos de la NFC de un paciente,
datos que aun no exponen informacion sensible del
paciente. Sin embargo, el atacante ain no ha podido
pasar el primer muro de seguridad del sistema, que
requiere una cuenta de usuario de la aplicacién con
el rol de PROFESOR. Como se menciond en la
seccion sobre el entorno centralizado, las cuentas de
usuario creadas en el sistema siempre tienen por
defecto el rol de ESTUDIANTES, por lo que
conseguir una cuenta de PROFESOR sélo seria
posible mediante ingenieria social.

5. ARQUITECTURA DEL SISTEMA
5.1 Lecturas en la Blockchain

Para analizar la velocidad de lectura de los bloques
almacenados en la blockchain, se disefiaran
escenarios especificos. Dado que la blockchain se
basa en una estructura de datos conocida como “lista
enlazada” (NIST, 2023), evaluaremos las tasas de
lectura dentro de esta estructura.

5.2 Blockchain local

En este apartado se realizard un andlisis de una
blockchain con diferentes tamafios, alojada en la
misma maquina y llamando a todos sus bloques, que
proporcionara informacion sobre los tiempos de
llamada y presentacion.

Capturando los datos dentro de la aplicacion y
tabulandolos, se obtienen los siguientes datos:

Se realiz6 un analisis de lectura en tres momentos
diferentes, todos con el mismo nimero de bloques,
y se calculé una media para establecer un tiempo
estandar. Con estos datos, se construyd el siguiente
grafico:
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Fig.7. Tiempo estimado de lectura - Fuente: autor

A partir de este diagrama de dispersion, que ofrece
un pequefio resumen de los tiempos para cada
cantidad de datos, es posible calcular las medidas de
tendencia central y las medidas de dispersion.

A continuacion, procedemos a calcular la media del
nimero de datos y el tiempo medio:

Tabla 1: Medias aritméticas - Fuente: autores

N

1

il 335

N Z Amount
1=

1 N
Nz Time 10,13
i=1

Se realiza un célculo de la desviacion tipica para, a
continuacidn, calcular el coeficiente de correlacién
(JMP, 2021) que indicard la relacion entre las
variables para demostrar su dependencia.

—— =2
o= \/Z{\Ll(Amount—Amount)
N

Z’i\il(Time—W)z
c=\"—F%H = 11,03980112 2

=351,8167136 (1)
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Una vez que tenemos la desviacion tipica y las
medias aritméticas, procedemos a calcular la
covarianza.

Es un ndmero que muestra la direccion de la
correlacion entre un par de variables, es decir, nos
permite saber como se comporta una variable en
funcion del comportamiento de otra variable.
(Marta, 2020)

De este modo:

i=0
Por lo tanto:
n
1 ) - —
Syy = Ez amount - time — amount - time
i=0
Se obtiene:

Sxy = 3874,498646

El coeficiente de correlacion se calcula a partir de
este valor.

Este término es la medida especifica que cuantifica
la fuerza de la relacidn lineal entre dos variables en
un analisis de correlacion (NIST, 2023). En este
contexto, se utilizara para examinar la relacién entre
el tiempo y la cantidad de datos y para determinar la
fuerza y la direccién de esta relacion. El coeficiente
de correlacion proporcionara informacién sobre la
magnitud de la dependencia lineal entre estas dos
variables.

Se calcula del siguiente modo:

Sy
r=————=20,9975571738
ox - oy

De este resultado se deduce lo siguiente:

“Si el coeficiente de correlacion lineal toma valores
cercanos a 1 la correlacion es fuerte y directa, y sera
tanto més fuerte cuanto mas se aproxime a 1.” (JMP,
2021) (“If the linear correlation coefficient takes
values close to 1, the correlation is strong and direct,
and the closer it is to 1, the stronger it is”)

Sabiendo que tienes una correlacion realmente
fuerte y directa, puedes ejecutar una regresion lineal
para determinar o tratar de predecir que, a una cierta
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cantidad de datos, cuanto tiempo se tardara en
realizar.

Una vez que se tienen todos los datos, sélo es
cuestion de obtener todas las incognitas de una
ecuacion lineal.

y=m-x+b

Por lo tanto, hay que encontrar ay b, definidos como
sigue:

r-o-time
m=———=20,0313
gAmount

a =Time — b - Amount = —0,36
De este modo:
y =0,0313-x — 0,36
Cuando se trazan junto con los puntos obtenidos:

Time1 @ Time2 @ Time3 Average 0,0312% +-0,382 R*= 0,996
40,0000

30,0000

oo

e -

20,0000

e

10,0000

®

0,0000 le=
0 250 500 750 1000

Fig.8. Tiempos de lectura estimados con regresion
- Fuente: autor

Al concluir y analizar todos estos resultados, se
extrajeron varias conclusiones.

1. Se muestra una alta relacion lineal entre el
namero de bloques dentro de la blockchain
con el tiempo que se tarda en leer datos de
la blockchain.

2. A partir de una alta cantidad de datos,
como se observa después de los 1000
datos, otras variables son las que hacen
participacion en el resultado de lo que es el
tiempo de lectura.

6. CONCLUSIONES
A lo largo de la investigacion se ha revisado la

literatura en busca de opciones para la creacion de
un sistema de seguridad para tarjetas NFC basado en

30
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el blockchain. Se ha llegado a la conclusién de que
aprovechando la naturaleza de los sistemas
descentralizados es posible sacar provecho de la
aplicacidn de este sistema, ya que todos los usuarios,
presentados por blockchains en la cadena de
bloques, tienen conocimiento de la existencia de los
demas usuarios en la red. Esto convierte a todos los
clientes en propietarios de la informacion de todo el
sistema en un momento dado, dejando de lado la
centralizacion de los datos como Unica fuente de
verdad.

Dentro de este orden de ideas, proponemos la
creacion de una DAPP (aplicacion descentralizada),
implementando tecnologias DLT (Distributed
Ledger Technologies), como Blockchain y
Ethereum, que exponen APIs de desarrollo a
disposicién de los desarrolladores para la creacion
de contratos inteligentes que interactian con su
propia red viviendo en la blockchain. Para ello se ha
seleccionado la suite de desarrollo Ganache, que
ofrece todo un conjunto de herramientas para el
desarrollo de DAPPs. Esta Dapp se encargara de la
parte de seguridad del NFC dentro de las tarjetas, de
forma que cada tarjeta tendrd un codigo Unico que
representa un bloque de la blockchain.

Ademas, la Dapp también hace uso del SDK Flutter
para reconocer y extraer informacion util de las
tarjetas NFC a través de su hardware de control NFC
dedicado. La app actuard como lector NFC y sera
utilizada por profesores y supervisores para pasar
lista e identificar a sus alumnos. Esta aplicacion se
comunica a su vez con el médulo centralizado, un
servidor conectado a una base de datos relacional
que almacena toda la informacién sensible de los
asistentes al sistema. Para afiadir un nuevo asistente
al sistema, la aplicacion mina la blockchain para
obtener un nuevo identificador Gnico que identifique
al asistente en el sistema y, a continuacion, se
comunica con el modulo centralizado para intentar
asignar la tarjeta leida al nuevo bloque de la
blockchain. En consecuencia, para que un asistente
se registre en el sistema, la blockchain primero tiene
que admitir al nuevo usuario para que la NFC pueda
escribirse con la informacion, evitando asi el acceso
a informacion sensible en caso de NFC clonadas.

La combinacion de sistemas centralizados y
descentralizados es, por tanto, posible, y
proporciona un nivel de seguridad Unico que solo
puede lograrse combinando estos dos sistemas. La
verificacion de la veracidad de las NFC en la
blockchain garantiza la autenticidad de los datos,
gracias a la descentralizacion. Por otro lado, el
moédulo centralizado acta como medio de
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almacenamiento de datos sensibles, accesibles
Unicamente a través de las claves previamente
validadas en la blockchain. Juntos, la combinacion
de estos dos sistemas ofrece seguridad y robustez en
el sistema de identificacion y validacion de datos.
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