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Resumen: La nueva era digital del ciberespacio es ahora un tema relevante, una prioridad
para la interaccion entre personas e instituciones para compartir y obtener informacién en
las actividades activas del mundo digital. La actividad y el comportamiento criminales se
reflejan en las TIC a través de los métodos y software que desencadenan conductas
criminales al comprometer la seguridad personal en las redes sociales. Desarrollado
utilizando un enfoque cualitativo, disefio descriptivo e interpretativo con un muestreo
intencional y una seleccién consciente de la teoria ecol6gica de Bronfenbrenner. Los
hallazgos incluyen espionaje de conversaciones y correos electrénicos privados, robo de
identidad, perfiles falsos, morphing, ciberacoso, sexting, SMS, grooming, redes sociales
como Facebook, Whatsapp y ataques virtuales en Instagram, Facebook.

Palabras clave: TIC Cdédigo penal colombiano, Constitucion, Delitos informaticos, Hurto
virtual, Redes sociales, Seguridad frente a la regulacion de los delitos informéticos.

Abstract: The new digital era of cyberspace is now a relevant issue, a priority for the
interaction between people and institutions to share and obtain information in the active
activities of the digital world. Criminal activity and behavior is reflected in ICT through
the methods and software that trigger criminal behavior by compromising personal security
on social networks. Developed using a qualitative approach, descriptive and interpretive
design with an intentional and conscious selection of Bronfenbrenner'secological theory.
The findings include spying on conversations and private emails, identity theft, fake
profiles, morphing, cyberbullying, sexting, SMS, grooming, social networks like Facebook,
Whatsapp and virtual attacks on Instagram, Facebook.

Keywords: TICS, Colombian criminal code, Constitution, Computer crimes, Virtual
theft, Social networks, Security against the regulation of computer crimes.
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1. INTRODUCCION

Las redes sociales han sido un punto clave de
interaccion entre las personas en el mundo
contemporaneo; sin embargo, esto ha traido
consecuencias notorias en la sociedad y nuevas
formas delictivas, las mas ejecutadas la irrupcion
informatica, el hurto, la suplantacidn, razon por la
cual se han aumentado los delitos informaticos en el
tiempo, a través de la implementacion y el ingreso
al mundo digital. Segin la Dijin, 2020, se
registraron 18.255 delitos en las TICS; siendo,
notorio con mayor porcentaje que en el 2019, que se
obtuvo un 9.300. (Acosta Argote. Cristian. 2021).

Colombia Fintech esta modalidad de delincuencia
virtual ha crecido 409% durante el Covid 19. Como
consecuencia, las organizaciones Yy personas
naturales se han visto afectadas, debido a los dolos
y sustitucion del cibernauta en el mundo digital.

1.1. Planteamiento del problema y justificacion

Se debate la problematica del incorrecto uso de las
TIC vy los delitos informaticos que cada dia va
aumentando en todos los niveles sociales en el
medio socio - educativo. Las herramientas
informaticas antes y durante la pandemia, sirvieron
como herramienta en la comunicacion, a su vez estas
han tenido un correcto e incorrecto de estos canales
de comunicacion tienen como desventaja la
intimidacién, fraude o suplantacién de una persona
0 empresa, también infiere en la diversidad de
expresiones como consecuencia, que trae como
agente detonante los suicidios como respuesta al
ciberbullying y ciberadiccion.

(Ojeda Pérez Jorge et al. 2010). La normatividad
del cibercrimen, en las relaciones y comunicaciones
personales, como consecuencia al ciberdelito, se
tiene presente el campo econdémico, politico, social
y a su vez fortalecer la seguridad informatica en las
organizaciones. (Zambrano-Mendieta, et .al. 2016).
La utilizacion de programas fraudulentos que
contienen virus son los delitos informaticos mas
usuales, ya que se incrustan en los procesadores,
para infectar el sistema informatico de seguridad.

(Borghello, Cristian. et. al., 2017). Suplantacion de
identidad digital como delito informatico.

Sexting. Publicacion de los materiales digitales
sexuales en las redes sociales e internet sin la
autorizacion por parte de la victima, siendo violada
la privacidad para hacerla publico.
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El grooming online es la interaccion de un adulto
con las TIC , como efecto es ganar la confianza de
en la persona para incentivar y mantener un contacto
sexual online. (Kloess, J. A., Beech, A. R., &

Harkins, L, 2014; Wurtele & Kenny, 2016). Por
consiguiente, para interactuar en diferentes
actividades sexuales; (Mitchell, Finkelhor, &

Wolak, 2007), mientras que el segundo aspecto
consiste en interacciones de un adulto (Gamez-
Guadix, De Santisteban, & Alcazar, 2017). De esta
manera, la pornografia infantil ha vulnerado los
derechos fundamentales del menor abusado
sexualmente. (MORA, 2019).

A continuacion, se destacan los ataques en las redes
sociales que se han sido afectados los universitarios
de Pamplona ampliacion Villa del Rosario. En
primer orden de afectacidn se encuentran otro delito
digital es la falsificacién o fraude informatico, en el
caso de la red social: instagram.

La investigacion se desarrollé con una encuesta; por
el cual se reconoce a través del cddigo penal;
también se analizd y categorizo los delitos
informaticos y las TIC en los universitarios de
Pamplona ampliacién Villa del Rosario.

La evolucidn y la transformacién para interactuar en
los ambitos sociales, econémicos, educativos y
organizacionales desde cualquier lugar del mundo,
esto conlleva la necesidad de aprender e interactuar
en el mundo digital, en tiempo real desde cualquier
lugar del mundo.

El incorrecto uso de las TIC o mundo digital es
necesario, lograr y brindar apoyo al cibernauta, a las
personas naturales para defender y denunciar estos
actos.

¢Cudles son delitos informéticos y las TIC en los
universitarios de Pamplona ampliacién Villa del
Rosario?

2. MARCO RERENCIAL

La normatividad colombiana, en el articulo 15
establecid el derecho fundamental en el ciudadano.
A cambio, protegemos los datos y aseguramos la
seguridad juridica en el uso de las TIC a través de
garantias constitucionales.

Articulo 2. Normatividad relacionada con el articulo
192, 193, 194, 195, 196, resalta la vulneracion, la
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privacidad y la utilidad ilicita en las redes de
comunicaciones.

El articulo 357: La ley y marco juridico contribuye
el nivel internacional en la relacién con la
proteccion de la informacion y los recursos
informaticos de los paises, mediante convenio
“cibercriminalidad”.  (Beltran Béaez, Angie y
Carrillo Carrascal, Juliana. 2017).

(Acosta, Maria Gabriela et. al. 2020). Determinaron
los tipos y los riesgos de delitos informaticos en las
empresas y el reconocimiento de la seguridad de las
redes sociales, para contrarrestar su expansion,
desprestigiar y chantajear al cibernauta.

(Rivera Barrantes, Viviana 2019). Privacidad de los
datos personales en Costa Rica; con los datos
personales para el hurto, soborno, estafa, conducta
delictiva que frecuente la Ley N° 8968 sobre:
“Proteccion y garantizar el respeto hacia sus
derechos a la extraccién de la informacién.

(Pons Gamon, V. 2017). El autor analizo el
ciberterrorismo y sus causas para contrarrestarlo a
través de bases legales (legislacion espafiola,
europea e internacional); también, (Ruiz Diaz
2016). Resalto la base de datos policial en los paises
para detectar el fraude econdémico y explotacion
sexual.

(Poveda Criado, Miguel Angel; Torrente Barredo,
Begofia 2017). Las TIC es una herramienta que ha
venido evolucionando con eficiencia, eficaciay a su
vez con desventaja, ya que ponen en riesgo a la
persona y a la organizacion por parte del
ciberterrorismo.

(Mayer Lux, Laura. 2017). Reconocio el interés de
las caracteristicas se justifica si dichos delitos, que
implican redes computacionales. Reflexionando las
funciones de los sistemas informaticos para el
desarrollo de la persona y las instituciones.

(Trejo Carlos Alcivar. et. al., 2015). Los delitos
informaticos como crimenes electronicos, para el
avance de la informaética.

(Salvadori, 1. 2013). Menciono que los tipos de
sanciones y las acciones no son muy claras, esta es
la razon principal de que las personas sean victimas
de este mundo virtual con mayor indice de
peligrosidad.
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(Davila Suancha, Jenifer Carolina. et. al. 2020). Los
autores, expresan la importancia de garantizar la
seguridad y los ordenamientos juridicos internos
como la legislacion internacional e implementar
regulaciones de las herramientas informaticas.

(Alvarado Carmona, Manuel. 2017). Analizo los
aspectos legales y su relacion con la violacion de la
normatividad colombiana en la cual se encuentran
los delitos informaticos en la protecciéon de la
informacion, los datos, injuria, calumnia, ciberacoso
y derechos de autor.

(Franco Reyes, A. M. 2017). Las conexiones
interpersonales al cibernético para cometer delitos
de caracter econdémico, personal por afectar su
derecho a la honra, la intimidad e ingresos. De esta
manera, el estado debe perseguir estos delitos.

(Rodriguez Arbeldez, Juan David. 2014). La
proteccion de la informacion en la TIC, es la
revolucién de las industrias computacionales y de
las comunicaciones, que favorecen en agilizar los
procesos empresariales, educativos, judiciales y
sociales.

(Caamarfio Fernandez, Enier Enrique. et. al., 2020).
Analizaron como las TIC, juega un papel importante
en el mundo social, empresarial en el conocimiento
intelectual y econdmico, se hace relevante la
auditoria forense para proteger, favorecer a las
organizaciones de los ataques cibernéticos en la
detencion de fraude, delitos informaticos vy
corrupcién en el mundo empresarial

(Granados Ramirez, Ricardo. et. al., 2016). Los
autores referenciaron, su aplicabilidad en el distrito
judicial de Cucuta en el periodo 2012 - 2014. Como
consecuencia a los delincuentes informaticos.

(Ovalle Lizcano, T. V., et. al. 2019). Los autores,
mencionaron, que los ciberdelincuentes, realizan
actividades como el hurto; por lo tanto, es incorrecto
elusodelaTIC.

(Contreras-Manrique, R. de B., et. al. 2020). El
articulo trato, sobre los cambios en los valores y el
equivocado uso en las redes sociales; valiéndose el
ciberdelincuente de los datos personales e inocencia
de los estudiantes, en la cual plasman su vida
privada para luego ser desprestigiadas, o victimas de
acoso, hurtos.

(Contreras-Manrique, L., et. al. 2020). Analizar6n
los rasgos de personalidad en los procesos de
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socializacion, entre ellos, la ansiedad, la tristeza o la
depresion, impulsividad en la interaccion social.

(Suérez Séanchez Alberto., 2016). En los delitos
contra la informacion y los datos, se hace su
clasificacion, se sefialan los tipos penales de dichos
hechos punibles, y se explican las circunstancias de
modificacion de la pena.

Ley 1928 del 2018 Convenio internacional con el
gobierno celebrado en Budapest y la Ley 1273 de
2019 que permita reducir los indices y judicializar a
los delincuentes.

Las redes sociales traen nuevos delitos digitales, en
Colombia hasta ahora se estan conociendo, el
sexting y texting en el espacio virtual.

Se hace necesario mencionar los delitos digitales
mas frecuentes en el interactuar en las redes sociales
en los estudiantes de la Unipamplona, se tienen en
cuenta los siguientes:

Grooming. Es perpetuado a través del Facebook.

Perfiles falsos. Este delito crea perfiles; que a su vez
publican y atentan contra el buen nombre de la
victima; seguidamente, el sexting.

A continuacion, es significativo mencionar la teoria
ecologica de Bronfenbrenner (1987). Por lo tanto, el
modelo ecoldgico interviene en la vida del ser
humano, siendo, necesario proteger nuestro
derechos y seguridad personal en el ciberespacio.

(Chacon-Lopez. etal.. 2019). El sexting es un
fenémeno social. Ambos genero practica el sexting,
pero es constante en los masculinos, siendo
incrementada la practica hasta los 21 afios y
disminuye en los 24 afios.

(Mancini, 1., (2016). Analizo a los que jovenes
residentes en el programa de los delitos
informaticos.

(Arellano Martinez Irma, 2017). Se detect6 que a
los estudiantes les falta cultura sobre el uso de las
redes sociales, lo cual los pone en situacién de
riesgo.

3. METODOLOGIA
Investigacion desarrollada con enfoque cualitativo,

utilizando la recoleccion de la informacién con la
entrevista. Hernandez, Fernandez, Baptista (2008).
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4. RESULTADOS, ANALISISE
INTERPRETACION

La Categoria en los delitos informéticos y las TIC
en el interactuar; en el primer orden, los estudiantes
mencionaron,  que  han ingresado  sin
consentimiento; En segundo orden, el manejo
incorrecto de las TIC y la custodia de la informacion
en la virtualidad.

Para ello, se resaltd, en la investigacion con mayor
incidencia como el espionaje de conversaciones
privadas o correo electrénico, seguidamente la
suplantacion de identidad, en tercer orden los
perfiles falsos, siguiendo, el morphing, en quinto
orden, el cyberbullying, sexting, texting y, por
Gltimo, grooming a través de las redes sociales, por
el cudl, se destacaron el Facebook, Whatsapp, E-
mail en los educandos.

Categoria de hurto virtual. De esta manera, Los
estudiantes interactGan con aplicaciones bancarias,
nequi, en su mavil. Por consiguientes, afirmaron,
que han sido victimas de hurtos virtuales. Otro
delito digital es la falsificacion o fraude informético
como el Instagram, Facebook y las llamadas por
celular ofreciendo cursos para el empleo, o recibir
un premio de viaje.

5. DISCUSION Y CONCLUSIONES

Categoria en los delitos informaticos y las TIC.
mencionaron, que si han ingresado a sus redes
sociales sin consentimiento y han atentado contra su
integridad personal. En tercer orden, (Ovalle
Lizcano, T. V., et. al. 2019), el incorrecto manejo de
informacion entre ella las fotos, videos, etc,. Por
Gltimo, se han difundido su informacion personal en
internet. Para ello, se resaltd, el espionaje de
conversaciones, seguidamente la suplantacién de
identidad, en tercer orden los perfiles falsos,
siguiendo, el morphing, en quinto orden, el
cyberbullying, sexting, texting y, por ultimo,
grooming, se destacaron el Facebook, Whatsapp,

Categoria: hurto virtual: los estudiantes tienen
aplicaciones bancarias, nequi en su moévil.  Por
consiguientes, afirmaron, que ellos y otras personas
han sido victimas de hurtos virtuales. Otro delito
digital es la falsificacion o fraude informético que se
resaltd en la investigacién, con las redes sociales en
Instagram y Facebook.
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Para finiquita; Es de vital comprender que el
correcto uso de las redes sociales es responsabilidad
de todos y esto se logra a través del conocimiento
que cada persona pueda adquirir acerca de las TIC,
por tal razon, es tarea del estado colombiano y de las
instituciones educativas, el guiar y brindar respaldo
a todos sus miembros, para evitar que sean victimas
de los delitos informaticos y las modalidades de
delincuencia informatica existentes.

RECONOCIMIENTO

Estudiantes de la Universidad de Pamplona.
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