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Abstract: This paper is result of a degree thesis where some solutions to this problem are
proposed. A prototype of multi-agent system is proposed for make passive monitoring of
networks, in order to detect intruders who are carrying out attacks to the net. The
prototype incorporates different types of agents to execute each task in the process of
attack detection. The main component of the prototype is a mechanism through email
messages between agents to notify the administrator of a network that is occurring
anomalies in the system being monitored.
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Resumen: Este articulo es € resultado de un trabajo de grado donde se plantean algunas
soluciones a este tipo de amenazas. Se plantea un prototipo de un sistema multi-agente
que hace monitoreo pasivo de redes, para detectar intrusos que estén realizando atagues.
El prototipo incorpora diferentes tipos de agentes para ejecutar cada uno las tareas del
proceso de deteccién de ataques. EI componente principal del prototipo es un mecanismo
de dertas a través de mensgjes entre agentes para dar aviso a administrador de una red
gue esta ocurriendo anomalias en el sistema que se esta monitoreando.

Palabras clave: Sistemas de deteccién de intrusos, Sistemas multi-agente, JADE, ataques

aredes.

1. INTRODUCCION

La seguridad en sistemas informéticos es un topico
de dta importancia hoy en dia, debido a que
nuestros sistemas de informacién  estén
interconectados con otros sistemas a través de
internet o redes propietarias. La informacién como
activo de una organizacion debe cuidarse de
accesos no autorizados, o intentos de modificacion.
Por esta razon, se han realizado trabajos en cuanto
a brindar seguridad en redes a través de diversos
métodos, entre ellos se tienen los sistemas de
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deteccion de intrusos — IDS (Debar et al., 1999),
(Mira, 2003), (Ferreira y Parra, 2003), y los
sistemas basados en agentes de software (Santos,
2001), y finamente sistemas mixtos (Herrera,
2012), de los cuales sus caracteristicas se exponen
en este documento.

La siguiente seccién muestra las generalidades
sobre los sistemas de deteccién de intrusos, los
sistemas multi-agente se explican en e capitulo
tres, mientras que el disefio, montaje y prueba del
mecanismo de monitoreo de redes se describe en €l
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capitulo cuatro. Los resultados de las pruebas se
muestran en €l capitulo cinco, y finamente se
presentan las conclusiones de este trabgjo en €l
capitulo seis.

2. SISTEMAS DE DETECCION DE
INTRUSOS

Un Sistema de Deteccion de Intrusos o IDS
(Intrusion Detection System) es un hardware,
software o combinacion de ambos que monitoreala
red de un sistema de informacion en busca de
actividad maliciosa. Un IDS envia aarmas 4
administrador de la red advirtiendo la presencia de
actividad intrusa, inusual, no autorizada o
potencialmente dafiina en el momento en que se
esta produciendo, |o que permite percatarse de una
situacion en la que la seguridad aparente de la red
no lo es. Hay que destacar que un IDS se limita a
notificar de situaciones anémalas y/o peligrosas en
lared, y por tanto no interviene activamente en su
prevencion (Santos, 2001). La deteccion de
intrusiones permite a las organizaciones proteger
sus sistemas de las amenazas que aparecen al
aumentar la cantidad de conexiones entre equipos
dered y ladependencia que se tiene hacia los datos
almacenados en sistemas de informacién.

2.1 Clasificacién delos IDS

La clasificacion de los sistemas de deteccion de
intrusos ha sido tratada en numerosos trabajos
(Axelsson, 2000), (Zurutuza, 2005). La
clasificacién més comin se realiza en base a tres
criterios funcionales de los IDS. Estos son:

Fuentes de informacion. Serefiere a origen de
los datos que se usan para determinar si una
intrusion se ha llevado a cabo. Puede ser una
magquina o los paquetes capturados en unared.

Andlisis. Se trata del método de deteccion
utilizado. La informacién recogida en el paso
anterior puede ser andizada mediante
diferentes estrategias. Puede ser deteccion de
anomalias o deteccion de uso indebido.

Tipo de respuesta. Una vez se ha determinado
s ha sucedido alguna intrusién, los IDS
pueden o bien responder de forma activa ante
la misma, o bien registrar la deteccion y no
realizar accion alguna. Se puede presentar
ambos tipos de respuesta en algunos IDS.

2.2 Ataques informéaticos

En informatica la palabra “atague’ cosiste en

aprovechar alguna  debilidad 0 falla

(vulnerabilidad) en el software, en € hardware, e

incluso, en las personas que forman parte de un
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ambiente informdtico; a fin de obtener un
beneficio, causando un efecto negativo en la
seguridad del sistema, que luego repercute
directamente en los activos de la organizacion
(Mieres, 2009).

Un atague informético siempre se efectla por
medio de redes o servicios de Internet,
aprovechando las vulnerabilidades de un sistema
operativo, aplicacion, servidor, red y por otros
medios. Las finalidades de |os ataques son:
Obtener accesos a una aplicacion.
Robar informacion de la empresa, de los
proceso de esta, clientes (cuentas bancarias,
direccion, teléfono etc.).
Afectar e funcionamiento normal del servicio
gue presta la organizacion.
Utilizar el sistema de un usuario como un
“rebote” paraun ataque.

La anatomia de un ataque informatico esta basada

en las exploraciones realizadas por Mieres (Mieres,

2009) Puede gjecutarse en cinco etapas:
Reconocimiento. Esta etapa involucra obtener
informacién con respecto a una potencial
victima que puede ser una persona u
organizacion.
Scanning (Exploracion). En esta segunda
etapa se utiliza la informacion obtenida en la
fase 1 para sondear €l blanco y tratar de
obtener informacién sobre el sistema victima
como direcciones |P, nombres de host, datos
de autenticacion, entre otros. Se utiliza €l
escaneo de puertos.
Gaining Access (Obtener acceso). En esta
instancia comienza a materializarse el ataque a
través de la explotacion de las vulnerabilidades
y defectos del sistema (Flaw exploitation)
descubiertos  durante las fases de
reconocimiento y exploracion.
Maintaining Access (Mantener el acceso).
Una vez se accede a sistema, se buscard
implantar herramientas que permitan volver a
acceder en e futuro desde cualquier lugar
donde tenga acceso a Internet. Para ello, se
usan utilidades como backdoors, rootkits y
troyanos.
Covering Tracks (Borrar huellas). Una vez
que e atacante logré obtener y mantener el
acceso a sistema, intentara borrar todas las
huellas que fue dgjando durante la intrusion
para evitar ser detectado por € profesiona de
seguridad o los administradores de la red. En
consecuencia, buscara eliminar los archivos de
registro (log) o aamas del Sistema de
Deteccién de Intrusos (IDS).
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3. TECNOLOGIA DE AGENTES

La definicién del término “agente” en el contexto
computacional es muy amplia, puesto que los
atributos asignados a los agentes provienen de
varias disciplinas que van desde la Psicologia hasta
la Inteligencia Artificial y la Ingenieria de
Software.

A pesar de esto, diferentes autores han intentado
definir lo que es un agente (Wooldridge, 2002)
establece que un agente es un sSistema
computacional que se sitlia en algin entorno y es
capaz de actuar de forma auténoma para alcanzar
sus objetivos de disefio, también hay definiciones
operacionales en € sentido de que un agente es una
entidad que percibe y actla sobre un entorno a
través de sensores y responder seguin su funcién en
el mismo entorno a través de efectores, asumiendo
gue cada agente puede percibir sus propias
acciones y aprender de la experiencia para definir
su comportamiento (Russell & Norvig, 2005). Esta
definicion se esquematizaen lafigura 1.
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Fig. 1: Esguema de un agente (Russell & Norvig,
2005)

A los agentes se les asignan una serie de atributos o
propiedades (Morales, 2002), entre las cuales se
tienen las siguientes:
- Autonomia

Sociabilidad

Reactividad

Iniciativa

Movilidad

Veracidad

Benevolencia

Inteligencia

Racional

Coherencia

Adaptabilidad

Uno de los campos de aplicacion de la tecnologia
de agentes se relaciona con la automatizacion de
procesos y monitoreo de eventos en redes, debido a
su naturaleza distribuida, y a que los agentes
pueden instanciarse en varias maquinas diferentes
en unared, y comunicarse entre si.
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4. DISENO Y MONTAJE DEL SISTEMA DE
MONITOREO DE REDES

Como plataforma de implementacion de los
agentes se escogi6 a  entorno  JADE
(http://jade.tilab.com) , puesto que proporciona
facilidades en cuanto a la coordinacién de agentes,
seguridad, comunicacién, movilidad, redundancia,
y muchos otros servicios basicos en una
arquitectura  distribuida, ademads de estar
implementada en lenguaje java, que permite el
desarrollo de aplicaciones sobre esta tecnologia sin
coste alguno y la flexibilidad del cédigo lo hace
verdaderamente atractivo.

Ladistribucion de las funcionalidades del prototipo
se redliza generamente en una arquitectura
distribuida basada en capas con diferentes
funcionalidades a distinto nivel. En la figura 2 se
puede apreciar la manera en que se disefi6 esta
arquitectura de implementacion. Fisicamente se
requieren al menos dos maquinas en una red: una
de ellas desempefia las funciones de maquina
atacante, y la otra seria la victima, donde también
seinstalan el IDSYy e sistema multi-agente.

Snort

Agente Emisor

\ ) Agente Sansor
Nutlflcaclon

(x

Administrador
Fig. 2: Esgquema de implementacion del sistema de
monitoreo basado en agentes
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Lafuncién de cada capa es la siguiente:

- Atacante. A partir de esta maquina se lanzan
los ataques con € fin de aprovechar alguna
vulnerabilidad o falla, para obtener un
beneficio, causando un efecto negativo en la
seguridad del sistema, que luego pasa
directamente en los activos de la empresa u
organizacion. Se utilizard como ataque el
escaneo de puertos mediante € programa
nmap
(http://nmap.org/man/es/index.html#man-
description)

Victima. Es la maguina a la cua el atacante
intenta acceder aella
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IDS Snort. (http://www.snort.org) Es la capa
encargada de capturar € trafico que circula por
interface de red en busca de patrones que
correspondan a ataques, una vez encontrado un
patrén de ataque, snort lanza una alerta que es
amacena en €l directorio
C:\Short\log\alert.ids. Puede estar instalada en
laméaquinavictima o en otra que esté en lared
local.

Agente Emisor. El agente emisor es el
encargado de hacer la lectura del archivo de
alertas arrojado por el IDS snort, verificando
periodicamente que se hayan producido
alarmas de intrusion en la red. Una vez
observada una alerta envia un mensgje a
agente sensor notificandole que hay una
anomaliaen lared.

Agente Sensor. El agente sensor es el
encargado de recibir los mensajes de anomalia
gue envia el agente emisor, a llegar un
mensaje de anomalia notifica al administrador
de lared através de un correo que en que hay
un patron de ataque.

Administrador. El administrador de la red es
€l encargado de velar por la seguridad delared
gue se encuentre en perfecto estado.

Este sistema de monitoreo se implementd en la red
loca de la Universidad de Pamplona, en el
laboratorio de informética del departamento de
Idiomas.

5. EJECUCION DE PRUEBASY DISCUSION
DE RESULTADOS

Para simular los ataques a la red, se utiliz6 €
programa Nmap, para hacer un atague de escaneo
de puertos, con el fin de detectar conexiones TCP
completas y conexiones parcides revisando
paquetes SY N. El objetivo final de estas pruebas es
analizar € comportamiento del IDS Snort y los
agentes segun los diversos ataques realizados.

Después del ataque de escaneo de puertos mediante
esta herramienta, el detector de intrusos Short
produjo las siguientes aertas, que se pueden
observar en lafigura 3.

Universidad de Pamplona
I.I.D.T.A.

Tecnologias de Avanzada

[#%] [133:27:1] (deerpcl) Conmection-oriented DCE/RPC - Invalid wajor version: 71 [#%]
[Classification: Potentially Bad Traffie] [Priority: 2]
06/21-16:08:52, 765500 00:0F:FE:AC:41:18 -> 00:0F:FE:AC:54:Bh type:0xB00 len:0x4d

172,28.2.225:1013 -» 172,25.2.218:135 TCP TTL:128 TO%:0x0 ID:47038 Iplen:Z0 Dowlen:d IF

[Zref =» http://mwsdn.microsoft,com/en-us/ library/cc201989, aspx]

[*#*] [129:15:1] Beset outside window [*%)

[Clagzification: Potentially Bad Traffie] [Priority: Z]
10 06/21-16:10:45.351866 00:0F:FE:4C:41:18 -» 00:0F:FE:4C:54:BA type:0xB00 len:0x3C
11 172.258.2.225:2024 -» 172.25.2.219:445 TCP TTL:255 TO3:0x0 ID:2746 Iplen:Z0 Dgwlen:dd
12 #awesRed Segn Ox11A34BOF  Ack: Ox0 Win: 0x200 Teplen: 20

Fig. 3: Alerta del IDS Short sobre escaneo de
puertos

1
2
i
4
5 #ETLERRE Seen (x938733D5 Ack: OxCE215828 Win: OxFFED Toplen: 20
f
7
8
9

Donde la siguiente es la interpretacion de la
amenaza potencial segun el archivo log de Snort.

- 06/21-16:08:52.785500: Marca de tiempo
133:27:1: Numeracion asociada a la
descripcion de la aerta
Connection-oriented DCE/RPC: nombre
deladerta
Potentially Bad Traffic: clasificacion de la
alerta contenida en e archivo
classification.config.

Priority: 2 prioridad de la derta

dcerpc2: procesador que genero la derta.
172.25.2.225:1513: origen del cua se
genera la dertay € puerto por e cua se
esta efectuando.

172.25.2.219:135 destino de quien genera
la adlerta y el protocolo a cua se esta
atacando.

El sistema multi-agente reacciona cuando el agente
emisor dentro de su comportamiento ciclico revisa
e archivo log en busca de nuevas darmas, y una
vez la encuentra bloquea durante dos segundos las
lecturas posteriores para enviar a agente sensor un
mensgje indicando la ocurrencia de la aarma. El
resultado de esos comportamientos se puede
observar en lafigura 4.

9:22 M jade.core.BaseService init
Jjade.core.cvent. Nut1f1catlnn initialized

http://conectados!
jul 20, 2012 1
Infornacifn: -
Agent conta:

fcaba de Recibir el Siguiente Mensaje:

tsender ( agent-identifier name Enicorf192.168.1.7:1B99/JADE :addresses (seq
uence http://conectadosl?:7778/acc )
speceiver (get ¢ agent-identifier :name AgenteSensor@l92.168.1.7:1899/JADE ) )

scontent  “Nuevas Alertas:

[1:14782:121
[133:38:1

:language Espatol )
Enviando Mail

Fig. 4: Comportamiento visible de los agentes al
ser detectada una alarma de intrusion
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Este comportamiento es el encargado de enviar un
mensgje con la identificacion de la alerta al agente
sensor. El agente sensor a igua que e agente
emisor esta implementado con los mismo
comportamiento, el comportamiento ciclilco se
implementa con €l fin de estar recibiendo mensajes
del agente emisor, y €l comportamiento simple se
encarga de enviar a correo del administrador la
alerta. Una vez se recibe un mensgje, se envia un
correo electronico al administrador del sistema. El
cual se puede apreciar en lafigurab.

Enviado por Sensor Reciidos 6B
proyectodegradojaime@gmail.com 08:24 (Hace 27 minutos) LS
para mi (=
(REQUEST
sender ( agent-identifier :name Emisor@192.168.1.23:1099/JADE :addresses (sequence http://Carlos:7778/acc ))

receiver (set ( agent-identifier :name AgenteSensor@192.168.1.23:1099/JADE ) )

content "Nuevas Alertas:
[1:72004:321)"
language Espafiol )

Fig. 5: Mensaje que recibe el administrador dela
red al producirse una alerta de intrusion

6. CONCLUSIONES

Como resultado de este trabajo, se logré demostrar
gue es posible que los sistemas multi-agente
interact(ien con los IDS para llevar a cabo labores
de monitoreo de redes, para detectar intrusos que
estén redlizando ataques. Las herramientas de
codigo abierto como Snort 'y JADE pueden
integrarse para asi poder actuar de forma mas
rapida ante una anomalia que se presente en forma
de intrusion en unared.

Ademés el resultado de la experimentacion
permitio ademas visualizar la explotacion de las
vulnerabilidades expuestas, descubrir patrones de
atagues, encontrar informacion sobre el atacante.

Se lograron conocer cudles son las vulnerabilidades
de unared local basada en Windows y establecer a
futuro politicas de seguridad que minimicen los
riesgos cuando que alguno de estos ataques pasivos
sea llevado a cabo. Como trabagjo posterior se
puede recomendar la inclusién de agentes moviles,
o la generacién de adertas hacia dispositivos
maoviles como un siguiente paso para la generacion
de alarmas de intrusién en redes.
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