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Resumen: Partiendo de la revision bibliogréfica de las revistas de mas alto impacto, se
muestran los diferentes énfasis y tendencias tedricas de la discusién sobre el uso que se
estad haciendo de los analizadores de paquetes, en particular de aquel conocido como
Wireshark, considerando las aplicaciones que puede tener para la captura de datos que
permitan realizar un analisis para la evaluacién de una red en un entorno controlado de
laboratorio. El contenido y estructura del trabajo es resultado de la dindmica encontrada
en torno a tres diferentes propuestas teéricas: Modelo TCP/IP, Intrusiones de red y
analisis de una red en un entorno IPv6. La utilidad de este articulo es diversa. En primer
lugar, se identificaron interrelaciones a partir de un analisis de las similitudes, diferencias
y contraposiciones de los conceptos planteados entre los articulos revisados. Y, en
segundo lugar, sirve como evidencia de la necesidad apremiante de las organizaciones por
utilizar herramientas que permiten la recopilacién de informacién y una inspeccion
constante del trafico para realizar un andlisis pertinente que permita la deteccion de
anomalias que puedan ser consideradas una amenaza para un sistema y de esta manera
tomar decisiones apropiadas para las necesidades de la red.

Palabras claves: Sniffer de paquetes, IPv6, seguridad, TCP / IP.

Abstract: Based on the literature review of the highest impact journals, different
emphasis and theoretical trends of discussion about the use being made of packet sniffers,
particularly one known as Wireshark, considering the applications may have to capture
data to permit realize an analysis to provide an assessment of it in a controlled laboratory
environment. The content and structure of the work is the result of the dynamics found on
three different theoretical proposals: Model TCP / IP, network intrusions and analysis of a
network in an IPv6 environment. The usefulness of this article is diverse. First,
interrelations from an analysis of the similarities, differences and conflicts arise between
the concepts reviewed articles were identified. And secondly, it serves as evidence of the
urgent need for organizations to use tools for gathering information and constant traffic
inspection to perform a relevant analysis to the detection of abnormalities that might be
considered a threat to a system and thus make appropriate decisions for the needs of the
network.

Keywords: Packet sniffings, IPv6, security, TCP/IP.
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1. INTRODUCCION

La informacion es uno de los activos mas
importantes de cualquier organizacién o persona,
mucho mas ahora que los datos pueden
transportarse con mucha mayor facilidad que en
épocas anteriores al uso de las computadoras, por
lo cual es necesario reconocer el comportamiento
de los datos a través de una red de equipos que
permitan tener el control de la informacion.

Las mejoras en las técnicas que permitid un uso
mas eficiente de los recursos mejorando las
comunicaciones y asegurando que la informacién
compartida pudiera beneficiar a un mayor nimero
de personas de forma instantanea, provocéd el
surgimiento de nuevas amenazas sobre los datos
como la posible pérdida o la falta de control sobre
el uso de los mismos. Por lo cual, con las nuevas
posibilidades surgidas con los avances tecnolégicos
empieza una preocupacion creciente de los
usuarios por conservar la informacién protegida de
otros individuos (Confidencialidad), mantenerla
idéntica en el tiempo y en el espacio (integridad) y
acceder a ella en cualquier momento
(disponibilidad) principios basicos de la seguridad
de la informacion (Krutz & Vines, 2007).

Para asegurar que los datos que es transportada por
una red conserven su confidencialidad, integridad y
disponibilidad es necesario reparar en las unidades
mas pequefias de las comunicaciones, los paquetes
“que son las entidades basicas de todo sistema de
comunicacion”. Para reconocer el comportamiento
de los paquetes requerimos de una constante
revision de lo que sucede con ellos cuando viajan a
través de una red, y a partir de ese analisis generar
medidas que ayuden a la deteccion de intrusiones
(G6mez, Pérez, Donoso, & Herrera, 2010).

Comprender que el buen funcionamiento de una
red de computadoras no se reduce a la mera
interconexion apropiada del hardware sino a la
manera como los datos viajan a través de estos
medios, para lo cual es necesario reconocer las
causas de malos funcionamientos en la red, ademas
de reconocer que un mal funcionamiento puede
darse por el ingreso de terceros que quieren afectar
las actividades de la red.

Uno de los primeros intentos por establecer el
comportamiento de los datos a través de redes
previamente establecidas fue instaurado en la
empresa de teléfonos Bell (Bell Telephone System)
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gue esperaba generar un analisis de datos de origen
electronico, recibiendo el nombre Procesamiento
de Datos Electrénicos  (Electronic  Data
Processing, EDP). En la década de 1970 el
Departamento de Defensa de los Estados Unidos
empieza a sugerir la necesidad de crear sistemas
seguros acufiando el término “sistemas de
confianza”, proponiendo en 1977 la Iniciativa de
Seguridad para sefialar cudles eran los criterios
necesarios para que un sistema seguro (Gomez,
Pérez, Donoso, & Herrera, 2010) (Department of
Defense, 1985).

James Anderson establece que para poder llevar un
control adecuado sobre los datos y garantizar la
seguridad de un sistema, es necesario llevar un
registro (log) de los datos y sus comportamientos
para identificar las amenazas que puedan
sobrevenir sobre un sistema. Desde este punto es
significativo la recopilacion de informacién de una
red a través de la captura de los paquetes (packet
sniffing) para detectar comportamientos anémalos
0 usos indebidos, porque permiten identificar las
medidas apropiadas para resolver un problema y
logran realizar los correctivos apropiados. La
herramienta que permiten realizar este proceso se
conoce como packet sniffers (Biswas & Ashutosh,
2014) (Gupta & Mamtora, 2012).

Una de las herramientas mas populares usadas para
la captura de datos que permite una diseccion de
los protocolos es Wireshark. Wireshark es una
aplicacion de software libre, capaz de identificar
mas de 1200 protocolos, descifrando la estructura
de cada uno de ellos; permite al usuario identificar
campos relevantes que ofrecen informacién sobre
cada paquete que es capturado (Orebaugh, y otros,
2007) (Biswas & Ashutosh, 2014) (Asrodia &
Patel, 2012).

Por lo anterior, podemos observar que esta
preocupacion por la seguridad de los datos es una
llamada internacional para proponer el uso de
herramientas creadas con el proposito de supervisar
los tré&ficos de la red en tiempo real y poder
facilitar la deteccién de amenazas a un sistema, por
lo cual es necesario comprender el uso de estas
herramientas y aplicarlas a entornos regionales o
locales. Por lo tanto, dada la importancia de estar
en constante revision del trafico de una red, y la
proliferacion de tecnologias que permiten conexidn
a redes gran tamafio, como el Internet, proponer el
manejo de una herramienta que muestra el flujo de
la red y disecciona los paquetes ofrecera una mayor
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comprension y apropiacién del funcionamiento de
los elementos que la constituyen. Comprension que
puede permitir a las personas con conocimientos
basicos empaparse de las maneras en las cuales la
comunicacién ocurre, y a aquellos con mayor
experiencia tener un mayor control sobre los
eventos que ocurren sobre la red que administran.

2. MARCO TEORICO

Las computadoras han abierto las posibilidades
para que pueda hacerse un uso de la informacion de
manera sofisticada y que se establezcan
interconexiones potentes, pero al mismo tiempo
con el asombro al ver lo que las computadoras
pueden hacer han dejado las puertas abiertas detras
de ellas cuando ingresaron al universo digital
llenos de expectativas (Cobb, 1992) (Tanenbaum &
Wetrerall, 2011).

> 13

“Vivimos en una sociedad...” en la que “el
software ha tomado el control’. Transacciones
bancarias, relaciones sociales, reservas aéreas,
entre otras, cada vez mas actividades de la vida
cotidiana son mediadas por lineas de programacion
gue se ejecutan hasta en un dispositivo que cabe en
un bolsillo” (Medina, 2014).

Por lo cual sin entrar en discusiones de cdmo
establecer cual equipo tiene mas valor dependiendo
de la informacién que proteja, debemos considerar
tres conceptos importantes: La confidencialidad
como la prevencion de revelacion informacién sin
autorizados. Integridad como la prevencion de
modificacién sin autorizacién de la informacién, y,
por ultimo, la disponibilidad como la prevencion
de chequeos sin aprobacién de la informacién y los
recursos.

Desde aqui surge la pregunta por mantener un
sistema confiable dado que pueden considerarse los
aspectos en los cuales falla un sistema, dado que un
sistema puede tener problemas de disponibilidad
que conlleva la evaluacion de sus recursos como el
cableado o los equipos y otros puede ser sobre la
confidencialidad. Es necesario ser cuidadoso al
tener las consideraciones necesarias para conservar
las amenazas al minimo y no comprometer un
sistema (Gonzélez, 2010).

Sin embargo, cuando al establecer que los sistemas
sean confiables deben considerarse, como se
menciono arriba, que debe, en primer lugar, existir
comunicacién entre los sistemas. El propdsito
principal es manejar una gran cantidad de
informacion entre dispositivos manteniendo la
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informacién en movimiento sin comprometerla ni
perderla, sin interrupciones, pero para ello primero
debe establecerse un camino, para lo cual
establecen unas reglas para proceder, dado que
existen diferentes tecnologias que sirven para
cumplir un mismo objetivo las reglas sugieren una
forma de comportamiento que permite que los
recursos apunten a interactuar con el menor
nimero de inconvenientes (Stallings W. , 2007)
(Stallings W. , 2004).

Por lo tanto, establecer estandares es necesario
debido a la complejidad que generan las
comunicaciones;  los  estandares  permiten
normalizar las funcionalidades en una arquitectura
de comunicaciones. Para esto la Organizacion
Internacional de Estandarizacion (IS0,
Internacional Organization for Standarization)
establecié dicha arquitectura conocida como el
modelo de referencia OSI. (Stallings, 2004) con el
mismo prop6sito se implement6 otro modelo que
fue desarrollado a nivel experimental en la red
financiada por DARPA (Defense Advanced
Research Projects Agency) denominado TCP/IP
(Transfer Control Protocol/Internet Protocol) que
utiliza de cinco capas combinando las capaz de
enlace de datos y el fisico, considerando las redes
fisicas interconectadas como una gran red
(Forouzan, 2013).

En consecuencia, es necesario reconocer cémo
ocurre el trafico de la informacién dentro de una
red para poder evaluar las maneras como debe que
sea protegida de manera adecuada, sin embargo, es
dificil reconocer la cantidad de informacién que es
transportada dado la complejidad necesaria para
asegurar que los datos lleguen a su destino. Una
manera de conocer como funciona la red
normalmente es usando un sniffer o analizador de
red en varios puntos de la red. Los sniffers son
importantes porque permiten monitorear la red para
solucionar problemas y llevar un registro de todas
las actividades que generan las actividades de la
red (Asrodia & Patel, 2012).

Un sniffer o analizador de red es un programa que
captura todos los datos que pasan a través de una
tarjeta de red. Para ello se basa en un defecto del
protocolo Ethernet (Herrera y otros, 2004). El
protocolo de Ethernet trabaja enviando la
informacion del paquete a todos los hosts en el
mismo circuito. La cabecera del paquete contiene
la direccion apropiada de la maquina destino.
Solamente la maquina con la direccion que va en la
cabecera se supone que acepta el paquete (Cotton
& Vegoda, 2013) (Czyz, y otros, 2013).
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Ademas, mantener una constante supervision
permite considerar los malos funcionamientos y
tomar medidas con respecto a la seguridad o a la
calidad de las transmisiones de la informacion de
manera oportuna; y siempre debe considerarse que
habra actividad anormal dentro de la red (Sanders,
2011). Dado que la mayor cantidad de informacion
estd en movimientos a través de las redes, es
necesario monitorear el comportamiento de la red,
y detectar el movimiento de los paquetes, dado que
esto como unidades mas pequefias de datos, se
convierten en elementos importantes y observar en
tiempo real sus movimientos puede facilitar el
descubrir comportamientos anémalos (Farid y otros
2010).

Una de las herramientas para analisis de tréfico en
red utilizadas en la actualidad es la herramienta
Wireshark, que es uno entre los diversos sniffers
gue se encuentran para la captura y analisis del
trafico en la red, su popularidad se debe a que
cuenta con una interfaz gréfica que facilita la
interpretacion de la informacion capturada;
Wireshark tiene la capacidad de “entender” los
protocolos utilizados por la red mostrando
informacién relevante para mostrar la manera
como han viajado paquetes especificos dentro de la
misma (Asrodia & Patel, 2012). A diferencia de
otros sniffers como TCPdump no tiene una interfaz
gréfica de usuario y no poder desplegar toda la
informacién que concierne a un paquete en
especifico (Asrodia & Patel, 2012) lo que hace que
Wireshark sea una herramienta apropiada para el
analisis de tréfico de red (Hillar, 2004), no solo por
poseer una interfaz grafica agradable para el
usuario sino porque cuenta con la capacidad de
identificar 1100 protocolos dentro de los
establecidos para comunicaciones de red (Lan,
Hussain, & Dutta, 2003; Duran & lturriago., 2012)
diferentes simplificando el trabajo de analisis por
poseer filtros que permiten definir criterios para
interpretar la informacion segun el protocolo que se
desee analizar (Merino, 2011).

3. METODOLOGIA

La investigaciobn ser4 orientada de manera
descriptiva dado que seran abordadas las
caracteristicas potenciales que tiene el analizador
de red o sniffer Wireshark para la identificacion de
trafico malicioso, poseera un disefio experimental
que permita ver el comportamiento de la
herramienta en una red de area local (LAN) para
establecer la capacidad de la misma para capturar
paquetes y diseccionar sus peculiaridades, cuyo
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propdsito es descubrir cémo puede aplicarse dichas
particularidades para buscar amenazas en una red
para proteger los recursos y la informacién de una
empresa o entidad, entre los afios de 2009 a 2015
(Rico Bautista, Edwin, & Carvajal Mora, 2011).

La revision documental se realizé en revistas de
alto impacto publicados en las bases de datos AMJ,
SCOPUS, SCIENCE DIRECT, SciELO, Directory
of Open Access Journals (DOAJ), The National
Academies Press, REDALYC, y LATINDEX.

Como criterios de buasqueda, se incluyeron los
siguientes descriptores: “analizadores de red”,
“IPv6”, “seguridad”, “TCP/IP”. Estos descriptores
fueron combinados de diversas formas al momento
de la exploracién con el objetivo de ampliar los
criterios de basqueda, en el periodo establecido.

Seguidamente se explican las distintas partes que
implicd la revision documental:

Identificacion de bibliografia relevante

El inicio del proceso, consistio en realizar un
rastreo documental en bases de datos
especializadas, se preseleccionaron articulos y al
final se seleccionaron cincuenta referencias, de
acuerdo con los criterios de inclusion y exclusion.
“No se tomaron en consideracion para el andlisis
aquellos articulos que no hacian alusion a los
nacleos tematicos y/o aquellos que no se
encontraban en revistas indexadas”. (Sanchez
2011, p. 179)

Generacion de areas tematicas y tipologias
Como acto seguido, se analiza cada documento, se
establecen sus areas tematicas y tipologias, como
punto de entrada del proceso de revision. Partiendo
de un formato elaborado en Word con los
siguientes campos: titulo del articulo, autor, afio,
revista, informacion de la revista, problema de
investigacion, objetivos, tipo de investigacion,
método, descripcion, instrumentos utilizados,
resultados y ndcleo tematico. En este aparte, se
pretendié identificar puntos de encuentro y
diferencia de criterios entre los documentos
clasificados que fundamentan la estructura de los
ejes descritos para el presente articulo.

Interrelacion entre articulos

En este aparte, se pretendi6 identificar puntos de
encuentro y diferencia de criterios entre los
documentos clasificados que fundamentan la
estructura de los ejes descritos para el presente
articulo. Este proceso derivé en un extenso, que
tuvo que ser resumido para cumplir con los
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lineamientos de publicacion de articulos.
Finalmente, se realizé un analisis global mediante
el cual se identificaron las convergencias vy
divergencias del andlisis de cada uno de los
nacleos teméticos, se formularon ciertas hipotesis y
conclusiones. (Sanchez , 2011, p. 180)

Las fases y las actividades que continGan son las
siguientes:

Definir el disefio de wuna red para la
implementacion de la herramienta estudiada en el
analisis de protocolos de red mas comunes.

e Definir requerimientos de la red local

e Identificar servicios de red a implementar

e Construir la red de area local

e Establecer los servicios de la red

Documentar los hallazgos del uso del software
Wireshark como una herramienta 0til para la
deteccion de trafico malicioso aplicada a una red
de érea local (Local Network Area, LAN)

e Recolectar informacion de hallazgos

e Andlisis de la informacion

e Redactar documento final

4. DISCUSION

Los sistemas de comunicacién con la rapida
interaccion que ofrecen al implementarse las
nuevas tecnologias han marcado una gran
diferencia en la manera como se recoge, transporta,
almacena y procesa la informacion, lo que permite
a las organizaciones establecerse en una zona
geografica mucho mas amplia sin una gran
inversion en infraestructura y conociendo con
facilidad el estado de cualquier oficina con el solo
hecho de presionar un botdn. Esto es facilitado por
el uso de computadoras dado que -cualquier
institucion por pequefia posee una o dos de ellas
(Tanenbaum & Wetrerall, 2011).

Para que exista comunicacion debe establecerse
una arquitectura que permita que los nodos que
desean establecer un enlace puedan hacerlo sin
ninguna complicacion para lo cual deben
establecerse “una serie de reglas o convenciones
denominadas protocolo” (Stallings W. , 2004). Un
ejemplo de éste tipo de comunicacion son las redes
telefonicas, que aun en la actualidad es una de las
redes de mayor tamafio y una de las mas
importantes, que con la adopcién de convenciones
comunes entre los fabricantes que permite la
integracidon de tecnologias diversas en un mismo
entorno convierte la implementacion de redes en
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una herramienta poderosa para transportar sefiales
tanto analdgicas como digitales.

Aungque todavia no se comprenden las
implicaciones de su uso en la vida cotidiana.
Algunas facetas que pueden verse perjudicadas son
la privacidad y la seguridad de los datos
almacenados por medios electrénicos (Tricas
Garcia, 2004). La seguridad se convierte en una
tarea intensiva que requiere ampliar la vision para
reconocer el comportamiento de las redes y
comprender su estado (Celeda, 2011).

Lo anterior, asumiendo que cada persona tenga un
dispositivo  electrénico, sin embargo, puede
considerarse el caso de una gran empresa con miles
de computadores. Si cada computador de dicha
organizacion se conecta con el exterior es una
oportunidad para los atacantes para buscar
debilidades, romper las defensas y aprovechar los
recursos que encuentran para sacar provecho
(Braden, Clark, Crocker, & Huitema, 1994).

El responsable de la seguridad debe definir de
manera sistematica los requisitos de seguridad y
caracterizar los enfoques para satisfacer los
requisitos propuestos (Stallings W. , 2004). Cuando
se consideran s6lo los beneficios y las ventajas sin
considerar los posibles perjuicios como cuando la
privacidad es wvulnerada, porque al estar la
informacién disponible de forma digital es fécil
acceder a ella mientras alguien sepa cémo hacerlo
(Tricas Garcia, 2004).

Dentro de todo el entramado complejo de las
comunicaciones a través de redes de computadores
el sistema queda reducido a su entidad mas basica:
el paquete. Quien permite el flujo de la
comunicacion a través de muchas réplicas de si
mismo para poder transmitir informacion. El
paquete esta contenido dentro de un segmento que
contiene informacién como el protocolo usado,
direcciones de destino etc. (Banerjee, Ashutosh, &
Saxena, 2010)

Mediante el andlisis de investigaciones previas
relacionadas con el objeto de estudio, se presentan
los siguientes ejes tematicos donde se generaliza,
afirma y deduce cdmo se relaciona la investigacion
con los resultados hasta el momento obtenidos.

4.1 Modelo TCP/IP
Establecer estandares es necesario debido a la

complejidad que generan las comunicaciones; los
estandares permiten normalizar las funcionalidades
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en una arquitectura de comunicaciones. Para esto la
Organizacion Internacional de Estandarizacion
(1S0, Internacional Organization for
Standarization) establecié dicha arquitectura
conocida como el modelo de referencia OSI
(Stallings W. , 2004). Con el mismo propésito se
implementd otro modelo que fue desarrollado a
nivel experimental en la red financiada por
DARPA (Defense Advanced Research Projects
Agency) denominado TCP/IP (Transfer Control
Protocol/Internet Protocol) considerando las redes
fisicas interconectadas como una gran red
(Forouzan, 2013).

El modelo de referencia TCP/IP es lo que hace que
la comunicacion sea posible entre dos
computadores en cualquier lugar de una red.
Aunque no es propiamente una arquitectura por
niveles como un modelo de capas (por ejemplo,
OSI) permite la interaccién de diversos elementos
de tecnologia involucrados en la comunicacion
(Barcel6 Ordinas, Griera, Marti Escalé, Peig Olivé,
& Perramon Tornil, 2004). Dado que el modelo
estd configurado en capas se le conoce como una
pila de protocolos (Alvarez Crego, 2005). Los
protocolos TCP son importantes para Para la
clasificacion del trafico es importante para el
transporte de archivos compartidos entre usuarios
(Adibi, 2010).

Las redes generan su maximo de comunicaciones
sobre el protocolo TCP. En el estudio realizado por
(Razzak A., Handa, & Ramana Murthy, 2014)
muestran como del trafico total de una red, el
protocolo TCP es usado mucho mas que otros
protocolos. Y es uno de los protocolos mas faciles
de detectar porque establece una conexién a tres
pasos y multiples banderas (flags) para indicar el
estado de los puertos (Kumar & Sudarsan, 2014).
(Gupta & Mamtora, 2012) las identifican como
sigue:

1. Envio de un bit SYN desde el host cliente
al host servidor

2. Un bit SYN+ACK desde el host servidor al
host cliente

3. Y finalmente, un bit ACK desde el host
cliente al host servidor.

Los dos protocolos mas representativos son el
protocolo para el control de transmisién TCP
(Transmission Control Protocol) y el protocolo de
internet, IP (Internet Protocol).

La direccion IP es un elemento crucial para el
funcionamiento de internet. Las direcciones IP
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tienen dos funciones primordiales: direccionar y
enrutar. La primera es reconocer hacia quien se
dirige y la segunda es saber cémo llegar a su
destinatario. Las direcciones IP son asignadas a
cada interfaz de red (router, computadores,
teléfonos mdviles, servidores, etc. (Levin &
Schmidt, 2014).

La version 4 de protocolo IP fue liberada en 1978 y
llego a ser un estdndar en 1981. Fue una de las
primeras versiones que tuve un despliegue amplio.
Teoricamente tenia capacidad para ofrecer 4.3 mil
millones de direcciones Unicas (Cicileo, y otros,
2009), de las cuales realmente pueden ser usadas
como direcciones 3.7 mil millones por host de
internet. Cuando crearon IPv4 no podia imaginarse
que habria una posibilidad de agotar tan basto
recurso. Por la proyeccion de una gran demanda de
direcciones comenzaron el desarrollo de un nuevo
protocolo, IPv6, que tiene una cantidad
inimaginable de direcciones: 340 sextillones de
direcciones IP Unicas (Levin & Schmidt, 2014).

Establecido el nuevo protocolo debe seguirse su
adopcién y promocién lo que significa un camino
lento (Cicileo, y otros, 2009) (Hazeyama, Ueno, &
Sato, 2011), dividido en miultiples etapas: En
primer lugar, la IANA agoto sus direcciones IPv4
en febrero de 2011, luego los RIR (Registros
regionales de internet) y por dltimo las redes
expandidas agotaron sus direcciones (Levin &
Schmidt, 2014).

El conjunto de direcciones IPv4 administrados por
la IANA, esta reduciendo su rango representativo,
lo que indica que las direcciones de internet se
estan agotando. IPv4 dispone de 4 mil millones de
direcciones, pero por el uso generalizado de
internet lo ha llevado a su agotamiento.

Con respecto, a la seguridad es mucho méas robusto
en el protocolo IPv6, dado que implementa de
forma obligatoria los estandares IPsec (Patterson,
2006) para autenticar como por ejemplo cambiando
proponiendo header (Kent, 2005) que autentica el
paquete a medida que hace saltos a través de la red,
aunque eso no significa una garantia contra los
ataques que provengan de otras capas, porque
segln (Hunter, 2004) la creacion de soluciones mas
robustas también crea problemas nuevos para el
sistema. Dado que el manejo del flujo de la
informacién para comprobaciones como ICMP o
las direccione multicast permitirian ataques que
incrementen el trafico para generar la pérdida de
servicios (Durdagi & Buldu, 2010) o un ataque
MITM (Man in the middle, hombre en el medio).
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Las direcciones IP estan relacionadas de forma
cercana con los servicios DNS (Domain Name
Servers, Servidores de Nombre de Dominio) para
ofrecer un mejor direccionamiento y optimizacion
del tréfico (Braden, Clark, Crocker, & Huitema,
1994). Dado que ambos protocolos interactdian para
ofrecer una mejor experiencia de usuario,
comprender como los dos interactian ofrece una
mejor manera de resolver problemas de redes y de
intrusiones, ademas dada la existencia de islas IPv4
gue conviven con las direcciones IPv6 que ofrecen
una mayor complejidad para el comportamiento de
la red y afectan la manera como debe observarse el
flujo de los datos (Berger, Weaver, & Beverly,
2013).

4.2 Intrusiones de red

Los usuarios de un sistema deben estar conscientes
de que cualquier informacidn puede ser vista por
terceros y utilizada para sacar un beneficio o
perjudicar a los propietarios de la informacion,
todo sistema corre un riesgo.

Existen diferentes amenazas que pueden hacer una
intrusién en los sistemas computarizados como los
virus, que son programas que pueden infectar a
otros modificandolos para incluir una copia de si
mismos. O los gusanos que se reproduce de forma
similar a un virus, pero no necesita de otros
programas para retransmitirse. Y asi entre otros
bichos que pueden afectar los recursos o recolectar
la informacion dando acceso a los recursos del
sistema para ser utilizado por el creador del
software malicioso (Tricas Garcia, 2004).

Entonces reconocemos que las intrusiones en las
redes son un intento de acceso no autorizado para
falsificar, cambiar o destruir informacién que
hacen que un sistema sea poco confiable
(Rastegari, Hingston, & Lam, 2015). Con el avance
de las redes de computadoras la taza de intrusiones
aumenta cada afio. Por lo cual es necesario un
proceso que permita identificar las acciones que
atente con comprometer la confidencialidad, la
integridad o la disponibilidad (CID) de las
computadoras o las redes.

Farid y otros (2010) expresa que en una red es
necesario recolectar informacién de las IP de las
redes en blusqueda de intrusos que intenten penetrar
en la red, para lo cual es necesario:

1) monitorear el uso de los servicios de la red por
parte de los usuarios,
2) acceder a las configuraciones del sistema,
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3) reconocer los ataques conocidos,

4) identificar actividad anormal,

5) corregir errores de configuracion del sistema y
6) almacenar informacién acerca de los intrusos

(Banerjee, Ashutosh, & Saxena, 2010) recuerda
que fue a comienzos de 1980 cuando comienza a
acufiarse la nocién de deteccion de intrusiones, con
un reporte ofrecido por James Anderson que
proponia la recoleccion de datos para hacer un
seguimiento diario a través del anélisis y asi llevar
un registro detallado a través de los afios
(Anderson, 1980). El registro permitiria entender
los desvios y comportamientos de una red por
medio del analisis de patrones para buscar “una
aguja en un pajar”, lo que genera preocupacion en
un administrador de red porque es dificil establecer
un andlisis de todos y cada uno de los datos que se
transmiten, sin embargo, la labor es necesaria
porque siempre debe considerarse que habra
actividad anormal dentro de la red (Sanders, 2011).

(Abad, Li, Lakkaraju, Yin, & Yurcik, 2004),
reconocen que la preocupacion por una evaluacién
de la red no solo debe ser motivada por el
mejoramiento del funcionamiento de la red y las
caracteristicas del ancho de banda de la misma,
sino que debe permitir la visualizacién de las
intrusiones, a partir del reconocimiento del
comportamiento de los usuarios y descubrir los
malos usos que de otra manera serian ignorados.

¢Como obtener informacion de la red para poder
observar su proceso de trafico de informacion?
Para eso fueron creados los analizadores de red
(Packet sniffings) que ofrecen una a técnica de
monitoreo para cada paquete que transita por una
red y asi reconocer las posibles amenazas para la
seguridad (Herrera, Alfaro, & Perramdn, 2004).

Dado que cuando se envian datos a través de la red,
es enviada en la forma de paquetes. Estos paquetes
son trozos de la informacién que esta dirigida a un
sistema designado, por realmente todos los datos
tienen un punto predefinido hacia el cual se dirigen
(Asrodia & Patel, Analysis of various packet
sniffing tools for network monitoring and analyis,
2012). Los paquetes desde su origen hasta su
destino pasan por muchos dispositivos intermedios.

Los sniffer aprovechan una “falla” del sistema
Ethernet, dado que cuando un sistema un paquete a
un sistema, s6lo el host al cual va dirigido puede
ver su contenido dado que es identificado a través
de su NIC, que primer compara la direccion MAC
del paquete con la del equipo. Si la MAC
concuerda, acepta el paquete sino lo descarta. Esto
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es debido a que la tarjeta de red descarta todos los
paquetes que no contenta la direccion MAC que la
identifica, esta operacion es llamada no promiscua,
lo que significa que la tarjeta solo se ocupa de sus
propios paquetes para leer aquellos que dirigen
directamente hacia ella. Aunque la NIC puede ser
configurada para recibir todos los paquetes para lo
cual debe ser configurada en modo promiscuo para
que asi todos los paquetes lleguen al computador.
Y esto usado por los sniffer para poder capturar los
paquetes que transitan por una red.

Los Packet sniffers no son sélo herramientas para
hacker. Pueden ser usados para monitorear el
trafico, solucionar problemas de la red y otros
propositos. Los analizadores de red pueden ser
usados para capturar contrasefias, nombres de
usuario, y cualquier informacién sensitiva que
transite por una red. Aunque es aplicar un
analizador de red a una red switcheada no es tan
facil dado que estrecha el trafico y elige un sistema
particular al cual enviar los datos, lo que requiere
de algunos métodos.

Componentes basicos de un sniffer.

1. El hardware. La mayoria de los productos
trabajan en adaptadores standard de red,
algunos  pocos requieren  hardware
especial.

2. Controladores (drivers) de captura. La
parte mas importante. Cuando captura el
trafico de la red de un cable, lo filtra y lo
almacena los datos en un buffer.

3. Buffer. Es un dispositivo  de
almacenamiento que captura los datos
desde la red. Hay dos tipos de buffer. El
primero es cuando los datos son
capturados de forma continua y el
segundo cuando los nuevos paquetes
reemplazan los viejos paquetes. (Asrodia
& Sharma, 2013)

4. Decodificacion. Muestra el contenido del
trafico de red con texto descriptivo para
permitir el andlisis y reconocer lo que
ocurre. (Asrodia & Patel, 2012)

La meta de las herramientas para captura de
paquetes es detectar comportamientos anémalos y
malos usos. Conocer el origen de incidente en una
red es necesario para tomar las contramedidas
necesarias y conseguir una proteccion adecuada.

Una posible definicion del analisis de trafico de

red: “el proceso de escuchar y analizar el trafico,
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para tener una comprension dentro de las redes de
comunicacién para identificar comportamientos
anémalos, quiebres en la seguridad, analizar el
funcionamiento de las aplicaciones y construir
planes de accion, todo esto llevado por profesional
de las tecnologias de la informacion que se
responsabiliza por el funcionamiento de la red y su
seguridad” (Chappel, 2012)

Un andlisis debe ofrecer formas de observar los
comportamientos inusuales en el volumen de la
transferencia de bytes o paquetes y poder examinar
los incidentes sospechosos con herramientas
especializadas como los analizadores de paquetes,
recolectores de flujo, firewalls y registros del
sistema. En consecuencia, pueda tenerse un
cuidado situacional para conocer los detalles del
trafico a través de estadisticas, para tener un nivel
de conocimiento apropiado. (Celeda, 2011)

Llevar un registro del comportamiento de la red
permite construir un modelo que permita predecir
el comportamiento de la red para poder descubrir
discrepancias que puedan ser identificadas como
un posible ataque. La seguridad es una de las
preocupaciones primarias de los usuarios al
transmitir informacién a través de una red. La
seguridad implica conservar los paquetes que por
ella transitan.

Uno de los analizadores més populares en la
actualidad es Wireshark. Fue desarrollado por
Gerald Combs (Borja Merino, 2011). Tiene ricas y
poderosas caracteristicas, corre sobre cualquier
plataforma: Windows, OS X, Linux and UNIX.
Dado que es de fuente abierto es sostenido y
desarrollado por un equipo global de expertos.
Ademas, no sdlo funciona sobre redes cableadas,
sino que permite capturar al trafico “desde el aire”
dado que soporta los protocolos Wireless.

(Banerjee, Ashutosh, & Saxena, 2010), sefialan que
la sofisticacion de la herramienta al permitir a los
administradores, profesionales de las redes y
expertos en seguridad captura de paquetes “a través
de la red sobre una interfaz de red particular en un
tiempo especifico”, que permiten aproximarse a los
comportamientos de una red y descubrir
inconvenientes que causan bajo desempefio,
conectividad intermitente 'y otros problemas
comunes en las redes.

La herramienta implementa una amplia gama de
filtros que facilitan la definicion de criterios de
busqueda para méas de 1000 protocolos soportados.
La interfaz es intuitiva y sencilla permitiendo
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observar con facilidad las capas que conforman un
paquete. Wireshark “entiende” la estructura de los
protocolos. Wireshark ofrece dos lenguajes: uno
usado para la captura de paquetes y otro para su
visualizacién. El administrador de una red puede
concentrarse en aquellos paquetes por los cuales se
interesa mas y ocultar aquellos que no son
necesarios. El criterio de seleccion puede ser
multiples: protocolos, campos, valores del campo,
comparaciones, etc. Wireshark tiene un campo de
blsqueda que permite insertar los criterios de
filtrado

4.3 Analisis de una red en un entorno IPv6

Siempre habra intrusos que quieran hacerle dafio
los recursos de un sistema por lo cual es necesario
conocer el sistema y conocer las maneras como
puede ser vulnerado, ademds los atacantes cada vez
usan medios mas sofisticados y puede introducirse
manera anénima para esconder sus ataques
(McClure et al, 2012).

Para establecer medidas apropiadas de seguridad
que garanticen la seguridad de la informacion debe
establecerse el uso de herramientas apropiadas para
implementar medidas acertadas (Braden, Clark,
Crocker, & Huitema, 1994). Es necesario
reconocer que la seguridad no se reduce a utilizar
herramientas preestablecidas que impidan que
cualquier actividad sospechosa pueda ser evitada
corriendo con el riesgo de aislarse del flujo de la
informacién, sino de la imaginacion de los
administradores de red que estén en constante
vigilancia e investigacion sobre los recursos de la
organizacion y las posibilidades de construir
ambientes de red mas seguros.

Con la transicion de los protocolos IPv4 a IPv6 es
necesario un analisis constante de la red con
herramientas como los sniffers permite que la
seguridad se vaya fortaleciendo cada vez mas, ya
que al identificar anomalias en el funcionamiento
de la red se pueden aplicar los correctivos que sean
necesarios. Aunque las nuevas disposiciones de los
protocolos de internet son mucho mas seguras
nunca hay garantia para estar exentos de un ataque.

4. CONCLUSIONES

Biswas & Ashutosh (2014) declaran que: “conocer
la Fuente del ataque es uno de los primeros pasos
para tomar acciones apropiadas y lograr proteccion
adecuada. Ahi es cuando los analizadores de red
son extremadamente Utiles para detectar, analizar y
mapear el tréfico. Asi pues, los analizadores de red
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identifican amenazas hacia la red y limitan sus
efectos daninos”

De acuerdo a los resultados obtenidos a partir del
analisis de los articulos referenciados sobre las
intrusiones de red, se genera que se deben
establecer medidas apropiadas de seguridad que
garanticen la seguridad de la informacién e integrar
el uso de herramientas apropiadas para
implementar medidas acertadas.
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