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Resumen: Las redes SDN (redes definidas por software) son el avance que se estaba 

esperando desde que las necesidades del mercado empezaron a sobrepasar la capacidad de 

procesamiento que la infraestructura de las redes tradicionales ha estado ofreciendo. 

Actualmente las conexiones en la nube y el internet de las cosas requieren más conexiones 

de dispositivos en la red y un mejor control de tráfico, estimulando la mejora continua de 

la misma, por este caso, se hizo necesario la implementación de una nueva red que sea 

escalable y que brinde mejores servicios de los que ofrece actualmente las redes 

tradicionales, garantizando aspectos como integridad, confiabilidad, disponibilidad de la 

información y análisis de tráfico. El presente artículo, expone una revisión descriptiva de 

la arquitectura de las redes SDN, su enfoque en la seguridad y las aplicaciones que ejecutan 

estas redes en la actualidad. 

 

Palabras clave: Software-Defined Networking (SDN), IoT, Network Function 

Virtualization (NFV), ONF, OpenFlow. 

 

Abstract: SDN (software defined networks) are the advance that has been expected since 

the needs of the market began to exceed the processing capacity that the infrastructure of 

traditional networks has been offering. Currently the connections in the cloud and the 

Internet of Things require more device connections in the network and better traffic control, 

stimulating continuous improvement of it, in this case, it became necessary to implement a 

new network that is scalable and offering better services than traditional networks currently 

offer, guaranteeing aspects such as integrity, reliability, availability of information and 

traffic analysis. This article presents a descriptive review of the architecture of SDN 

networks, its focus on security and the applications that these networks are currently 

running. 
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1. INTRODUCCIÓN 

 

Desde que las organizaciones fueron aumentando su 

demanda en infraestructura, los administradores de 

redes, tuvieron que enfrentar el reto de mantener con 

un óptimo funcionamiento toda la red [1], tarea que 

no es nada fácil por las continuas solicitudes de 

escalamiento, interoperabilidad, alta disponibilidad, 

entre otros aspectos, que se han dado gracias a las 

múltiples solicitudes de los usuarios en las 

aplicaciones de negocio, saturando el 

funcionamiento de la red y quedando atrás frente a 

las necesidades de crecimiento que exigen las 

organizaciones [2]. 

Lo que hace necesaria la llegada de las redes SDN 

como una solución ante esta problemática, gracias a 

la infraestructura que se ofrece [3], donde se 

desagrega el plano de datos del plano de control, 

centralizando toda la administración en un nodo que 

se encarga de gestionar el flujo de información que 

circula por la capa de control [4], por medio de 

tablas de flujo y los lineamientos de seguridad de la 

red por medio del protocolo OpenFlow que permite 

gestionar la red como un todo [5], no como un 

número de dispositivos individuales que gestionar, 

es el propio servidor el que gestiona a los switches 

que deben enviar los paquetes. Centralizando las 

ordenes de envió de paquetes en el plano de control. 

Se evidencian los problemas de seguridad que aun 

afrontan las redes SDN y como las aplicaciones que 

las articulan, han venido lidiando con estos 

inconvenientes [6], además del desarrollo que han 

presentado en los últimos años para tecnologías 

como IoT, Data centers y 5G, que han ido 

madurando el trabajo de las redes SDN y proyectan 

la desaparición de las redes tradicionales para dar 

pasa a la red del futuro [7]. 

 

2. METODOLOGIA 

Para desarrollar los temas de este artículo de 

revisión se emplea el método descriptivo [8], que 

busca a través de la descripción exacta, conocer la 

arquitectura y procesos que conforman las redes 

SDN como foco de estudio [9], especificando las 

propiedades más relevantes a través de un análisis, 

sin alterar el factor de estudio. Para esto 

plantearemos unos ítems, los cuales se irán 

desarrollando a profundidad y relacionando unos a 

otros. Con base en esta metodología de estudio, se 

evidencia que en los últimos años se ha 

incrementado el crecimiento de las redes SDN y su 

importancia como tema de investigación, por 

consiguiente, aspectos como la arquitectura y 

seguridad [10], son temas que han ido 

evolucionando a través de diversos estudios que 

permitieron ofrecer un mejor servicio con respecto 

a las redes tradicionales y sus actuales desventajas 

[11]. En consecuencia, se desarrollarán subtemas 

que contendrán lo siguiente: en Arquitectura SDN 

capa de datos, capa de control y capa de 

aplicaciones, en seguridad se destacará el trabajo de 

la capa de control SDN, sus diferentes avances por 

medio del protocolo OpenFlow y su proyección 

[12], en aplicaciones articuladas por SDN se 

mencionarán los diferentes avances, que tecnologías 

como IoT, data centers y 5G han desarrollado por 

medio de las redes SDN y su énfasis en la parte de 

seguridad [13]. 

La búsqueda del material de estudio se compone por 

diversas fuentes de investigación como bases de 

datos de la IEEE, BDIGITAL y Google Scholar. 

Basando esta búsqueda en palabras clave como 

redes SDN, arquitectura de redes SDN, seguridad en 

redes SDN y aplicaciones con redes SDN. Como 

muestra de estudio y análisis de material de 

investigación, se limitó geográficamente la 

búsqueda de material al continente europeo, asiático 

y americano, adicional a esto se tomó como valides 

temporal de fuente de información a los artículos y 

material de estudio con vigencia no menor al año 

2013 para garantizar una fuente de información 

valida y confiable de las redes SDN y su continuo 

desarrollo desde la última década. 

 

 
Figura 1: Modelo de investigación para el estado 

de arte desarrollado. Fuente: elaboración propia. 
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3. ARQUITECTURA SDN 

 

El Desde el 2013 se introdujo el concepto SDN 

(Redes definidas por software) y NFV 

(virtualización de funciones de red) con lo que se 

buscó simplificar la arquitectura de la red y su 

operación facilitando el escalamiento, despliegue de 

modificaciones, inserción de nuevos servicios, 

acortar tiempos de respuesta y centralizar su 

administración [14], dando como resultado una red 

más eficaz y con un mayor retorno económico. Esto 

como método de respuesta a las continuas 

dificultades que han tenido las OTT (over the top de 

libre transmisión), alto tráfico de datos, el internet 

de las cosas y los servicios en la nube que están 

acabando a las redes tradicionales por su continuo 

crecimiento y demanda de infraestructura, 

reflejando la pobre arquitectura que brindan las 

redes tradicionales [15]. 

Las redes definidas por software (SDN) se 

componen por tres capas: plano de datos, plano de 

control y plano de aplicación, estas tres capas 

permiten la automatización de la red y una mejor 

administración de los recursos que se integren 

dentro de su arquitectura, centralizando su 

administración, automatizándola y garantizando su 

escalabilidad [16], situación que no se presentan en 

las redes tradicionales que, por su diseño, no es 

escalable ni rentable. Por medio de esta arquitectura 

se permite desagregar los planos de control y datos 

de los dispositivos de red como switches y routers 

[17]. El plano de control tiene la funcionalidad de 

tomar decisiones respecto al tráfico que interactúe 

con cualquier dispositivo de red, el plano de datos 

realiza el transporte de paquetes de datos en la red 

[18] y el plano de aplicación se compone por las 

aplicaciones de negocio del usuario final. 

 
Figura 2: Elementos de la Arquitectura de las 

redes SDN. Fuente: elaboración propia. 

3.1 Capa de Datos 

 

También se le conoce como capa de infraestructura, 

está conformada por los nodos que se encargan de la 

conmutación y encaminamiento de paquetes 

reemplazando a dispositivos de red como switches, 

routers y access point que eran los encargados de la 

información que viaja por la red [19]. Esta capa 

puede ser reprogramable por la capa de control, la 

cual por medio de un set de instrucciones y reglas 

puede configurar la funcionalidad de la capa de 

datos en modo de router o firewall según se requiera 

a través de la API OpenFlow. 

 

3.2 Capa de control 

 

Esta capa tiene como función centralizar todo el 

flujo de información que circula por la capa de 

control, esto gracias a que configura y administra los 

nodos dirigiendo correctamente el flujo de tráfico, 

por medio de políticas que establecen las tablas de 

flujo en la red, reenvió o desvió de datos, teniendo 

un panorama amplio de toda la red [20]. Estas 

políticas se establecen por medio del protocolo 

OpenFlow, que permite a controladores como 

Opendaylight o NSX enviar las políticas y 

configuraciones que se designaron para el plano de 

datos, también están API’s como Restful O 

Northbound que discriminan las políticas de 

aplicación globales y las políticas internas de la red, 

esto permite comunicar a la placa de aplicaciones 

con la capa de control [21]. 

 

3.3 Capa de aplicación  

 

Esta capa contiene todas las aplicaciones de negocio 

del usuario final y se comunica por medio de la API 

Northbound (hacia arriba) con la capa de control, 

permitiendo simplificar y automatizar las tareas de 

configuración, ofreciendo servicios y provisionando 

al usuario de ingresos diferenciados según el perfil 

que tenga y el servicio que vaya a consumir, 

obteniendo estadísticas que plasmarán su 

comportamiento en la red, para luego tomar 

decisiones sobre esta información [22]. 

Garantizando su seguridad y portabilidad ya que es 

funcional en cualquier sistema operativo. 

 

 

4. APLICACIONES ARTICULADAS CON 

SDN 

4.1 IoT (Internet de las cosas) 
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IoT ha tomado un gran auge en su desarrollo gracias 

a las soluciones prometedoras que ha ofrecido en la 

diversidad tecnológica integrando redes SDN, capaz 

de intercomunicarse de una manera eficiente de un 

nodo a otro a nivel geográfico y centralizando, todo 

hacia un mismo punto de administración, siendo 

esto una gran tentación para la industria de la 

tecnología, que desean implementar esta novedosa 

solución, sin olvidar los enormes cambios a nivel de 

infraestructura que la IoT requiere pare ser 

implementada y las brechas de seguridad que son 

una amenaza para su ejecución [23]. 

Debido a esto la tecnología IoT con redes SDN aún 

sigue siendo un dominio inmaduro que no ha 

logrado establecerse como una solución tecnológica 

confiable y esto ha prevenido a los inversionistas de 

patrocinar este tipo de investigaciones, donde el 

mayor reto es ofrecer una seguridad confiable de las 

redes SDN al usuario, diferente al tipo de seguridad 

que ofrecen hoy en día las redes tradicionales, ya 

que, al darse un ataque al nodo principal, esto puede 

comprometer la arquitectura de toda la red SDN 

[24], viéndose afectada con aspectos como: 

Protección de recursos limitados y recursos 

desatendidos: los nodos de IoT en su gran mayoría 

están dispersos a nivel geográfico y desatendidos, 

siendo esto una vulnerabilidad, para ser víctima de 

un ataque físico del cual no tendría ninguna 

posibilidad de salvarse [25]. Adicional a esto, el 

hecho de tener un nodo físico a una larga distancia 

incurre que la arquitectura física que implemente, 

sea de gran calidad y capacidad para que pueda ser 

auto sostenible, un ejemplo claro es la regulación 

energética de la batería con la que se alimente el 

nodo y una interfaz que permita el continuo 

monitoreo del nodo, que garantice su correcto 

funcionamiento. Lo que deja como evidencia la 

poca seguridad con la que cuentan este tipo de nodos 

durante su tiempo de actividad debido a los recursos 

que son requeridos para sustentar su actividad. 

Monitoreo del estado de seguridad: IoT fue 

diseñado con la noción de ser un gran sistema de 

interconexión que aloje un enorme sistema 

distribuido que a su vez contenga subsistemas, 

donde el que se encarga de la recopilación de datos 

y agregación de contenido es el nodo administrador 

que gestiona los recursos de cada nodo de la red 

[26]. La nube cumpliría un papel de gran 

importancia en este diseño, ya que, al ser nodos 

dispersos, la autenticación de los nodos para 

actualizaciones y validaciones de seguridad se debe 

hacer por certificaciones que se realizarían por 

medio de métodos de criptografía y los equipos no 

cuentan con la arquitectura suficiente para soportar 

ese alto procesamiento debido a la complejidad 

significativa que estos métodos requieren. 

Disponibilidad de servicios: los proyectos a los que 

busca dirigirse IoT son a ciudades inteligentes, redes 

inteligentes, salud, transporte y la industria, en 

donde la disponibilidad del servicio juega un papel 

sumamente importante, un simple reinicio no puede 

ser contemplado como una solución ante alguna 

eventualidad, por lo tanto, cuando IoT solucione sus 

problemas de seguridad, será concebida como una 

gran solución tecnológica que promoverá un alto 

impacto en la sociedad [27]. 

 

4.2 Tecnología móvil 5G 

 

La red definida por software (SDN) es considerada 

por la tecnología móvil 5G, como el futuro de toda 

su infraestructura por las prometedoras soluciones 

que ambiciona ofrecer, no obstante su avance ha 

sido poco notorio hasta el momento debido a los 

problemas de seguridad que no ha logrado superar 

en redes móviles definidas por software (SDMN), si 

bien los retos en seguridad que afronta son grandes, 

su potencial en infraestructura es lo suficientemente 

fuerte como para superar todos estos obstáculos 

consolidándose como una red poderosa y segura 

[28]. Se ha trabajado y logrado avances en un 

controlador de seguridad que se relaciona con el 

controlador de red SDN [29], ofreciendo servicios 

de seguridad que garantizarían su correcto 

funcionamiento para los usuarios finales de las redes 

móviles [30]. 

Los avances en el desarrollo de una aplicación demo 

workflows son de alto impacto para dar solución a 

los problemas de seguridad que presenta la red SDN 

en la tecnología 5G [31], ya que se ofrecen cadenas 

de servicios parametrizadas de acuerdo con la 

necesidad de la aplicación, teniendo en cuenta 

aspectos relevantes como carga de red, demanda de 

usuario y necesidades del operador [32], estos 

servicios se envían a través de un optimizador de 

cadena por medio de una GUI [33], al ser exitosa la 

petición, se envía una respuesta a la GUI con la 

solución, minimizando tiempos de latencia de 

extremo a extremo, controlando el tráfico por medio 

de reglas de flujo [34].  

Esta aplicación también garantiza la integridad de 

los servicios, permitiendo modificar cadenas de 

servicios sin alterar las demás, gracias al 

identificador o ID, que permite reconocer la cadena 



           ISSN: 1692-7257 - Volumen 1 – Número 37 - 2021 
 

 

 
Universidad de Pamplona 
       I. I. D. T. A.  

112 

       Revista Colombiana de 

Tecnologías de Avanzada 

de servicios que se desea actualizar, al generarse un 

despliegue de una solicitud de cadena de servicios, 

un subconjunto de los conmutadores en el dominio 

WAN SD (red WAN definido por software), 

desencadena la capacidad de adaptación dinámica, 

redirigiendo el tráfico a través de otros 

conmutadores disponibles [35]. 

SDN busca centralizar la administración de la red a 

través de un controlador permitiendo generar 

mejores ventajas de implementación de seguridad a 

la red móvil, gracias a los atributos que ofrece SDN 

en seguridad como lo son inteligencia lógicamente 

centralizada, programabilidad y abstracción [36]. 

Mejorando la arquitectura que ofrece SDN, se busca 

implementar una cuarta capa, que sería la encargada 

de la seguridad de la red, que incorpora un agente en 

el borde inalámbrico, para prevenir ataques por este 

medio, además de permitir una mayor escalabilidad 

en la red, sin embargo, el acoplamiento de una 

cuarta capa no es tan fácil, ya que una falla en esta 

capa de seguridad podría paralizar toda la red, 

dejándola expuesta a los ataques del medio [37]. 

 

4.3 Data centers 

 

Los Data centers llegaron a solucionar los 

problemas de tecnologías como aplicaciones en la 

nube, migración de máquinas virtuales o copias de 

seguridad [38], ya que procesan un alto tráfico de 

datos en nodos distribuidos a nivel geográfico y 

prestan servicio 24/7 [39]. Por esta razón, aspectos 

como la arquitectura que implementa, costos, 

consumo y confiabilidad, entran a tener una gran 

relevancia en su ejecución [40]. Los DC (Data 

Centers) requieren de técnicas inteligentes de 

control de tráfico intra – DC e inter – DC, por lo 

tanto, el plano de control, que es el encargado de 

administrar políticas y administrar al plano de datos, 

debe tener gran cuidado con aspectos como 

disponibilidad, madurez, preferencia del operador y 

requisitos funcionales como el tráfico intra – DC 

que debe ser de control flexible, adaptativo al 

reenvió de entradas y políticas de contexto dinámico 

[41].  

Se han enfocado estudios en opciones de planos de 

control que se adaptan a los requerimientos que 

solicitan los Data centers, como un protocolo 

extendido Open Flow flexible para el control de la 

red y de interfaz abierta, un cambio de etiqueta 

multiprotocolo generalizado (GMPLS) con cálculo 

de ruta (PCE) opcional [42], ya que ofrece madurez, 

soporte de grado de operador y multidominio para 

controlar redes ópticas, migraciones lentas y retorno 

económico, por medio del plano de control 

heterogéneo que integra GMPLS, PCE y SDN. Se 

proporciona coordinación, configuración y gestión 

automatizada, este plano permite la simplificación 

de red y una mejor integración con los sistemas 

operativos [43].  

 

Si bien la administración del plano de control se 

basa en un nodo central que administra los servicios, 

recursos y políticas de seguridad [44], los nodos se 

deben segmentar o dividir en múltiples subdominios 

para asegurar la escalabilidad de la red [45]. Para 

esto existen dos modelos de interconexión que son 

los enlaces fronterizos y los nodos fronterizos, 

donde los enlaces fronterizos representan el modelo 

de dos nodos de red, residentes en diferentes 

dominios que están interconectados por un enlace 

compartido [46], además ninguna entidad del 

subdominio, debe tener visibilidad a la topología de 

la red, por políticas de seguridad y el enlace de 

nodos fronterizos donde más de un nodo que 

pertenece a un diferente dominio, están 

comunicados para fines de interconexión [47].  

Un controlador SDN como entidad centralizada y 

con total visibilidad de los subdominios Open Flow 

y GMPLS, opera toda la red como un dominio único 

(como se muestra en la figura 3), en este modelo el 

controlador SDN centralizado, separa localmente 

los dominios para permitir el aprovisionamiento por 

medio de interfaces dedicadas en puntos de 

demarcación definidos, programando conexiones 

cruzadas a través de OpenFlow, requiriendo el 

establecimiento de segmentos a los nodos de limite 

GMPLS por medio de la interfaz de 

aprovisionamiento, o encargando la tarea de 

aprovisionamiento a un ASPCE [48]. 

 

 
 

Figura 3: Modelo controlador SDN para dominios 

heterogéneos OpenFlow/GMPLS con protocolo 

OpenFlow, PCEP y aprovisionamiento GMPLS. 

Fuente: elaboración propia. 
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5. SEGURIDAD 

 

Los mecanismos de respuesta ante las amenazas que 

comprometen la funcionalidad de la red SDN, como 

los ataques de fuerza bruta, Phishing, DDos, ataques 

de amenaza persistente (APT) o Ramsonware, son 

poco efectivos [49], ya que muchas veces el usuario 

realiza un simple reinicio para volver al sistema a un 

estado seguro [50]. Este tipo de soluciones en un 

Data Center, un centro médico o una industria, son 

deficientes debido a su funcionalidad critica, puesto 

que se debe garantizar la disponibilidad del servicio 

en todo momento y en cada subsistema que integre 

a la red SDN [51], debido a que se centraliza la 

administración en un nodo principal que al ser 

atacado dejaría en estado crítico a todo el sistema 

[52]. Por lo tanto, el plano de control que es el 

encargado de asignar las políticas de seguridad que 

se implementarán en la red, debe contemplar las 

acciones de respuesta antes las amenazas que a las 

que se expone el sistema [53]. 

 

 Se han desarrollado mecanismos de 

seguridad para mitigar las amenazas a las que se 

enfrenta la red SDN, manejando filtros de 

reconocimiento que analizan el contenido y la 

valides de los paquetes, como lo hace el Gateway 

que es la primera línea de seguridad que se presenta 

en la red, siendo la responsable de certificar la 

fuente de los paquetes que viajen por la plataforma 

[54]. Siendo tan importante esta labor de la puerta 

de enlace, el plano de control debe confirmar de 

alguna manera la asertividad del Gateway, este tipo 

de validaciones sobre contenidos de paquetes es una 

tarea bastante rigurosa y sensible para la seguridad 

de la red, por lo que se ha querido implementar la 

tecnología Blockchain que realiza la verificación de 

paquetes de una manera instantánea y ha sido 

implementada por organizaciones públicas y 

privadas, debido a su potencial en tecnología que se 

enfoca en un modelo estructural de datos distribuido 

a prueba de manipulaciones de réplica y que se 

comparte con los subdominios de la red [55].  

La estructura de datos implementada genera un 

Hash de seguridad que se crea al momento de 

detectar el paquete y este Hash contendrá el ID de la 

información que contenga dicho paquete, con esto si 

se llega a modificar algún dato de la información del 

paquete, el Hash original se podrá comparar con el 

Hash que se genera por la modificación que se 

realice y al comparar los Hash, se evidenciará que el 

paquete detectado fue alterado con respecto a la 

información original del paquete [56]. 

El Hash de seguridad se genera en el contenido del 

bloque o en su encabezado, contiene un subconjunto 

del registro general de transacciones realizado por 

todos los subdominios interconectados que posean 

acceso al sistema y que incluya una referencia al 

Hash de los bloques anteriores. Por medio de este 

método se genera un enlace entre bloques que se 

conecta en forma de cadena, como se muestra en la 

figura 4. 

 

 
Figura 4: Cadena de bloques Blockchain. Fuente: 

Elaboración propia. 

 

Como se puede observar, el único bloque con una 

estructura ligeramente diferente es el primer bloque, 

al que se le conoce como Genesis y el cual es el 

encargado de permitir la distribución con todos los 

clientes que tengan acceso a la red Blockchain, 

además puede usarse como una clave para el 

contenido encriptado de la red [57]. Por medio de 

este proceso los nodos de la red son capaces de 

analizar el contenido almacenado en la estructura de 

datos, lo que permite una impresión en tiempo real 

del estado de la red [58]. La estructura de datos que 

utiliza Blockchain es distribuida, lo que permite que 

los nodos pertenecientes a la red se puedan 

comunicar de manera instantánea, los nodos que 

tengan autorización de rastreo pueden validar los 

datos almacenados en los paquetes que ingresen al 

sistema, sin importar el volumen de información, se 

dispone de una base de datos distribuida y 

encriptada totalmente confiable ya que se actualiza 

constantemente debido a su estructura distribuida 

[59].  

 

Las Blockchain son de total confiabilidad en cuanto 

a la integridad de sus datos, ya que los algoritmos 

que implementan son robustos y no permiten que se 

vulneren, adicional a esto las cadenas Blockchain, 

capturan las modificaciones que se realicen a los 

paquetes, por lo que el Hash de seguridad recibiría 

modificaciones y se detectaría la amenaza de 

manera inmediata, el bloque Genesis al ser el nodo 

principal de la cadena, es el más fuerte, por lo que 
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vulnerar su seguridad es bastante complejo [60]. 

Estas características de seguridad hacen del 

Blockchain, un método eficaz para el plano de 

control en la red SDN [61]. 

 

5.1 OpenFlow 

 

El estándar más popular de los administradores de 

redes SDN, es OpenFlow, ya que permite controlar 

de manera más efectiva las tablas de enrutamiento 

de forma remota [62]. Este protocolo OpenFlow se 

desarrolló en 2007 por parte del sector académico 

y empresarial, con ayuda de las universidades de 

Stanford y California, actualmente la Open 

Networking Foundation (ONF) se encarga de la 

definición del estándar. OpenFlow registra el flujo 

de paquetes por medio de la tabla Flow table que 

almacena datos del paquete como lo son: Dirección 

de origen, dirección de destino, puerto de origen, 

puerto de destino, DSCP, ID usuario, ID proyecto y 

numero de protocolo [63]. 

 
Figura 5: Arquitectura OpenFlow. Fuente: 

Elaboración propia. 

 

El respaldo de la información para la organización 

siempre ha sido un tema de gran importancia, por 

medio de la orquestación en la nube se dirige a la 

composición de los elementos en el sistema, que 

respaldan las actividades de la red, proporcionado 

coordinación y administración de los servicios [64]. 

Esto con el fin de reducir el uso de la arquitectura de 

la red, dejando la gestión del sistema más 

aprovechable para el administrador de redes, que se 

puede encargar de optimizar la seguridad del plano 

de control que es el nodo principal de la red y por lo 

tanto sería el punto más considerado a atacar por las 

amenazas externas de la organización. 

Considerando que al ser este el punto principal de 

administración y gestión de la red debe contar con 

todos los niveles de seguridad necesarios y contar 

con planes de acción frente a los riesgos que se 

puedan generar en la actividad de la red [65]. 

 

 

6. CONCLUSIONES 

 

En este artículo se ha desarrollado una revisión de 

las categorías más relevantes del modelo de red 

SDN, permitiendo un marco de referencia para 

futuras investigaciones. Para esto se realizó la 

descripción de la arquitectura y de las capas de red, 

contextualizando al lector en la funcionalidad de sus 

componentes y de la importancia de cada uno de 

estos. Las aplicaciones que articulan redes SDN 

como IoT, Data centers y 5G, fueron documentadas, 

además se tuvo un énfasis en la problemática de 

seguridad que ha tenido SDN, ya que su modelo de 

administración centralizado implica un gran riesgo 

si se llega a recibir un ataque a este nodo, 

implicando la caída de toda la red y la negación de 

servicios. Se han ido implementando desarrollos 

para subsanar este peligro, por medio de políticas de 

seguridad que se encargan de prevenir todo tipo de 

ataques al core de la red, por medio del protocolo 

OpenFlow que permite gestionar la red como un 

todo, facilitándole al administrador de la red, la 

gestión de los dispositivos de hardware y software. 
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