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Resumen: Internet ha creado una sociedad digital donde la mayoria estdn conectados y
acceden desde cualquier lugar, sin embargo esto hace que las redes colapsen creando la
necesidad de utilizar nuevos paradigmas en las comunicaciones, las redes definidas por
software junto con el balanceo de carga presentan una solucion a este problema aplicando
algoritmos de calidad de servicio utilizan mecanismos para mejorar el tiempo de respuesta
de los servidores a los que se conectan los clientes.

Se propuso realizar un balanceador de cargas aplicando algoritmos de calidad de servicios
en las redes definidas por software, analizando paso a paso la estructura que arma un
balanceador de cargas aplicado en las redes definidas por software, interpretando las
politicas de calidad de servicio en cuanto al trafico de datos por una red se refiere para
lograr establecer las herramientas que se usaron para implementar la simulacién de la red
y finalmente se sefiala la productividad de las redes definidas por software aplicando el
balanceo de cargas por medio de algoritmos de calidad de servicios. Se simul6 la red en
un entorno virtual utilizando la herramienta Mininet para configurar los parametros de red
y acoplarla con el controlador de red OpenDayLight logrando encontrar la mejor ruta de
todos los caminos posibles para que el trafico circule entre los hosts.

Se logré observar una gran diferencia entre el antes y después de las mediciones en la red,
estas mejoras fueron en base al tiempo de retraso y al ancho de banda siguiendo los
lineamientos de calidad de servicio, se tabularon los datos y crearon gréficas para
observar la tendencias en los estados de la red, llegando a la conclusién que los
algoritmos de calidad de servicio aplicado a las redes definidas por software para
balancear las cargas mejora considerablemente el funcionamiento de la red..

Palabras clave: Algoritmo, software, Mininet, OpenDayL.ight.

Abstract: Internet has created a digital society where most are connected and has Access
from anywhere, however it causes networks collapse, creating the need of use new
paradigms in comunications, software-defined networks along with load balancing
present a solution to this problem applying quality of service algorithms they use
mechanisms to improve the response time of servers which clients connect.

It was proposed to make a load balancer applying quality of service algorithms in the
networks defined by software, analyzing step by step the structure that assembles a load
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balancer applied in the networks defined by software, interpreting the quality of service
politics regarding data traffic over a network refers to achieve set up the tools that were
used to implement the simulation of the network and finally points out the productivity of
the networks defined by software applying load balancing by means of service quality
algorithms. The network was simulated in a virtual enviroment using the mininet tool to
configure the network parameters and attach it with the openDayLight network controller
managing to find the best route in all possible ways for traffic circulate among hosts.

Was possible to observe a big difference between before and after of measurements in
the network, these improvements were based on the delay time and the bandwidth
following the guidelines of quality serve, data was tabulated and was created graphs to
observe trends in the network states, coming to the conclusion that the quality of service
algorithms applied to software-defined networks to balance loads improve significantly

the functioning of the network.

Keywords: Algorithm, software, Mininet, OpenDayL.ight.

1. INTRODUCCION

Desde el inicio de la computacion, siempre se ha
venido optimizando los procesos de las maquinas,
por lo cual continuamente se desarrollan diferentes
tecnologias para los diversos campos; el &mbito de
la redes no es ajeno a esta evolucion, porque desde
tiempos de antafio se ha innovado la forma de
comunicacién, también los distintos dispositivos
que se usan para la misma, igualmente nuevos
protocolos y nuevas versiones de estos. Las redes
convencionales brindan estabilidad pero muy pocas
veces ofrecen flexibilidad y la capacidad de control
total, algunos dispositivos avanzados que se
encuentran en el mercado podrian asemejar estas
funciones, pero son demasiado costosos. A partir
de esta idea nacen las Redes Definidas por
Software, un paradigma de redes que desacopla el
plano de datos del plano de control, tras de eso deja
administrar toda la red por medio de un controlador
que gestiona con totalidad la red, cabe decir que
por la utilizacién de este controlador se eliminan
dispositivos fisicos de la red.

Se tiene entendido que en las redes convencionales
existen unos mecanismo para agilizar el tiempo de
respuesta de los servidores y para evitar la
saturacion de peticiones en un servidor, a esto se le
conoce como balanceador de carga, el cual también
se implementa en las Redes Definidas por
Software, la idea en este caso es encontrar el
camino mas oOptimo en la red para realizar el
recorrido de la peticion realizada. Hay unos
estandares que mejoran el servicio prestado por la
red, esto se Ilama, Calidad de Servicio; esto brinda
algoritmos y politicas que garantizan una red con
QoS. Cuando una red cumple con estas politicas se
puede decir que es una red optimizada para brindar
servicio, con este, se quiere introducir unos
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algoritmos de Calidad de Servicio en el balanceo
de cargas en las Redes Definidas por Software con
el fin de perfeccionar el funcionamiento de este
tipo de red, cabe destacar que esto se hace en un
entorno simulado, ya que este paradigma de redes
aln estd en desarrollo y estan implementadas en
pocas empresas del mercado.

2. ESTADO DEL ARTE

Las redes IP tradicionales son complejas y muy
dificiles de administrar. Es dificil configurar la red
de acuerdo con politicas predefinidas vy
reconfigurarla para responder a fallas, cargas y
cambios. Para complicar ain méas las cosas, las
redes actuales también estdn  integradas
verticalmente: los planos de control y de datos
estan agrupados. Las redes definidas por software
(SDN) son un paradigma emergente que promete
cambiar este estado de cosas, rompiendo la
integracién vertical, separando la Idgica de control
de la red de los enrutadores y conmutadores
subyacentes, promoviendo la centralizacion
(I6gica) del control de la red e introduciendo la
capacidad para programar la red. La separacion de
preocupaciones, introducida entre la definicién de
politicas de red, su implementacion en el hardware
de conmutacion y el reenvio de tréafico, es clave
para la flexibilidad deseada: al dividir el problema
de control de red en partes manejables, SDN
facilita la creacion e introduccién nuevas
abstracciones en redes, simplificando la gestion de
la red y facilitando la evolucion de la red.(Kreutz et
al., 2015).

En SDN, la inteligencia de la red esta centralizada
l6gicamente en los controladores basados en
software (el plano de control), y los dispositivos de
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red se convierten en simples dispositivos de
reenvio de paquetes (el plano de datos) que se
puede programar a través de una interfaz abierta
como OpenFlow (Valencia et al., 2015).

MPLS genera mayor velocidad, ancho de banda,
garantia y potencial de reparacion satisfaciendo las
crecientes necesidades de datos y comunicaciones
bidireccionales, utilizando el mecanismo de
reenvio de paquetes eficiente potencializando la
capa de enlace de datos y capa de red, este
transporta datos de los nodos presentes en una red a
otra red utilizando etiquetas en lugar de direcciones
basadas en IP. Las redes IP no pueden determinar
qué ruta tomarda un paquete de datos especifico
cuando se transporta a través de la red y tampoco
pueden determinar la cantidad de tiempo que este
tardard en llegar a su destino, MPLS utiliza
etiquetas para identificar la ruta que los paquetes
deben atravesar por la red. Sin embargo, IP a través
de una red MPLS puede resolver muchos
problemas, si bien es conocido MPLS no es una
alternativa para la comunicacion de datos basada
en IP, pero contribuye a la expansién de la
arquitectura IP incluyendo funcionalidades vy
aplicaciones dinamicas. (Premkumar &
Saminadan, 2018).

Cuando se habla de etiquetas MPLS se refiere a
una apreciacion simplificada de la cabecera de un
paquete IP, aun cuando una etiqueta contiene toda
la informacién asociada al direccionamiento de un
paquete hasta su destino final en la red MPLS. A
diferencia de un encabezado IP, las etiquetas no
contienen una direccion IP, sino més bien un valor
numérico acordado entre dos nodos consecutivos
para proporcionar una conexion a través de un
proveedor de servicios por niveles. (Yury & Jhon,
2016).

Cuando se habla de QoS (Calidad de Servicio) se
refiere al conjunto de requisitos de servicio que
debe cumplir la red durante el transporte de los
datos, las redes trasladan gran cantidad de servicios
como datos, voz y video, para asegurar un flujo
agil los proveedores de servicio implementan
mecanismos para tratar de una forma diferente el
trafico segun lo que requieran los clientes y asi
satisfacer las necesidades de los usuarios. El
objetivo principal de cualquier mecanismo QoS es
asegurar que la congestion en la red no interfiera
con los paquetes, priorizando el trafico y la
asignacion de capacidad para los paquetes cuando
la red estd congestionada. Uno de los protocolos
que usan calidad de servicio es OpenFlow a través
de un mecanismo de colas, el ciclo de vida de QoS
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se simboliza con cinco operaciones que son: crear
colas, agregar flujos de QoS, modifica los flujos de
QoS, supresion de flujos QoS y Supresion de
colas.(Fernandez Mora & Ulloa Banegas, 2016).

Estableciendo QoS en la red hay un conjunto de
requisitos que se deben cumplir enfocados en el
transporte de los flujos que pueden ser
implementadas tanto para gestionar la saturacion
de la red o para evitarla, en general calidad de
servicio  permite  controlar  caracteristicas
significativas en la transmisién de paquetes dentro
de una red, caracteristicas que se especifican en
términos cuantitativos o estadisticos como ancho
de banda, latencia, jitter, pérdida de paquetes de la
red. Fortaleciendo la red en pro de cumplir con los
requisitos de trafico en funcién del perfil y ancho
de banda para un determinado flujo de
datos.(Jonier & Daniel, 2017).

Los servidores de internet soportan aplicaciones
criticas que deben estar corriendo todo el tiempo lo
cual conlleva a que las redes necesitan escalar el
rendimiento para manejar los grandes volimenes
de peticiones de los clientes y evitar demoras, esto
se logra creando cluster de servidores, sin embargo
la disponibilidad de estos es amenazada por
sobrecargas en la red, el balanceo de carga del lado
del servidor es una solucién que se adopta a los
problemas del funcionamiento y disponibilidad. EI
balanceo de cargas provee escalabilidad y facil
manejo a servicios de internet, este distribuye el
trafico IP a mdltiples copias o instancias de
servicios TCP/IP, cada uno corriendo en un host
dentro del cluster de servidores.(Castro & Ferrer,
2004).

El balanceador de cargas es un puente entre la red
y el servidor, esté generalmente necesita conocer el
estado del servidor pero no necesita configurar el
protocolo de red en general los servidores de
balanceo de carga deben realizar de dos a siete
capas de procesamiento de datos lo cual es facil
convertirse en el cuello de botella de todo el
sistema de servicio, con la aparicién de redes
definidas por software la apertura de la red es mas
grande, propone separar y transmitir los datos para
asi obtener una vision global de la red. El balanceo
de carga basado en SDN no modifica directamente
la IP de origen del paquete TCP, el puerto de
origen, el puerto IP de destino ni la direccion MAC
de destino sino a través de la tabla de flujo
distribuida mediante conmutadores SDN, asi el
balanceo de cargas en SDN solo se una para
generar modificar o eliminar reglas en | atabla de
flujo y no para reenviar ningun paquete a un cliente
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especifico. La tabla de flujo de balanceador de
cargas SDN se basa en la inspeccién de estado y el
algoritmo de balanceo de carga que se esté
utilizando. (Qilin & Weikang, 2015).

La columna vertebral de internet es el protocolo IP
el cual describe la estructura en que las redes
pueden comunicarse para conformar internet
proclamado como la red de redes. El intercambio
de paquetes juegan un papel importante en la
comunicaciéon a través de la red, los
administradores de la red pueden rastrear los
paquetes durante el trafico de la red y asi poder
solucionar problemas que se presenten y depurar
con la implementacion de protocolos, existen
muchas herramientas de monitoreo de trafico pero
Wireshark es la mas popular y una de las mejores
herramientas utilizadas para dicho fin, se utiliza
para analizar los protocolos, analizador de red,
paquetes y como herramienta forense (Elamaran et
al., 2018).

3. METODOLOGIA

Levantamiento de entorno simulado

Antes que nada, se debe tener un entorno de
simulacion ya creado, es decir, la red va a ser
simulada por softwares que imitan el
funcionamiento exacto de una Red Definida por
Software; ya se ha dicho que este tipo de redes ain
no son muy comunes. Cabe destacar que todo sera
implementado sobre el sistema operativo Ubuntu
Desktop en su version 18.04

Redes con Mininet

Con este software se despliega la Red Definida por
Software que se usara en este caso, con
herramientas que trae integradas se puede conocer
datos de la red, usando comando para saber los
datos de la red, tales como: la velocidad de
transmision y el ancho de banda entre dos host de
la red, también se pueden conocer lo enlaces de la
red, los puertos, las direcciones IP y Mac, entre
muchas funciones. En este caso se trabaja con una
red personalidad creada con un script en Python. Es
necesario decir que se pueden desplegar redes
predefinidas, estas redes son las mas comunes en
esta area, hay comando especiales para cada red
junto a eso también cada tipo de red exigen
diferentes pardmetros numéricos que pueden
indicar caracteristicas Unicas de cada red.

Conexion de Mininet con OpenDayL.ight
En esta ocasion se usa el controlador de SDN
Ilamado OpenDayLight el cual ofrece la
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administracion de la red, este controlador brinda un
entorno agradable que se compone de herramientas
para la supervision de la red de una forma
centralizada. Es uno de los més estables y uno a los
que mas aportan las comunidades dedicadas al
desarrollo de esta tecnologia.

Cuando se tenga la red definida, al momento de
ejecutarla se conecta con el controlador SDN,
mediante la direccion IP y el puerto, también hay
que especificar el protocolo a usar, por ejemplo:

sudo mn  —custom  ./ArchivoRed.py  --
controller=remote,ip=192.168.1.10,port=3366  --
switch=ovs,protocols=OpenFlow13

Luego de ejecutar el comando se visualiza la
topologia desplegada en el controlador, ingresando
al index del servidor, para esto se ingresa al
localhost que es donde estd corriendo el
controlador. La red desplegada es la siguiente:

Figura 1. Red desplegada en OpenDayL ight
Figure 1. Network deployed in OpenDayL.ight
Fuente: Elaboracién propia

Implementacién del algoritmo de Dijkstra en el
balance de carga

Algoritmo de Dijkstra
Es un algoritmo para la determinacién del camino
mas corto, dado un vértice origen, hacia el resto de
los vértices en un grafo que tiene pesos en cada
arista (Algoritmo de Dijkstra - Wikipedia, la
enciclopedia libre, n.d.).
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Fig. 2. Grafo G
Figure 2. Graph G
Fuente: (Segura, 2006)

En la Figura 2. Cada nodo v del grafo G (V, E)
tiene una etiqueta asociada L(v). Esta etiqueta
indica la menor distancia conocida para ir desde un
nodo fijado u hasta este nodo. Inicialmente, el
valor de L (v) corresponde al peso w (u, v) de la
arista que une los nodos u y v, en el caso de que
esta arista exista, siendo L (v) = o en caso
contrario. El algoritmo funciona creando un
conjunto de nodos T < V, para los cuales se han
obtenido hasta ese momento el camino méas corto
desde u hasta ellos. Al final del algoritmo, L(v)
contiene el coste del camino mas corto para ir
desde u hasta v (Segura, 2006).

Pseudocodigo del algoritmo:

1 para todo v #u L(v) = w(uva)
2. L(u)=0

3. T={u}

4 mientras T #V

I

5 encuentra v’¢ T de forma que V v¢
TL(V)<L(v)

6 T=Tu{v}

7 para todo v¢ T de forma que v’ es
adyacente a v

si L(v) > L(v’) + w(v’,v)

entonces L(v) = L(v’) + w(v’,v)

finsi

fin para

fin mientras
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En cada iteracion, el algoritmo afiade un nuevo
nodo en la lista T. Esto se consigue escogiendo un
nodo v’ que todavia no pertenezca a T y que tenga
una etiqueta L (v) minima. En otras palabras,
escogemos el nodo v’ mas cercano a u 'y externo a
la lista T. Una vez hecho esto, se actualizan las
etiquetas de los nodos sobre los que incide v’, de
manera que hacemos un nuevo calculo de las
distancias de u a estos nodos y afiadimos este nodo
v’ a T. El proceso se repite hasta que todos los
nodos del grafo se encuentran en la lista (Segura,
2006).

Aplicacién Algoritmo de Dijkstra al balance de
cargas

En esta parte se aplica todo el concepto del
algoritmo de rutas cortas, codificado en el lenguaje
de programacion Python, el script se ejecuta
después que la red esté desplegada y previamente
conectada con el controlador, ya que los flujos de
cada ruta sera instados por medio de este; de todos
los host que estan en la red (Figura 1), se escogen
dos, cuales quiera para realizar el balance de carga,
este algoritmo prueba todas las posibles rutas que
unen a los dos hosts, de todas esas rutas escoge el
camino mas corto o en su defecto el mas optimo,
ya que el camino més corto no siempre es el méas
Optimo, al tener la ruta 6ptima, el script instala los
flujos correspondientes en los switchs en ambas
direcciones que conectan a los dos hosts vy
finalmente se obtiene el balance de cargas, en
donde se puede consultar la velocidad y el ancho
de banda entre estos dos hosts.

Implementacién del algoritmo de Dijkstra con
MPLS en el balance de carga

Del mismo modo se usa el mismo algoritmo para
buscar la ruta méas corta, pero los flujos se van a
instalar en los switches OVS mediante el
mecanismo MPLS que en vez de direcciones IP,
utiliza etiquetas para reconocer los dispositivos,
esto para variar las formas de instalaciones de
flujos en una SDN y comprobar como es mas
optimo el balance de cargas. Es preciso decir que el
mecanismo MPLS garantiza la calidad de servicio
cuando se le da un uso correcto en la red, este se
acomoda a estas politicas.

Para la creacion de estos flujos, se utilizan acciones
elementales como PUSH, POP y SWAP que son
propias del mecanismo MPLS para el proceso de
las etiquetas, que a su vez este viene incorporado
en las herramientas del comando OVSDB, que se
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utiliza para el monitoreo y gestion de los
conmutadores OpenFlow (Villas, 2019).

Como se usa el mismo algoritmo para encontrar la
ruta Optima, se modifica el script en la parte de
instalacion de flujos, cabe destacar que esto flujos
instalados de esta forma también se ven reflejado
en el controlador SDN, que es en este caso es
OpenDayLight.

Por consiguiente, se debe hacer una modificacion
en el sistema para que el script se ejecute con éxito,
ya que para usar los comandos de la creacion de los
flujos se debe pedir permiso de superusuario. Se
agrega la ruta del directorio en el en el archivo que
otorga los permiso root del sistema, esto con el fin
de que los comandos dentro del script no tengan
problemas de ejecucion debido a que estos piden
contrasefia de administrador. Finalmente se ejecuta
el algoritmo satisfactoriamente pidiendo los datos
requeridos para el balance de carga, que son los
dos hosts de la red.

4. RESULTADOS

Con el fin de mostrar resultados mas claros con
respecto a la aplicacion de los algoritmos de
balanceo de cargas se realizaron pruebas
exhaustivas en la red, todo con el comando ping
que muestra el tiempo de la latencia de los host
participativos en las pruebas, a continuacion se
muestra como se comport6 la red con diferentes
cantidades de solicitudes de ping entre los dos
hosts involucrados, los cuales son hl y hll, para
una mejor aproximacion se tomo el promedio de
100 pings hasta llegar a 500 pings el aumento sera
de 100 por cada prueba, se muestran los datos en
ambiente sin balance de carga, balance de carga
con Dijkstra y balance de carga con Dijkstra y
MPLS.

Tabla 1. Resultados de pruebas de los algoritmos

Promedios de los tiempos de latencia
(ms)
Pings SinLB LB con LB con
Dijkstra Dijkstra -
MPLS
100 0.294 0.109 0.128
200 0.289 0.106 0.130
300 0.270 0.100 0.120
400 0.289 0.99 0.128
500 0.267 0.101 0.126

Fuente: Elaboracion propia
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Se obtiene una mejora del tiempo de latencia al
aplicar los algoritmos implementados para el
balance de cargas; en el caso del balanceo de
cargas con Dijkstra, la red  mejord
aproximadamente 2,7 veces sobre la red sin ningin
tipo de balance y aplicacién del balanceo de carga
con Dijkstra y MPLS la mejora aproximada del
tiempo de latencia es de 2,2 veces sobre la red sin
balance de carga. A continuacion en la Figura X se
muestra la tendencia de los promedios de una
gréfica, se puede tener un mejor visién de los
datos.

n (ms)

4

empo de transmisi

150 100 50 300 350 40 450

500
Numerp de pings

Sedinls LB conDijstra W LB con Difstra - MPLS

Figura 3. Gréfica de tiempos de latencia
Figure 3. Latency time graph
Fuente: Elaboracion propia

En la gréfica se observa gréficamente los
resultados de las pruebas hechas en la red, el
algoritmo que tiene un menor tiempo de latencia es
el mas optimo para la realizacion de balance de
carga, en este caso el algoritmo de Dijkstra
actuando solo, es la mejor apuesta para balancear
cargas; aunque usan el mecanismo MPLS también
se obtuvo unos muy buenos resultados,
consiguiendo asi la optimizacion de la red y
brindando una buena calidad de servicio.

En definitiva, se puede decir que estos algoritmos
son muy viables para usarlos a la hora de balancear
cargas en este tipo de redes, ya que con esto se
puede agilizar los tiempos de respuesta de una red
y aprovechando al maximo los beneficios que
brindan las Redes Definidas por Software.

5. CONCLUSION
En el anterior articulo se emplean algoritmos de

calidad de servicio implementados en redes
definidas por software para realizar balance de
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cargas, estructurando una muestra de balance de
cargas basado en redes comunes que se usan en el
entorno, obteniendo una distinguida interpretacion
de las politicas y estandares de calidad de servicio
que actualmente se usan en transferencia de datos.
Ademéas de ejecutar con éxito algoritmos de
balanceo de cargas junto algunas herramientas de
implementaciéon de red en un entorno donde se
observa el rendimiento de la red, creando un
escenario virtual utilizando herramientas de
aplicacion de redes definidas por software cuando
se despliega la red aplicando los algoritmos de
calidad de servicio logrando optimizar los tiempos
de transferencia entre los hosts relacionados
mostrando buen uso de los modulos del balanceo
de carga.

Afirmando esto con los datos mostrados en los
resultados donde estos se comparan en la red con
mesura, para llegar a la conclusion que una red
definida por software ajustada a las normas de
calidad de servicios para el balance de cargas
permite mejorar los sockets entre cliente servidor
trayendo como resultado la minimizacion del
tiempo de respuesta ampliando asi el ancho de
banda y lograr obtener una mejor firmeza en la
conexion a una mayor tasa de transferencia..
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