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Resumen:

Este articulo investiga la aplicacién de técnicas de machine learning en la deteccion automatizada de fraude
financiero en transacciones con tarjeta de crédito, enfocandose en la viabilidad del modelo Random Forest para
identificar comportamientos andmalos. Se utilizé un conjunto de datos real, caracterizado por un alto desbalance
entre transacciones legitimas y fraudulentas, y se aplicaron procesos de preprocesamiento, normalizacion y division
de datos para garantizar una correcta validacion. La metodologia incluyé la generacion de métricas de desempefio
mediante validacién cruzada, andlisis de la curva ROC y la construccién de una matriz de confusion porcentual, lo
que permitié apreciar la alta capacidad predictiva del modelo (AUC = 0.9817). Ademas, se realizd una comparacion
con ofros algoritmos, donde Random Forest mostr6 una estabilidad y rendimiento superiores. La discusién destaca la
relevancia de integrar herramientas de inteligencia artificial en la contaduria publica y la auditoria forense,
enfatizando que estos métodos complementan el juicio profesional al proporcionar informacién cuantitativa y robusta
para la toma de decisiones. Concluye resaltando la necesidad de seguir desarrollando enfoques hibridos y de
mejorar la interpretabilidad de los modelos para optimizar los sistemas de control interno y prevenir pérdidas
economicas significativas.
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Approach To The Detection Of Financial Fraud In Credit Card Transactions Using Machine Learning
Abstract:

Today's society presents various and quite adverse social and environmental situations. The application of social
marketing is needed to raise individual and collective awareness in their resolution. The purpose of this research is to
demonstrate the benefits of applying social marketing in promoting positive behavior for communities through various
studies by non-profit institutions, the health sector, and the Autonomous University of Sinaloa (UAS). A
comprehensive bibliographic review was conducted by various authors and the latest report from the UAS rector,
which reflects the social work that the Rosalina house has been carrying out for more than 150 years. The application
of social marketing is observed in non-profit organizations such as those in the District of Santa Marta, the health
sector during the COVID-19 pandemic, and at the UAS, where it proved beneficial in solving social problems. The
need to continue implementing social marketing in addressing social problems, protecting the environment, and in
altruistic endeavors is evident, as well as in areas of opportunity to contribute to the well-being of young people, their
families, workplaces, and communities.

Keywords: measurement of economic activity; material and personal well-being; macroeconomic indicators; national
accounting.

Abordagem Para A Deteccao De Fraude Financeiro Em Transag6es Com Cartao De Crédito
Utilizando Machine Learning

Resumo:

Este artigo investiga a aplicagdo de técnicas de machine learning para a detecgdo automatizada de fraudes
financeiras em transagdes com cartdo de crédito, com foco na viabilidade do modelo Random Forest para identificar
comportamentos andémalos. Utilizou-se um conjunto de dados real, caracterizado pelo elevado desbalanceamento
entre transagdes legitimas e fraudulentas, e foram aplicados processos de pré-processamento, normalizagdo e
divisdo dos dados para garantir uma validacdo adequada. A metodologia incluiu a geragdo de métricas de
desempenho por meio de validagdo cruzada, analise da curva ROC e construgdo de uma matriz de confuséo
percentual, evidenciando a alta capacidade preditiva do modelo (AUC = 0.9817). Além disso, foi realizada uma
comparagdo com outros algoritmos, demonstrando que o Random Forest apresentou maior estabilidade e
desempenho. A discussdo enfatiza a relevancia da integracdo de ferramentas de inteligéncia artificial na
contabilidade publica e na auditoria forense, destacando que esses métodos complementam o julgamento
profissional ao fornecer informagdes quantitativas e robustas para a tomada de decisdes. Conclui ressaltando a
necessidade de desenvolver abordagens hibridas e aprimorar a interpretabilidade dos modelos para otimizar os
sistemas de controle interno e prevenir perdas financeiras significativas.

Palavras-chave: fraude financeira, machine learning, Random Forest, auditoria forense, contabilidade publica
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1. INTRODUCCION

En la era digital actual, las organizaciones
enfrentan una creciente complejidad en la gestién
de sus procesos financieros, impulsada por la
automatizacién, la globalizacion de los mercados
y el crecimiento exponencial del volumen de
transacciones electronicas (Boutaher et al.,
2020). Esta transformaciéon ha traido consigo
importantes  beneficios, como la eficiencia
operativa, el acceso en tiempo real a la
informacion y la capacidad de andlisis de
grandes volimenes de datos. Sin embargo,
también ha generado nuevos  desafios
relacionados con la seguridad financiera, entre
los que se destacan los delitos econdmicos, el
lavado de dinero y, especialmente, el fraude
financiero (Dornadula & Geetha, 2019).

El fraude financiero representa una de las
mayores amenazas para la estabilidad
economica de las empresas y para la confianza
del publico en las instituciones. Segun reportes
de organismos internacionales como la
Association of Certified Fraud Examiners (ACFE),
las pérdidas por fraudes financieros representan
miles de millones de délares anuales a nivel
mundial, y muchas de estas practicas
fraudulentas no son detectadas a tiempo debido
a la creciente sofisticacion de los métodos
utilizados por los defraudadores (Afriyie et al.,
2023; Bin Sulaiman et al., 2022). En este
contexto, la labor del contador publico y del
auditor cobra especial relevancia, ya que su rol
no solo implica la elaboracién y revisiéon de los
estados  financieros, sino  también la
implementaciéon de mecanismos efectivos para
prevenir, detectar y mitigar riesgos asociados al
fraude (Azhan & Meraj, 2020).

Tradicionalmente, los procesos de auditoria y
control interno han sido llevados a cabo mediante
procedimientos manuales o semi-automatizados,

fundamentados en normas contables y en el
juicio profesional del auditor. Si bien estos
métodos han sido efectivos en muchos
contextos, su capacidad para identificar patrones
ocultos, anomalias o irregularidades sistematicas
en grandes volimenes de datos es limitada
(Tiwari et al., 2021). Frente a esta limitacion, el
avance de las tecnologias emergentes,
especialmente la inteligencia artificial (I1A) y el
aprendizaje automatico (machine learning), ha
abierto nuevas posibilidades para la contaduria
publica y la auditoria forense.

El machine learning es una rama de la
inteligencia artificial que permite a los sistemas
aprender automaticamente a partir de los datos,
identificando patrones y tomando decisiones sin
ser explicitamente programados para cada tarea
(Dhankhad et al., 2018; Shu Yee et al., 2021). En
el ambito financiero y contable, estas técnicas se
estan aplicando con creciente frecuencia para
automatizar  tareas  repetitivas,  clasificar
documentos, realizar andlisis predictivo, y
detectar transacciones sospechosas con un alto
grado de precision (Shing Lim et al., 2021). En
particular, los algoritmos de clasificacidn
supervisada, como los arboles de decision, los
bosques aleatorios (random forest) o los modelos
de regresidén logistica, han demostrado ser
eficaces en la deteccion de fraudes mediante la
identificacién de comportamientos atipicos o
desviaciones  significativas en los datos
transaccionales (Dhankhad et al., 2018).

Este articulo tiene como propdsito principal
explorar el uso de técnicas de aprendizaje
automatico en la deteccion automatizada de
fraude financiero, con énfasis en su aplicacién
practica y potencial en la contaduria publica.
Para ello, se utiliza un conjunto de datos reales
compuesto por transacciones con farjeta de
crédito, donde se implementa un modelo de
clasificacion capaz de predecir la probabilidad de
que una transaccion sea fraudulenta. A través del
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andlisis de métricas de rendimiento como la
precision, la sensibilidad (recall) y el area bajo la
curva ROC (AUC), se evalla la efectividad del
modelo propuesto, y se discuten sus
implicaciones éticas, profesionales y técnicas
para el ejercicio contable. La relevancia de esta
investigacion radica no solo en demostrar la
viabilidad técnica del uso de machine learning en
contextos contables, sino también en abrir el
debate sobre el papel del contador publico en la
era digital. La incorporacion de herramientas
analiticas avanzadas no implica la sustitucién del
juicio  profesional, sino su fortalecimiento
mediante el uso de evidencia empirica y modelos
matematicos robustos. En consecuencia, este
estudio busca aportar a la construcciéon de una
contaduria mas proactiva, estratégica y basada
en datos, que permita anticiparse a los riesgos y
agregar valor a la toma de decisiones financieras
en un entorno cada vez mas dinamico y
complejo.

2. METODOLOGIA

La presente investigacion se desarrolla con un
enfoque cuantitativo, exploratorio y aplicado,
utilizando técnicas de machine learning para la
deteccion automatizada de fraude en transacciones
financieras con farjeta de crédito. El disefio
metodoldgico se estructura en cinco fases principales:
(1) adquisicién y comprension del conjunto de datos,
(2) preprocesamiento de los datos, (3) desarrollo de
modelos de aprendizaje supervisado, (4) evaluacion
del desempefioc de los modelos y (5) analisis de
resultados desde una perspectiva contable y de
auditoria forense.

Adquisicion y comprension del conjunto de datos

Se utiliza el dataset titulado "Credit Card Fraud
Detection", disponible publicamente en la plataforma
Kaggle, el cual contiene 284,807 registros de
transacciones realizadas con tarjeta de crédito por

clientes europeos durante dos dias en septiembre de
2013 (Dighe & Patil, 2018). De este total, 492
transacciones (aproximadamente el 0.172%) fueron
clasificadas como fraudulentas, lo que evidencia un
problema de alta desproporcibn de clases
(desbalanceo), tipico en escenarios reales de fraude
financiero. El conjunto de datos incluye 30 variables
distribuidas de la siguiente manera:

e Las variables V1 a V28 son componentes
obtenidos mediante analisis de componentes
principales (Principal Component Analysis, PCA),
técnica utilizada para proteger la confidencialidad
de los datos originales.

e Las columnas Time y Amount representan el
tiempo transcurrido desde la primera transaccion
y el monto de la transaccion, respectivamente.

e La variable Class se utilizd como variable
objetivo: toma el valor de 1 si la transaccién fue
fraudulenta, y 0 en caso contrario.

Preprocesamiento de los datos

En esta etapa se realizan los siguientes
procedimientos técnicos:

o Estandarizacion de la variable Amount: dado que
esta variable no fue transformada mediante PCA
como las demas, se aplica una transformacion
con StandardScaler para normalizarla, mejorando
asi la convergencia de los algoritmos.

e Eliminacion de la variable Time: se excluye
debido a que no aporta valor predictivo relevante
al modelo, y su interpretacion es ambigua al no
representar una fecha absoluta.

e Separacion de caracteristicas y etiquetas: se
define la matriz de entrada X (con las variables
independientes) y el vector y (con la variable
objetivo Class).

o Division del dataset: se dividen los datos en dos
subconjuntos, uno de entrenamiento (80%) y otro
de prueba (20%), utlizando  muestreo
estratificado para mantener la proporcién original
de clases.
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Desarrollo de modelos de aprendizaje automatico

La fase de modelado se enfoca en algoritmos de
clasificacion supervisada, adecuados para problemas
binarios de deteccion de anomalias (Alarfaj et al.,
2022). En esta investigacion se implementa
principalmente el modelo de Random Forest
(Bosques Aleatorios), dado su buen desempefio en
contextos de datos ruidosos y no lineales, ademas de
ofrecer interpretabilidad a través de la importancia de
variables (Abakarim et al., 2018; Madhurya et al.,
2022).

Las caracteristicas del modelo implementado son las
siguientes:

e Random Forest Classifier con 100 arboles
(n_estimators=100) y semilla aleatoria fija
(random_state=42)  para  garantizar la
reproducibilidad del experimento.

e El modelo fue entrenado con el conjunto de
entrenamiento y evaluado posteriormente sobre
el conjunto de prueba.

Evaluacion del desempeiio

La evaluacion de los modelos se lleva a cabo
utilizando métricas adaptadas a contextos de clases
desbalanceadas, donde la simple precision (accuracy)
puede inducir a interpretaciones erréneas (Adepoju,
2019). Las métricas seleccionadas son:

e Matriz de Confusion Porcentual: permite
visualizar la proporcién relativa de verdaderos
positivos, verdaderos negativos, falsos positivos
y falsos negativos.

e Precision (Precision): mide cuantas de las
transacciones  clasificadas como  fraude
realmente lo son.

e Recall (Sensibilidad): mide cuantas de las
transacciones fraudulentas fueron correctamente
identificadas por el modelo. Esta métrica es
prioritaria en contextos de fraude.
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o F1-Score: balance entre precision y recall.

e Curva ROC y AUC (Area bajo la curva):
herramienta visual y cuantitativa para evaluar la
capacidad discriminativa del modelo.

Andlisis y validacion desde una perspectiva
contable

Se realiza una interpretacion de los resultados
obtenidos desde el enfoque de la contaduria publica,
considerando aspectos clave como:

e La utilidad del modelo como herramienta
complementaria en auditorias forenses.

o Elpapel del contador en la validacion de modelos
predictivos.

e La necesidad de establecer criterios éticos,
regulatorios y técnicos en la aplicaciéon de
inteligencia artificial en procesos contables.

El modelo propuesto no pretende reemplazar el juicio
profesional, sino actuar como un sistema de alerta
temprana que permita enfocar los esfuerzos del
auditor en las transacciones con mayor probabilidad
de ser fraudulentas.

3. RESULTADOS

Una vez entrenado y validado el modelo de Random
Forest sobre el conjunto de prueba, se procede al
analisis detallado de los resultados obtenidos, con
énfasis en las métricas de desempefio, visualizacién
de la matriz de confusién en porcentaje y evaluacién
grafica de la curva ROC. Estas evidencias permiten
comprender la capacidad del modelo para distinguir
entre transacciones legitimas y fraudulentas, aspecto
clave en el contexto de la auditoria y la deteccidn
temprana de delitos financieros. En la tabla 1 se
muestran los resultados de las métricas de
clasificacion.

Tabla 1. Métricas de clasificacion del modelo de machine
Learning.
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Métrica Valor
Precision 0.9444
Recall 0.7901
F1-Score 0.8598
AUC-ROC 0.9817

Fuente: Autores (2025)

La precision del 94.44% indica que, de todas las
transacciones que el modelo clasifica como
fraudulentas, mas del 94% realmente lo eran. Esto es
fundamental para evitar falsos positivos innecesarios
que podrian generar alertas injustificadas o
interrupciones de servicio para usuarios legitimos.
Asimismo, el recall, con un valor de 79.01%, muestra
que el modelo es capaz de detectar
aproximadamente 8 de cada 10 transacciones
fraudulentas. Si bien no alcanza la perfeccion,
representa una tasa significativamente Util para ser
aplicada como sistema de alerta temprana. De igual
forma, el AUC-ROC cercano a 0.98 sugiere una
excelente capacidad del modelo para separar las dos
clases (fraude vs. no fraude), lo que lo convierte en
una herramienta robusta en escenarios reales, donde
se requiere minimizar tanto los falsos positivos como
los falsos negativos.

En la figura 1 se muestra la matriz de confusién
porcentual, en donde la diagonal principal (99.88% y
79.01%) muestra los casos correctamente
clasificados. Se evidencia que solo el 0.12% de las
transacciones legitimas fueron mal clasificadas como
fraude (falsos positivos), lo que representa una tasa
aceptablemente  baja. Los falsos negativos
(transacciones  fraudulentas clasificadas  como
legitimas) representan el 20.99%.

Figura 1. Matriz de confusion porcentual.

Matriz de Confusion (Porcentaje)

No Fraude

Real

Fraude

No Fraude Fra;nde
Prediccion

Fuente: Autores (2025)

De igual forma, la figura 2 presenta la curva ROC
generada para el modelo entrenado sobre el conjunto
de datos de transacciones con tarjeta de crédito. En
el eje horizontal se representa la Tasa de Falsos
Positivos (FPR), mientras que en el eje vertical se
muestra la Tasa de Verdaderos Positivos (TPR).
Cada punto en la curva corresponde a un umbral de
probabilidad distinto utilizado por el modelo para
clasificar una transaccion como fraudulenta o no
fraudulenta.

La forma de la curva evidencia un rendimiento
altamente favorable: se observa una répida elevacién
hacia el vértice superior izquierdo del gréfico, lo que
indica que el modelo es capaz de identificar
correctamente una gran proporcién de transacciones
fraudulentas con una minima tasa de falsos positivos.
Este comportamiento es deseable en sistemas de
prevencion de fraude, ya que maximiza la deteccién
de eventos relevantes (fraude) sin comprometer en
exceso la experiencia del usuario legitimo.

El valor obtenido del Area Bajo la Curva (AUC) fue de
0.9817, lo cual implica que el modelo tiene una
probabilidad del 98.17% de asignar una puntuacién
de riesgo mayor a una transaccion fraudulenta que a
una transaccion legitima seleccionadas al azar. Este
resultado refleja una capacidad predictiva altamente
robusta y confiable, siendo indicativo de que el
modelo no solo aprende adecuadamente los patrones
presentes en los datos, sino que también generaliza
eficientemente sobre datos no vistos.

Es importante sefialar que una AUC cercana a 1
representa un modelo 6ptimo, mientras que valores
cercanos a 0.5 indican una clasificacion aleatoria. En
este caso, el desempefio alcanzado supera
ampliamente el umbral minimo aceptable para
aplicaciones criticas en auditoria financiera y
deteccion de anomalias contables, consolidando al
modelo como una herramienta potencialmente viable
para la automatizacion de controles antifraude en
entornos contables y financieros.
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Figura 2. Curva ROC con valor AUC para modelo de
deteccion de fraude.

Curva ROC - Modelo de Deteccién de Fraude

Tasa de Verdaderos Positivos (TPR)

AUC = 0.9817
0.0 Linea base [AUC = 0.5

0o 0z 04 06 08 10
Tasa de Falsos Positivos [FPR)

Fuente: Autores (2025)

Figura 3. Comparacion de valor de AUC con otros modelos
de Machine Learning
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La Figura 3 compara los desempefios de diferentes
algoritmos evaluados mediante validacién cruzada (5
folds) utilizando la métrica AUC, donde se observa
que el modelo Random Forest sobresale con un AUC
promedio de 0.9817 y una desviacién estandar de
aproximadamente 0.0030, evidenciando su alta
estabilidad y capacidad discriminativa para detectar
transacciones fraudulentas; en contraste, los modelos
de Regresién Logistica, Arbol de Decision, KNN, SVM
y XGBoost alcanzaron promedios de 0.94, 0.90, 0.92,
0.93 y 0.96 respectivamente, con mayor dispersion en
los resultados, lo que refuerza la eleccién del Random
Forest como la opcion mas robusta para la
automatizacion en la deteccion de fraude financiero
en un contexto contable.
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4. DISCUSION Y CONCLUSIONES

Los resultados obtenidos en esta investigacion
evidencian que la aplicacién de algoritmos de
machine learning, en particular el modelo de Random
Forest, tiene un alto potencial para la deteccion
automatizada del fraude financiero en transacciones
con tarjeta de crédito. Los analisis realizados,
respaldados por una curva ROC con un AUC de
0.9817 y una matriz de confusiéon porcentual que
demuestra una elevada capacidad discriminativa,
indican que el modelo es capaz de distinguir de
manera efectiva entre transacciones legitimas y
fraudulentas. Esta alta performance se traduce en
una herramienta que, en el contexto de la auditoria y
la contaduria publica, puede potenciar el proceso de
deteccién temprana y optimizar los esfuerzos de
revision de controles internos, permitiendo a los
profesionales enfocar sus recursos de manera mas
precisa en aquellos casos que presentan mayor
riesgo.

La comparacién con otros modelos como la
Regresion Logistica, el Arbol de Decision, KNN, SVM
y XGBoost refuerza la eleccion del Random Forest,
ya que presenta no solo un rendimiento superior en
términos del AUC, sino también una menor
variabilidad en los resultados, lo cual indica una
mayor estabilidad ante variaciones en el conjunto de
datos. Este hallazgo es relevante, puesto que, en
escenarios reales de fraude, donde la proporcién de
instancias fraudulentas es extremadamente baja, la
robustez del modelo resulta fundamental para
mantener la confiabilidad del sistema sin incurrir en
excesivos falsos positivos que puedan deteriorar la
experiencia de los usuarios o distraer recursos de
auditoria.

No obstante, es importante reconocer las limitaciones
del estudio. EI uso de un dataset altamente
desbalanceado y preprocesado mediante técnicas de
anonimizacion y reduccién de dimensionalidad (PCA)
implica que algunos matices de la informacion original
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se pierdan, lo cual puede afectar la interpretabilidad
de ciertos componentes en la toma de decisiones.
Ademas, la dependencia en métricas estadisticas,
aunque muy informativas, debe complementarse con
un analisis cualitativo desde la perspectiva de la
contaduria, donde el juicio profesional y la revision
contextual son insustituibles. Por lo tanto, aunque los
resultados  empiricos son  alentadores, la
incorporacion de estos modelos en entornos reales
exige una integracion cuidadosa con précticas
tradicionales de auditoria, asi como la adopcién de
marcos éticos y reguladores adecuados.

En términos de implicaciones, este estudio abre la
puerta para una revolucion en el campo de la
auditoria forense y la contaduria publica. La
automatizacion mediante machine learning permite
desarrollar sistemas de alerta temprana que pueden
mejorar significativamente la deteccion y prevencion
de fraudes financieros, reduciendo pérdidas
econémicas y fortaleciendo la transparencia en la
gestion de recursos. Este avance no solo
complementa, sino que potencialmente amplia la
capacidad de los profesionales contables, dotandolos
de herramientas que facilitan un analisis de datos
mas profundo y una toma de decisiones basada en
evidencia empirica.

Finalmente, las conclusiones de este trabajo destacan
la viabilidad técnica y operativa de implementar
modelos predictivos en el ambito contable, al tiempo
que subrayan la necesidad de seguir investigando en
areas como el balance de clases, la interpretabilidad
de modelos complejos y la integracion de algoritmos
en sistemas de gestién contable. Se sugiere, para
investigaciones futuras, explorar la combinacion de
técnicas de aprendizaje supervisado y no
supervisado, asi como la aplicacion de enfoques
hibridos que permitan refinar ain mas la deteccion de
patrones de fraude. De esta manera, se lograra no
solo una mejora en la precisién de los modelos, sino
también una mayor confianza y aceptacion de estas
herramientas por parte de los profesionales del area,
quienes podran utilizarlas para complementar su

experiencia y mejorar la calidad de los controles
internos en el entorno financiero.
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